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Santrumpos ir kiti paaiskinimai

EK Europos Komisija
ES Europos Sajunga
EEE Europos ekonominé erdvé

EBI rizikos veiksniy gairés Europos bankininkystés institucijos 2021 m. kovo 1 d. gairés pagal Direktyvos
(ES) 2015/849 17 straipsnj ir 18 straipsnio 4 dalj dél deramo klienty tikrinimo ir
veiksniy, j kuriuos kredito ir finansy, jstaigos turéty atsizvelgti vertindamos su
atskirais dalykiniais santykiais ir vienkartiniais sandoriais ir (ar) operacijomis
susijusig PPTF rizika, kuriomis panaikinamos ir pakei¢iamos Gairés JC/2017/37

FNTT Finansiniy nusikaltimy tyrimo tarnyba prie Lietuvos Respublikos vidaus reikaly
ministerijos

FRD finansy rinkos dalyvis

FATF Finansiniy veiksmy darbo grupé kovai su pinigy plovimu ir teroristy finansavimu

1T informacinés technologijos

KYC deramo kliento tikrinimo informacija

nurodymai FRD skirti nurodymai, kuriais siekiama uzkirsti kelig pinigy plovimui ir (arba)

teroristy finansavimui, patvirtinti Lietuvos banko valdybos 2015 m. vasario 12 d.
nutarimu Nr. 03-17 ,,Dél Finansy rinkos dalyviams skirty nurodymuy, kuriais
siekiama uzkirsti kelig pinigy plovimui ir (arba) teroristy finansavimui,
patvirtinimo"

OEDD sustiprintas didelés PPTF rizikos grupés klienty patikros ir stebésenos procesas
dalykiniy santykiy metu (angl. ongoing enhanced due diligence)

operacijos mokejimo operacijos ir (arba) sandoriai

PEP politiSkai pazeidZiami (paveikiami) asmenys

PPTF pinigy plovimas ir (ar) teroristy finansavimas

PP pinigy plovimas

PPTFP pinigy plovimo ir (ar) teroristy finansavimo prevencija

pranesimai FNTT pranesimas apie jtartinas pinigines operacijas ar sandorius FNTT

PPTFPI Lietuvos Respublikos pinigy plovimo ir teroristy finansavimo prevencijos jstatymas
stebésena nuolatiné kliento dalykiniy santykiy ir operacijy (sandoriy) stebésena

TF teroristy finansavimas

VSD Lietuvos Respublikos valstybés saugumo departamentas



1. APZVALGOS TIKSLAS

Lietuvos bankas, atlikdamas rizikos vertinimu pagrista priezilira, pastebi, kad FRD kyla klausimu, susijusiy su
stebésenos jgyvendinimu praktikoje. Sioje apzvalgoje trumpai apzvelgiamas stebésenos organizavimo ir
igyvendinimo tikslas, stebésenos modelio (sistemos) ir sprendimy nustatymas ir jy saveika, atskiry
stebésenos sprendimuy, jskaitant stebésenos scenarijus, pritaikymas pagal FRD verslo modelj ir turima klienty
portfelj, stebésenos sprendimuy, jskaitant automatinius scenarijus, periodiné perzitra ir testavimas. Sioje
apzvalgoje siekiama trumpai pristatyti ir galimus stebésenos sprendimus didesnés PPTF rizikos atvejais,
automatinés stebésenos sistemos sugeneruoty jsp&jimy, (angl. alerts) perzitros ir iSsamesniy, vidaus tyrimy
vykdymo proceso geriausig patirtj bei praktiniy netinkamai vykdyty vidaus tyrimy pavyzdziy.

Apzvalgoje remiamasi Lietuvos Respublikos teisés akty nuostatomis, tarptautiniy organizaciju, kity priezitros
institucijy ir Lietuvos bankui vykdant priezitros funkcijas pastebéta finansy jstaigy geriausia patirtimi.

2. STEBESENOS ORGANIZAVIMO IR IGYVENDINIMO PAGRINDAS BEI TIKSLAS

PPTFPI 29 straipsnio 1 dalies 3 punkte nurodyta, kad FRD privalo nustatyti vidaus kontrolés procediras,
susijusias su dalykiniy santykiy ir (arba) operacijy stebésenos organizavimu. PPTFP] 9 straipsnio 16 dalyje
itvirtinta pareiga FRD vykdyti nuolatine kliento dalykiniy santykiy stebéseng, jskaitant sandoriy, kurie buvo
sudaryti tokiy santykiy metu, tyrima, siekiant uztikrinti, kad vykdomi sandoriai atitikty FRD turimas Zinias apie
klienta, jo versla, rizikos pobudj ir &Sy Saltinj. PPTFPI 16 straipsnio 2 dalyje numatytas reikalavimas FRD
nustacius, kad jy klientas atlieka jtarting pinigine operacijq ar sandorj, nepaisant piniginés operacijos ar
sandorio sumos, tg operacijg ar sandorj sustabdyti (iSskyrus atvejus, kai dél piniginés operacijos ar sandorio
pobiidzio, jy atlikimo bido ar kity aplinkybiy to padaryti objektyviai nejmanoma) ir ne véliau kaip per 3 darbo
valandas nuo piniginés operacijos ar sandorio sustabdymo apie Sig operacijq ar sandorj pranesti FNTT. PPTFPI
17 straipsnio 1 dalyje jtvirtinta pareiga FRD atkreipti démes;j | tokig veiklg, kuri dél savo pobiidzio gali biti
susijusi su PPTF, o ypac | sudétingus ar nejprastai didelius sandorius ir visas nejprastas sandoriy struktras,
kurios neturi akivaizdaus ekonominio ar matomo teiséto tikslo, dalykinius santykius ar pinigines operacijas su
klientais i$ treciyjy valstybiy, kuriose pagal tarptautiniy tarpvyriausybiniy organizacijy oficialiai paskelbtg
informacijg PPTF prevencijos priemonés yra nepakankamos ar neatitinka tarptautiniy standarty. To paties
straipsnio 2 dalyje nurodyta, kad FRD privalo iSnagrinéti tokiy operacijy ar sandoriy vykdymo pagrinda bei
tiksla, tyrimo rezultatus jforminti rastu ir spresti dél pranesimo apie jtarting operacijg ar sandorj perdavimo
FNTT.

Nurodymuy VIII skyriuje papildomai iSsamiau aprasyti FRD taikomi stebésenos reikalavimai (placiau zr. kituose
skyriuose).

EBI rizikos veiksniy gairiy 4.72-4.75 punktuose nurodyta, kad FRD turéty uztikrinti, jog jy sandoriy
stebésenos metodas bty veiksmingas ir tinkamas. Veiksminga operacijy stebésenos sistema pagrista
naujausia informacija apie klientg ir turéty suteikti FRD galimybe patikimai nustatyti nejprastus ir jtartinus
sandorius bei nejprasty struktiiry sandorius. FRD turéty uztikrinti, kad jy taikomos procediros yra skirtos
pazymétiems (angl. flagged) sandoriams perzitréti nedelsiant. Kokios stebésenos procediros yra tinkamos,
priklausys nuo FRD veiklos pobidzio, dydzio ir sudétingumo, nuo FRD patiriamos PPTF rizikos. EBI rizikos
veiksniy gairése nurodyta, kad FRD turéty koreguoti stebésenos intensyvuma ir daznuma_ laikydamiesi rizika
grindziamo metodo (angl. risk based approach). Kiekvienu atveju FRD turéty nuspresti, kuriuos sandorius jie
stebés realiuoju laiku (momentiné stebésena), o kuriuos — ex post (retrospektyviai). FRD turi nuspresti, ar
operacijas FRD stebés rankiniu badu, ar naudos automatizuotq operacijy stebésenos sistema. Atkreiptinas
demesys, kad daug operacijy vykdantys FRD turéty apsvarstyti galimybe jdiegti automatizuota operacijy
stebésenos sistema. Kaip nurodyta EBI rizikos veiksniy gairiy 4.75 punkte, be atskiry operacijy stebésenos
realiuoju laiku bei retrospektyviai ir nepriklausomai nuo taikomo automatizavimo lygio, FRD turéty reguliariai
atlikti visy apdoroty operacijy imties retrospektyvias perziliras ir nustatyti tendencijas, kurios galéty padéti



jvertinti rizika ir iSbandyti, o prireikus véliau pagerinti savo operacijy stebésenos sistemos patikimuma ir
tinkamuma.

Pirmiausia pazymétina, kad stebésenos sprendimai, blidai bei FRD darbuotojy pareigos ir privalomi atlikti
veiksmai vykdant stebéseng turéty bati aiskiai reglamentuoti FRD vidaus kontrolés procedirose. Be to,
praktikoje atliekami stebésenos procesai turéty atitikti FRD vidaus kontrolés procediirose nustatytus procesus.
Pavyzdziui, neturéty bdti situacijy, kai FRD, atsizvelgdamas | jvairias PPTF grésmes, sukuria stebésenos
modelj ir konkrecius stebésenos sprendimus bei priemones jtvirtina savo vidaus procedirose, taciau praktikoje
Sie FRD procediirose nustatyti sprendimai dél darbuotojy trikumo ar kity priezasciy néra taikomi.

Pabréztina, kad FRD, vykdydami stebéseng, turéty vadovautis rizika grindziamu metodu. Rizika grindziamas
metodas reiskia, kad FRD privalo daugiausia démesio ir istekliy skirti toms sritims, kurios kelia didZiausig PPTF
rizikq. FRD, vykdydami stebéseng, privalo gebéti pagristi pasirinktg stebésenos modelj, konkrecius stebésenos
sprendimus ir taikomas priemones.

Gerai, veiksmingai ir efektyviai veikiantis stebésenos modelis yra pagristas optimaliais stebésenos
sprendimais, kurie parinkti atsizvelgiant | FRD veiklos mastaq ir verslo modelj. FRD nustatytas stebésenos
modelis privalo bti pagristas FRD Ziniomis tiek apie egzistuojancias PPTF rizikas, tiek apie kylancias naujas
rizikas (angl. emerging risks), tiek geru FRD supratimu apie savo klienty baze, nes tai leidzia geriau atpazinti
nejprasta kliento veiklg ir jvertinti, ar tokia kliento veikla galéty bati pagristai laikoma jtartina. Siekiant turéti
veiksminga stebésenos modelj, labai svarbus FRD klienty portfelio grupavimas, kuriuo remiantis baty kuriami
stebésenos scenarijai ir diegiami papildomi stebésenos sprendimai, kurie véliau turéty bati testuojami, nuolat
perzitrimi bei atnaujinami.

Kitas ne maziau svarbus zingsnis yra praktinis stebésenos vykdymas ir stebésenos metu surinktos
informacijos panaudojimas ne tik siekiant FRD geriau suprasti savo klienty portfelj, bet ir stebésenos modelio
bei taikomy sprendimy tobulinimo tikslais. Atitinkamai padaryta iSvada, kad visi Sie procesai yra tarpusavyje
glaudZiai susije ir turi vienas kitg nuolat papildyti (zr. 1 pav.).

1 pav. Stebésenos sistemos ciklas

STEBESENOS SPRENDIMY IR
BUDU PASIRINKIMAS

- Stebésena rankiniu ir (arba)
automatiniu badu " X
: - Momentine ir retrospektyvi STEBESENOS SPRENDIMY IR
STEBESENOS SPRENDIMVY IR - Papildomi stebésenos SCENARIJU INTENSYVUMO
SCENARLJY PAGRINDAS A 5
L. . A sprendimai (priemonés) PRITAIKYMAS
- ISorés informacija (kity instituciju

nustatytos PPTF rizikos) - Klienty grupavimas pagal

- Vidaus informacija (KYC panasius poZymius

informacija, kliento rizikos
vertinimas, statistiné informacija)

- Stebésenos sprendimu ir scenarijy
apimties ir intensyvumo pritaikymas
- Scenarijy parametry nustatymas

STEBESENOS SPRENDIMY .
PERZIURA PO |DIEGIMO TESTAVIMAS PRIES |DIEGIMA

- Stebésenos sprendimy perzitra - Stebesenos sprendimu
- Periodiné scenariju perzilira testavimas .
- Stebésenos sprendimy ir STEBESENOS VYKDYMAS - Scenarijuy testavimas

scenarijuy atnaujinimas -

- Pagal scenarijus sugeneruoty
jspejimu perziara ir (arba) stebésenos
rankiniu budu vykdymas

- Stebésena taikant papildomus
stebésenos sprendimus

- Vidaus tyrimy atlikimas

- |speéjimy perzidros ir (arba) vidaus tyrimy
dokumentavimas

- Kokybés uztikrinimas (angl. quality
assurance)

- Veiksmai pateikus pranesima FNTT




Pazymeétina, kad teisés aktuose imperatyviai nenustatyta pareiga FRD taikyti automatine stebéseng. FRD
pasirinktas stebésenos organizavimo modelis ir budas turi buti proporcingas FRD veiklos mastui ir gebéjimui
uztikrinti tinkama PPTF riziky valdyma. Daznu atveju FRD (kuriy veiklos mastas yra didesnis ir FRD neturi
pakankamai galimybiy operacijy perziaréti neautomatizuotu badu) turéty jvertinti automatinés stebésenos
sistemos, kuri generuos jsp&jimus apie nejprastas ir (arba) jtartinas operacijas jdiegima. Siekdami nustatyti
tokias operacijas, FRD turéty nustatyti ir suprasti nejprastos ir (arba) jtartinos veiklos pozymius (angl. red
flags) ir juos jtraukti | naudojamus automatinés stebésenos sistemos scenarijus (angl. business rules).
Pazymétina, jog tuo atveju, kai FRD pasirenka taikyti vien tik stebésenos rankiniu biidu sprendimus, lygiai taip
pat turety uztikrinti, kad turi pakankamai darbuotojy tokiai stebésenai vykdyti, kad operacijas perzitri laiku,
operacijy perzilirg vykdo struktiruotai, remdamiesi pasirinktomis taisyklémis (pvz., nustatytais kriterijais,
kokios operacijos turi biti iSsamiau perzitrimos retrospektyviai), kodél pasirinkti biitent tokios taisyklés bei
privalo periodiskai perzitréti ir vertinti tokiy taisykliy ir kriterijy veiksminguma. Taip pat turéty uztikrinti tiek
retrospektyvig (jau jvykdyty operacijy analize), tiek momentine (pries jvykdant kliento operacijq ir (arba)
operacijos atlikimo metu) stebésena.

3. STEBESENOS SPRENDIMUY IR SCENARIJUY PASIRINKIMO BEI NUSTATYMO
PAGRINDAS

Nurodymuy reikalavimai

60. FRD privalo uztikrinti, kad kliento dalykiniy santykiy ir (arba) operacijy (sandoriy) stebésenos procesas
yra organizuojamas atsizvelgiant | FRD atlikto visos veiklos PPTF rizikos vertinimo rezultatus. Tai reiskia, kad,
identifikaves didesnés rizikos sritis (pvz., klientai is didelés rizikos Saliy, klienty veikla susijusi su didesne
PPTF rizika, FRD sitlomo produkto specifika sudaro palankesnes salygas pinigy plovimui ar teroristy
finansavimui ar kt.), FRD privalo pritaikyti stebésenos intensyvuma, apimtj, scenarijus ir nustatyti
atitinkamus stebésenos kriterijus, kad galéty laiku ir efektyviai aptikti ir nustatyti kliento atliekamas jtartinas
operacijas ar sandorius.

63. FRD privalo turéti veiklos mastg ir pobddi atitinkancias priemones, kurios uztikrina veiksmingg dalykiniy,
santykiy ir operacijy (sandoriy) stebésena.

Nurodymuose jtvirtintas reikalavimas kyla is to, kad FRD visos veiklos PPTF rizikos vertinimo procese turéty
atsispindéti visos PPTF rizikos, aktualios konkrec¢iam FRD. Iprastai informacija, naudojama atlikti visos veiklos
PPTF rizikos vertinima, apima tiek iSores, tiek FRD vidaus informacija. Saltinius, kuriais rekomenduojama
remtis nustatant stebésenos sprendimus ir diegiant konkrecius stebésenos scenarijus, galima suskirstyti j dvi
pagrindines grupes: iSorés ir vidaus. Pirmiausia atkreiptinas démesys, kad Siy Saltiniy panaudojimas neturi
bati vienkartinis veiksmas. Priesingai, procesas, kurio metu perzitrimi FRD naudojami stebésenos sprendimai,
iskaitant konkrecius scenarijus, ir atitinkamai jvertinamas poreikis stebésenos sprendimus papildyti arba
koreguoti, siekiant veiksmingai valdyti PPTF rizika, turi bati testinis ir pasikartojantis.

Toliau pateikiamas pavyzdinis iSorés ir vidaus Saltiniy, kuriais FRD turéty remtis nustatydamas stebésenos
procesus, sgrasas. Sis sgrasas sudarytas remiantis EBI rizikos veiksniy gairiy 1.29-1.32 punktais ir geriausia
patirtimi, taciau pazymétina, kad pateikiamas sarasas néra baigtinis (zr. 2 pav.).



2 pav. Pavyzdinis iSorés ir vidaus Saltiniy sarasas
ISorés Saltiniai

EK PPTF rizikos vertinimas

Lietuvos nacionalinis PPTF rizikos
vertinimas

FNTT pinigy operacijy ar sandoriy
jtartinumo atpazinimo kriterijai

FNTT PPTFP metine ataskaita

VSD grésmiy nacionaliniam saugumui
vertinimas

EBI gairés ir rekomendacijos

FATF rekomendacijos ir perspéjimai
Interpolo, Europolo ir (ar) Vvietiniy

teisésaugos institucijy skelbiami
perspéjimai ar tipologijy
analizes

FRD vidaus saltiniai

FRD visos veiklos PPTF rizikos vertinimas
Kylancios naujos rizikos

Klienty portfelio ar teikiamy paslaugy
poky¢ciai

FRD klienty deramo tikrinimo metu surinkta
informacija

Individualus klienty PPTF rizikos vertinimas
Klienty portfelis (pagal klienty ekonominés
veiklos grupes (segmentus))

Vidaus ar iSorés audity rekomendacijos
Darbuotojuy ~ darbo  kokybés  patikros
rezultatai

Aktuali klienty elgesio (operacijy) statistiné

informacija
e FRD zinios ir profesiné patirtis
e Atlikty vidaus tyrimy analizés rezultatai
e Pateikty pranesimy FNTT analizé

e Tarptautiniy ar kity prieziGros institucijy
gairés, geriausia patirtis

e ES parengtas dideles PPTF rizikos valstybiy
sqrasas

e FATF parengtas didelés rizikos valstybiy
sqrasas

FRD, pasirinkdami stebésenos sprendimus (priemones) ir nustatydami stebésenos scenarijus, pirmiausia
turéty atsizvelgti | iSorés Saltinius. Pagrindiniai iSorés Saltiniai yra EK PPTF rizikos vertinimas! (SNRA) ir
2020 m. nacionalinis PPTF rizikos vertinimas? (NRV). Juos atliekant PPTF rizikos nustatomos ir vertinamos ES
ir Lietuvos Respublikos mastu. Atliekant Siuos PPTF rizikos vertinimus, iSskiriamos atskiriems finansy
sektoriams (pvz., banku, kredito uniju, elektroniniy pinigy ir mokéjimo jstaigy (EPI ir MI), finansy maklerio ir
valdymo jmoniy ir t. t.) ir ne finansy sektoriams (pvz., azartiniy loSimy, nekilnojamojo turto, tauriyjy metaly,
patikos bendroviy administratoriy, ne pelno organizaciju, laisvujy prekybos zony ir t. t.) buadingos PPTF rizikos.
Kalbant apie ne finansy sektoriui blidingas PPTF rizikas, tai ypac aktualu, jeigu FRD aptarnauja klientus i$ Siy,
sektoriy. Pavyzdziui, 2020 m. paskelbtame NRYV iSskirtas stebésenos scenariju, skirty teroristy finansavimo
atvejams nustatyti, trikumas; nurodyta, kad EP] ir M] sektoriuje kai kurios jstaigos nevykdo retrospektyvios
stebésenos; taip pat iSskirtos jvairios PPTF rizikos, susijusios su fiktyviomis paslaugomis ir fiktyviomis
jmonémis. FRD diegiant stebésenos sprendimus, jskaitant konkrecius stebésenos scenarijus, rekomenduojama
atsizvelgti | FNTT nustatytus pinigy, operacijy ar sandoriy jtartinumo atpaZzinimo kriterijus3, FNTT periodiskai
skelbiamus perspéjimus bei metines FNTT veiklos PPTF prevencijos srityje ataskaitas*, kuriose iSsamiau
aprasomos stebimos tipologijos, susijusios su pinigy plovimu ir (ar) teroristy finansavimu. FRD nustatant
stebésenos priemones, aktuali kasmet skelbiamoje VSD grésmiy nacionaliniam saugumui vertinimo
ataskaitoje pateikiama informacija®.

Apzvelgiant | kitus iSorés Saltinius, paminétina, kad tiems FRD, kurie veikia ne tik Lietuvoje, taciau ir kitose
valstybése, turi klienty, kurie reziduoja ne Lietuvoje, vykdo tarptautinius mokéjimus, yra aktualios pasaulinés

12019 m. EK PPTF rizikos vertinimas (Report from the Commission to the European Parliament and the Council)

(https://ec.europa.eu/info/sites/info/files/supranational_risk assessment of the money laundering and terrorist financing risks affecting t
he union - annex.pdf).

22020 m. nacionalinis PPTF rizikos vertinimas (http://www.fntt.It/data/public/uploads/2020/05/final-nra_It v3.pdf).

3 Galimo pinigy_plovimo ir jtartiny piniginiy operacijy ar sandoriy atpazinimo kriterijy sarasas, patvirtintas Finansiniy nusikaltimy, tyrimo
tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos direktoriaus 2014 m. gruodzio 5 d jsakymu Nr. V-240 ,Dél Galimo pinigy, plovimo
ir jtartiny, piniginiy operacijy ar sandoriy atpaZzinimo kriterijy saraso patvirtinimo” (https://e-
seimas.Irs.It/portal/legalAct/It/TAD/13a1a7307fef11e49386e711974443ff/asr).

4 FNTT Pinigy plovimo ir teroristy finansavimo prevencijos ataskaitos (http://www.fntt.It/It/pinigu-plovimo-prevencija/veikla/ataskaitos/73).

5 https://www.vsd.lt/gresmes/metiniai-gresmiu-vertinimai/
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PPTF rizikos, todél labai svarbu atkreipti démesj | tarptautiniy instituciju, tokiy kaip FATF, Interpolo, Europolo,
skelbiamus pranesimus, periodiskai atliekamus organizuoto nusikalstamumo Europoje grésmés vertinimus
(angl. Serious and Organised Crime Threat Assessment, SOCTA)®, kity valstybiy (pvz., Jungtinés Karalystés
policijos, Jungtinés Karalystés privaciojo ir vieSojo sektoriy partnerystés (Joint Money Laundering Intelligence
Taskforce, JMLIT), JAV Finansiniy nusikaltimy tyrimo tinklo (Financial Crimes Enforcement Network, FInCEN)
skelbiamas jvairias tipologijuy analizes ar perspé&jimus, be to, labai naudingos Egmont grupés skelbiamos tikry
byly analizés ir tipologijos”’. Rekomenduojama jvertinti ir Jungtiniy Tauty narkotiky kontrolés ir
nusikalstamumo prevencijos biuro (UNODC) skelbiamas analizes ir pranesimus®.

Visi Sie iSorés Saltiniai leidZia atsiZzvelgti | operaciju geografines kryptis, klienty jsisteigimo arba rezidavimo
valstybes, pilietybes, regionui blidingas tipologijas, kaip, pavyzdZiui, tranzitinés saskaitos, fiktyvios jmoneés,
socialinés inzinerijos sukciavimas, pinigy mulai (angl. money mules)®. Pazymétina, kad, remiantis EBI rizikos
veiksniy gairémis bei FATF? rekomendacijomis, tiek momentinés, tiek retrospektyvios operacijy stebésenos
taisyklés turéty bati perzitrimos ir koreguojamos atsizvelgiant | EK (virSnacionalinj), nacionalinj ir FRD visos
veiklos PPTF rizikos vertinima bei FRD darbuotojy, vykdanciy PPTF prevencijos funkcijas, pastebéjimus.
Vadovaujantis Europos Tarybos Kovos su pinigy plovimu ir terorizmo finansavimu priemoniy jvertinimo
eksperty komiteto (Moneyval) 2018 m. ataskaita!! ir EK rizikos vertinimu, pagrindinés rizikos, | kurias FRD
svarbu atkreipti demesj, yra grynyjy pinigy, nerezidenty vykdomos operacijos, tarpininky kontrolé,
tarpvalstybinés operacijos, sukciavimas (jskaitant elektroninj), dokumenty padirbiné&jimas, fiktyvios jmonés,
prekyba narkotikais, mokesciy vengimas, kontrabanda ir kt. Remiantis UNODC informacija, pagrindinés
pastebimos nusikalstamy veiky tipologijos yra prekyba narkotikais, nelegali prekyba ginklais, prekyba
Zzmonémis, kysininkavimas ir korupcija, mokesciy vengimas, reketas, kibernetinis sukciavimas. Panasiai
nurodyta ir SOCTA vertinimo ataskaitoje, kurioje nurodoma, kad apie 80 proc. nusikalstamy grupuodiy,
veikiandiy ES, yra susijusios su prekyba narkotikais, organizuotais turtiniais nusikaltimais, akcizo sukciavimais
(pvz., pasitelkiant cigareciy, alkoholio gamybg arba kontrabanda), prekyba Zzmonémis, internetiniais ir kitais
sukdciavimais arba neteiséta imigracija (apie 40 proc. jy susije su prekyba narkotikais). Ataskaita naudinga ir
vertinant atskiry ES valstybiy keliamg geografine rizikg, nes joje pateikti narkotiky jvezimo | ES marsrutai is
Afrikos, Artimuyjy Ryty, Azijos. Taip pat pateikiamas ES valstybiy sgrasas, kuriose daugiausia pagaminama
sintetiniy narkotiky ir pan. Be to, ataskaitoje pazymima, kad Europoje tam tikros tipologijos kiekvienais metais
vis pleciasi (pvz., kokaino jvezimas | ES iS Lotyny Amerikos, kibernetiniai nusikaltimai, seksualinis vaiky
inaudojimas internete, nusikaltimai, susije su atlieky utilizavimu). Sioje ataskaitoje pazymima, kad
nusikaltéliai naudojasi korupcija (nuo zemiausiy, iki auksciausiy vieSojo administravimo sluoksniy). Apie 80
proc. nusikalstamy grupuociy naudojasi juridiniais asmenimis siekdami vykdyti pinigy plovima, apie pusé
nusikalstamy grupuociy jsteigia savo bendroves pinigy plovimo tikslais, o apie 80 proc. tarptautinés prekybos
vyksta tiesiogiai atliekant mokéjimo pavedimus tarp klienty saskaity (t.y. be papildomo kredito jstaigy
tarpininkavimo suteikiant banko garantijas, akredityvus), todél labai svarbu gilinti Zinias prekybos finansavimo
tipologijoje (angl. trade-based money laundering) ir atitinkamai taikyti stebésenos sprendimus. Toje pacioje
ataskaitoje nurodoma, kad organizuoty nusikalstamy grupiy naudojami pinigy plovimo bidai varijuoja nuo
paprasciausiy - investavimo | nekilnojamajj turtg arba aukstos vertés prekes - iki sudétingesniy pinigy,

6 https://www.europol.europa.eu/socta-report

7 2014-2020 m. byly analizé (https://egmontgroup.org/en/filedepot download/1661/125), 2011-2013 m. byly analizé
(https://egmontgroup.org/en/filedepot download/1661/33), 2015 m. 100 byly analizé su nurodytais jtartinumo kriterijais
(https://www.jfiu.gov.hk/info/doc/21-100casesgb.pdf).

8 https://www.unodc.org/documents/money-laundering/Model_Provisions Final.pdf.

9 FNTT Pinigy_plovimo ir teroristy finansavimo prevencijos ataskaitos (https://www.fntt.It/It/pinigu-plovimo-prevencija/veikla/ataskaitos/73).

10 FATF rekomendacijos ,Anti-Money Laundering and terrorist Financing Measures and Financial Inclusion" (http://www.fatf-
gafi.org/media/fatf/content/images/Updated-2017-FATF-2013-Guidance.pdf).

11 Moneyval ataskaita, 2018 , Anti-money laundering and counter-terrorist financing measures Lithuania® (https://www.fatf-
gafi.org/media/fatf/documents/reports/mer-fsrb/Moneyval-Mutual-Evaluation-Report-Lithuania-2018. pdf).
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plovimo budy, pvz., per prekybos finansavimg naudojant daug skirtingy bendroviy (jskaitant fiktyviy:2), per
verslus, kuriuose vyrauja grynieji pinigai, ir pan.

Labai svarbu akcentuoti, kad Siuose Saltiniuose nurodyta informacija turéty buati panaudojama ne
tik priimant sprendimus dél stebésenos priemoniy ar scenarijy, taciau yra nepakeic¢iama vykdant
vidaus tyrimus, rengiant vidaus tyrimams naudingas instrukcijas, gaires, tipologiju apzvalgas,
mokymuy medziaga darbuotojams ir supazindinant darbuotojus su jtartinos veiklos poZzymiais.

Diegiant stebésenos sprendimus (priemones) ir naujus stebésenos scenarijus, FRD reikéty atsizvelgti | vidaus
informacija, statistika ir duomenis, susijusius su konkreciu FRD, pavyzdziui, FRD verslo modeliu, klienty,
portfeliu, klienty vykdomos veiklos pobidziu, tikslinémis klienty grupémis ir jy specifika, moké&jimy pobtdziu,
klienty rezidavimo valstybémis, valstybémis, kuriy pilieciai yra FRD klientai, atliekamy mokéjimo operacijy
kryptimis pagal uZsienio valstybes, teikiamomis paslaugomis, sililomais produktais ir paslaugy teikimo
kanalais. Nustatyti PPTF rizikg jstaigoje padeda tinkamai ir iSsamiai atliktas visos veiklos PPTF rizikos
vertinimas?!3 (toliau - rizikos vertinimas). Tinkamai atliktas rizikos vertinimas, kaip nurodyta pirmiau, yra
vienas i$ pagrindiniy vidaus dokumenty, kurio pagrindu sprendziama dél stebésenos modelio ir konkreciy
taikytiny FRD stebésenos sprendimuy, ir priemoniy. Rizikos vertinimo pagrindu kuriami ir (arba) atnaujinami
stebésenos scenarijai ir atitinkamai uztikrinamas veiksmingas scenarijy jgyvendinimas praktikoje.

Rinkdamiesi stebésenos sprendimus, FRD papildomai turéty atsizvelgti ir | kylancias naujas rizikas, pavyzdZziui,
kai deél tam tikry jvykiy pasaulyje (regione) padidéja PPTF rizika (pvz., atsiradus pirmiesiems zenklams dél
COVID-19 pandemijos ir su ja susijusiy veiksniy, kurie Iémé padidéjusig sukciavimo rizikg dél negauty prekiy,
paslaugy, investicinio sukciavimo ir t. t., taip pat migranty (i$ Baltarusijos) ar karo pabeégéliy krize ir galimas
rizikas, jskaitant papildomas sankcijas valstybéms) arba jvyksta tam tikri FRD klienty portfelio ar teikiamy
paslaugy pasikeitimai (pvz., paslaugos pradedamos teikti klientams, kurie vykdo didesnés PPTF rizikos
ekonomine veiklg (virtualiojo turto keityklos, iSvestiniy priemoniy Forex valiuty rinkoje brokeriai, azartiniai
loSimai ir pan.) arba paslaugos pradedamos teikti naujoje geografinéje teritorijoje, kuriai bldingos specifinés
PPTF rizikos ar nusikalstamos veikos tipologijos). Remdamiesi Nurodymuy 38 punktu, FRD privalo jvertinti
kylancig naujg PPTF rizikg ir atitinkamai taikyti papildomas priemones Siai rizikai suvaldyti, jskaitant FRD
nustatyty stebésenos sprendimy ir priemoniy, perzidrg ir (arba) atnaujinima. FRD turéty atsizvelgti ir j
atnaujintas EBI rizikos veiksniy gaires, kuriose daug démesio skiriama tiek visos veiklos PPTF rizikos
vertinimui, tiek kylanciy naujy riziky nustatymui.

Papildomai pazymétina, kad tinkama_ visos veiklos PPTF rizikos ir individualy kliento PPTF rizikos vertinimg
pirmiausia reikety pradéti nuo veiksmingai jgyvendinamo deramo klienty tikrinimo, t.y. KYC, principo. Butent
tinkamas ir veiksmingas deramas klienty, tikrinimas gali padéti suprasti ne tik FRD kylancias PPTF rizikas,
taciau ir geriau suprasti kliento vykdoma veiklg, jos pobidij bei operacijy stebésenos vykdymo metu nustatyti,
ka galima laikyti kliento nejprasta operacija, taip pat ir vertinant, ar kliento elgesys gali biti laikytinas jtartinu.
Pazymeétina, kad informacijos apie klienta rinkimas neturéty bdti formalus, nes klientas teikdamas informacijq
gali nurodyti ir iSgalvotg ar klaidinancig informacija, todél svarbu jvertinti, ar informacija dél dalykiniy santykiy
tikslo ir numatomo pobiidzio atitinka kliento nurodytg ekonomine veiklg ir kity panasaus ekonominio profilio
klienty nurodytq veiklg bei operacijuy pobidij, o esant neatitikimy arba nematant aiskaus ekonominio
pagristumo ir logikos, reikéty informacija su klientu pasitikslinti. Atitinkamai dalykiniy santykiy metu $i kliento
informacija turi bati nuolat atnaujinama ir palyginama su faktine kliento vykdoma veikla.

FRD tinkamai nustate klienty tapatybe ir surinke informacijg apie savo turimus klientus, visy pirma, galéty
pasirinkti veiksmingus stebésenos sprendimus (bldus) ir nustatyti atitinkamus scenarijy parametrus

12 | jetuvos banko ir FNTT fiktyviy jmoniy nustatymo gairés (https://www.fntt.It/It/pinigu-plovimo-prevencija/fiktyviu-imoniu-veiklos-pozymiu-
nustatymo-gaires/4112).

13 Lietuvos bankas 2021 m. vasario 11 d. paskelbé apzvalgg, kaip tinkamai atlikti visos veiklos pinigy, plovimo ir teroristy finansavimo rizikos
vertinima (https://www.Ib.It/It/naujienos/lietuvos-banko-apzvalgoje-kaip-tinkamai-atlikti-visos-veiklos-pinigu-plovimo-ir-teroristu-finansavimo-

rizikos-vertinima).
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(operacijy suma, skaiciy, laikotarpj), kuriuos virsijus tam tikros klienty operacijos biity laikomos nejprastomis
ir gali bGti reikalinga atlikti iSsamesnius vidaus tyrimus bei i$ kliento prasyti papildomos informacijos ar
moké&jimo operacijas pagrindzianciy dokumenty. Todél FRD diegiant ir tobulinant stebésenos modelj, atskirus
sprendimus, jskaitant stebésenos scenarijus ir jy parametrus, labai svarbu remtis turima statistine informacija
apie FRD klientus, klienty grupes ir jy segmentus (placiau zr. 4.1 ir 4.2 skirsniuose).

Galiausiai svarbu akcentuoti, kad tuo atveju, kai FRD automatine stebésenos sistema ar kokj nors kitg
stebésenos sprendima (priemone) perka i$ paslaugy teikéjy, t. y. treciyjy Saliy, tokios stebésenos priemonés
funkcionalumas (jskaitant stebésenos scenarijus, jeigu naudojama automatiné stebésenos sistema) turi bati
pritaikytos pagal FRD verslo modelj ir klienty baze, o FRD turéty kontroliuoti tokiy sprendimy veikimag ir gebéti
suprasti, kokioms PPTF rizikoms identifikuoti ir valdyti naudojami Sie stebésenos sprendimai ar atitinkamai
konkretiis scenarijai, ir gebéti suprasti ir paaiskinti, ar stebésenos sprendimai veikia korektiskai.

4. STEBESENOS SPRENDIMU IR STEBESENOS SCENARIJY INTENSYVUMO BEI APIMTIES
PRITAIKYMAS PAGAL FRD VEIKLOS MODEL] IR KLIENTY KELIAMA PPTF RIZIKA

Nurodymuy reikalavimai

58. FRD privalo vykdyti nuolatine kliento dalykiniy santykiy ir operacijy (sandoriy) stebésena. Nuolatiné
dalykiniy santykiy ir operacijy (sandoriy) stebésena apima tiek stebéseng realiuoju laiku, t. y. pries jvykdant
kliento operacija ir (arba) operacijos atlikimo metu (momentiné stebésena) (angl. online monitoring), tiek
retrospektyvig stebéseng, t. y. jau jvykdyty operacijy ir (arba) sandoriy analize, siekiant suprasti kliento
atliekamy operacijy ir (arba) sudaromy sandoriy pobadj ir (arba) jy atitiktj FRD turimoms Zinioms apie
klientq, jo rizikos profilj, identifikuoti atliekamas jtartinas operacijas ir (arba) sandorius.

61. Kliento dalykiniy santykiy ir (arba) operacijy (sandoriy) stebésenos intensyvumag, apimtj, scenarijus ir
atitinkamus stebésenos kriterijus FRD nustato atsizvelgdamas tiek | atlikto visos veiklos PPTF rizikos
vertinimo rezultatus, tiek | individualy kliento PPTF rizikos vertinima.

62. Dalykiniy santykiy ir operacijy stebésenos intensyvumas, apimtis, scenarijai ir atitinkami stebésenos
kriterijai parenkami atsizvelgiant bent | Siuos veiksnius:

62.1. atliekamos stebésenos pobudj (retrospektyvi, momentine);
62.2. kliento keliama rizikg;
62.3. geografijos arba teritorijos, kurioje vykdoma veikla, keliama rizikg;

62.4. teikiamy produkty, operacijy (sandoriy) rizika.

4.1. STEBESENOS SPRENDIMUY, PRIEMONIUY, POBUDZIO IR JU INTENSYVUMO BEI APIMTIES
PASIRINKIMAS

Siekiant nustatyti stebésenos intensyvumag ir apimtj, pirmiausia FRD privalo holistiSkai jvertinti ir nuspresti,
kokj stebésenos modelj planuoja savo veikloje taikyti. Nurodymuose yra jtvirtintas reikalavimas FRD vykdyti
tiek momentine, tiek retrospektyvig stebéseng, taciau FRD pats privalo nustatyti tokios stebésenos apimtj
atsizvelges | FRD kylancias PPTF rizikas ir veiklos modelj.

Kaip jau rasyta ankstesniuose skyriuose, siekiant tinkamai nustatyti ir pritaikyti stebésenos priemoniy, visuma,
kad ji veikty veiksmingai, labai svarbu yra tinkamai atliktas FRD visos veiklos PPTF rizikos vertinimas.
Paprastai FRD visos veiklos PPTF rizikos vertinimo metu atliekamas klienty grupavimas pagal tam tikras
grupes (pvz., fiziniai ir juridiniai klientai, pagal klientui priskirtg PPTF rizikos grupe, kliento veiklos pobudj ir



pan.), o individualus kliento PPTF rizikos vertinimas ir jo metu renkamos ir vertinamos informacijos apimtis
yra svarbi siekiant atlikti klienty grupavima visos veiklos PPTF rizikos vertinimo metu. Pazymétina, kad
tinkamai atlikus visos veiklos PPTF rizikos vertinimg, FRD turés gerg supratimg apie savo klienty portfelj ir jo
keliamg PPTF rizika. Po PPTF rizikos vertinimy (visos veiklos ir individualy kliento), galima pereiti | kitg etapaq ir
jau imtis priemoniy skirtingai klienty keliamai PPTF rizikai suvaldyti - Siuo atveju organizuoti kliento
stebésena, kuri bty pritaikyta konkrecioms PPTF rizikoms suvaldyti. Vienas i$ bidy tinkamai jgyvendinti Si
tikslg, kaip jtvirtinta Nurodymy 61 punkte, yra FRD pareiga nustatyti skirtingg stebésenos sprendimy
intensyvuma, apimtj, stebésenos priemones ir scenarijus atsizvelgus j kylancig PPTF rizika.

Momentinés stebésenos tikslas yra neleisti jvykti inicijuotai moké&jimo operacijai arba neleisti jskaityti kliento
lésy tol, kol ji nebus iSanalizuota atsakingy FRD darbuotojy. Esant didesniam FRD veiklos mastui, suprantama,
kad nejmanoma perzitréti kiekvienos mokéjimo operacijos, todél jprastai momentiné stebésena turéty bati
jdiegta stabdant tokias mokeéjimo operacijas, kurios gali kelti didZiausig PPTF rizikg, siekiant stabdyti jtartinas
operacijas ir uzkirsti kelig nusikalstamai veikai.

Vykdant retrospektyvig stebéseng, kliento mokéjimo operacijos pries jas jvykdant néra stabdomos, taciau yra
perzilirimos ir iSanalizuojamos kliento jau jvykdytos tam tikro FRD pasirinkto laikotarpio operacijos pagal tam
tikrus parametrus. Sio stebésenos bido tikslas — geriau suprasti ilgesnio laikotarpio kliento veiklg ir iSsamiau
iSanalizuoti kliento operacijas, jvertinti, ar kliento faktiné veikla atitinka kliento FRD dalykiniy santykiy
uzmezgimo metu deklaruota veikla, kliento ekonominés veiklos sektoriui blidingg, veiklg arba dalykiniy,
santykiy metu vykdytq klientui jprastg veiklg. Atsizvelgiant | FRD veiklos modelj ir tokio veiklos modelio
keliamga PPTF rizika, retrospektyvi stebésena gali biti vykdoma su automatinés stebésenos sistemos pagalba
arba rankiniu budu atsirenkant klienty operacijas pagal tam tikrus kriterijus ir jas analizuojant; arba
kompleksiskai taikant abu Siuos stebésenos biidus kartu. Pazymeétina, kad retrospektyviai perzidrint
automatinés stebésenos sistemos sugeneruotus jspéjimus, rekomenduojama FRD jsivertinti galimybe
perzilréti ilgesnio laikotarpio kliento operacijas, o ne vieng konkrecig operacija, dél kurios buvo sugeneruotas
ispéjimas. [prastai, tik vertinant ilgesnio laikotarpio kliento vykdomas operacijas, galima geriau suprasti
klienta, jo veiklos pobudj ir atitinkamai identifikuoti nejprasta ar jtarting kliento veikla bei operacijas. Be to,
ilgesnio laikotarpio kliento mokéjimy perziiira taip pat padeda patikrinti, ar FRD taikomi stebésenos
sprendimai ir scenarijai veikia tinkamai ir veiksmingai (placiau zr. 5 skyriy).

Papildomai pazymeétina, kaip nurodyta EBI rizikos veiksniy gairiy 4.75 punkte, nors FRD taiko automatine
momentine ir retrospektyvig stebésenos sistema, taciau, atsizvelges | FRD veiklos modelj, mastg ir pobidi,
klienty portfelj, vykdomas operacijas, sitilomus produktus ir paslaugas, jy sudétinguma ir kitas reikSmingas
aplinkybes, FRD gali taikyti ir daugiau papildomy stebésenos, ypac retrospektyvios, sprendimy_ ir priemoniy,
kaip papildomos ilgesnio laikotarpio (pvz., kas 6 mén., 1 m. ar kitu FRD vidaus kontrolés procedirose
nustatytu periodiSkumu) kliento veiklos analizés ar perziliros (iSsamiau zr. toliau), ar papildomy_techniniy,
stebésenos sprendimy (pvz., kliento internetiniy puslapiy autentiSkumo patikra, bloky grandinés technologijos
(angl. blockchain) analizés priemonés ir pan.). Pazymétina, kad ir pagrindinéje automatinés stebésenos
sistemoje gali buti nustatyti ilgesnio laikotarpio retrospektyvios stebésenos scenarijai (pvz., 6 mén.), tokiu
atveju rekomenduojama Siuos skirtingus stebésenos biidus suderinti ir, pavyzdZziui, atliekant papildomus
tyrimus, orientuotus | nuodugnesniy analiziy atlikima, sasajy ieskojima (angl. networks and links analysis) ir
pan.

Papildomos stebésenos priemoneés ir jy pagrindu atliekami iSsamesni kliento veiklos ir operacijy tyrimai gali
padéti nustatyti FRD taikomos stebésenos sistemos trilkumus ir kartu padéti tobulinti FRD stebésenos sistema
(jos budus, metodus, stebésenos organizavima), jskaitant atskirus stebésenos scenarijus.

Apibendrinant akcentuotina, kad FRD pasirinkti stebésenos sprendimai, priemonés ir budai turéty papildyti
vienas kitg, bati pritaikyti PPTF rizikoms, su kuriomis susiduria konkretus FRD, valdyti. Toliau pateikiama
keletas praktiniy pavyzdziy, | kuriuos FRD gali atsizvelgti kurdami stebésenos sprendimus ir (arba) stebésenos
scenarijus:



Momentiné stebésena galéty biti taikoma ir Siais atvejais:

stebimos operacijos, neatitinkancios FRD norimos prisiimti rizikos (pvz., tam tikros nepriimtinos
valstybés, nepriimtini konkretis klientai (apie kuriuos yra neigiamos informacijos), specifiniai
raktazodZiai (pvz., susije ir tam tikromis veiklomis (pvz., konsultacinés paslaugos, virtualusis turtas ir
t. t.), sankcionuoti bankai ir pan.);

stebimos didelés vertés operacijos, palyginti su kitais panasaus pobtdzio FRD klientais;

naudojami scenarijai ir raktaZodziai, skirti teroristy finansavimo atvejams nustatyti;

siekiama uzkardyti atvejus, kai klientas siekia iSvengti pateikti informacijg ar dokumentus dél
vykdomy didesnés rizikos operacijy (operacijos didelémis sumomis, kurios neatitinka vidutinio FRD
kliento ekonominio pajégumo, operacijy skaidymas ir pan.);

naudojami kiti scenarijai, orientuoti | FRD vertinimu didZiausias PPTF grésmes;

naudojami kiti specifiniai scenarijai, kaip tranzitiniy saskaity, neaktyviy saskaity (angl. dormant
accounts). scenarijai (t. y. kai saskaitos nenaudojamos ilgg laika ir jomis pradedama aktyviai
naudotis). Pazymeétina, kad Sie scenarijai su kitokiais parametrais gali bGti naudojami ir
retrospektyvios stebésenos metu;

moké&jimai inicijuojami is kito IP adreso, nei kurj jprastai naudoja klientas;

momentinés stebésenos metu stebimi tarptautiniy finansiniy sankcijuy, ir kity ribojamujy priemoniy
sgrasai.

Retrospektyvi stebésena galéty biti taikoma Siais atvejais:

kai stebésenos scenarijai yra sudétingi, turi apimti kelias sudedamasias dalis, o pagal juos
sugeneruotiems jspéjimams iSanalizuoti reikia daugiau laiko;

siekiama nustatyti nukrypimus nuo FRD deklaruoto naudojimosi paslaugomis tikslo ir pobidzio,
pavyzdziui, kliento anketoje nurodytos apyvartos virsijimas (procentais arba kartais), mokéjimai uz
nurodytos geografinés teritorijos riby, mokéjimo operacijos pobudis (paskirtis) neatitinka kliento
veiklos pobiidZio;

scenarijai, padedantys nustatyti nukrypima nuo klientui jprastos veiklos;

nejprastos ir sudétingos struktiiros sandoriai (pvz., ekonomiskai nepagristi);

scenarijai, susije su geografinémis rizikomis (geografinés rizikos budingos tam tikroms valstybéms ar
regionams, pavyzdziui, prekyba Zzmonémis, neteisétas Zzmoniy gabenimas per sieng, narkotiky
prekyba, padirbtos prekés, sukciavimas, teroristy finansavimas ir pan.);

scenarijai, susije su didesnés PPTF rizikos klientais, pavyzdziui, PEP, virtualiojo turto keityklos,
iSvestiniy priemoniy Forex valiuty rinkoje brokeriai;

scenarijai, susije su skirtingais produktais, pavyzdziui, grynujy pinigy operacijomis;

papildomi teroristy finansavimo scenarijai;

scenarijai, padedantys atpazinti, kai mokéjimo operacijos atliekamos dideliam skaiciui gavéjy arba
gaunamos is didelio skaitiaus mokétojy (angl. many to one ir one to many), kurie savo esme labiau
tinkami fiziniams asmenims;

FRD turint pakankamai Zzmogiskujy istekliy, didesnés PPTF rizikos klienty atveju dienos, savaités ar
kito FRD nustatyto laikotarpio veiklos perzitra.

Galimi papildomi tyrimai, retrospektyvios analizés ir kitos priemonés:

standartiskai atliekant didelés PPTF rizikos klienty sustiprintg dalykiniy santykiy stebéseng (pvz.,
atliekant OEDD veiksmus);

atliekant tam tikry klienty perzilirg, kai ad-hoc atvejais nustatoma didesné kliento PPTF rizika ir
reikalingos papildomos stebésenos priemonés;

atliekant susijusiy klienty sgsajy tikrinima (pvz., bendrus partnerius, per bendrus registracijos
adresus, IP adresus, telefono numerius, ir pan.);

atliekant dideliy klienty jmoniy grupiy bendros veiklos tyrimus;



e darant itin didelj operacijy skaiciy ir (ar) apimtj atliekanciy klienty veiklos vidaus tyrimus, kai siekiama
nustatyti galimas operacijy sasajas;

o atliekant atskiry klienty vidaus tyrimus dél gautos svarbios informacijos, pavyzdziui, kai priezidros
institucija paskelbia, kad galimas klientas teikia finansines paslaugas neturédamas licencijos ar batino
leidimo, bltina patikrinti, ar per FRD nebuvo vykdomos susijusios operacijos;

e atliekant tyrimus dél viesSai pasirodziusios informacijos (pvz., Luanda Leaks, Panama Papers, Pandora
Papers, Paradise Papers ir pan.);

e pasirodzius kitai neigiamai informacijai apie galimus klientus;

e taikant bendrai priemones neigiamai informacijai apie klientg aptikti;

e gavus kompetentingy institucijy uzklausy, kity finansy jstaigy ar paties FRD kity skyriy pranesimy
apie pastebeétq jtarting kliento elgesj, veiklg ar mokéjimus ir pan.;

e kitais atvejais, kai néra galimybiy_pritaikyti momentinés ar retrospektyvios automatinés stebésenos;

e taikant papildomas specifines techninés stebésenos priemones (taikant bloky grandinés technologijos
analizés priemones, stebint interneto puslapius ir pan.).

4.2. STEBESENOS SCENARIJUY INTENSYVUMAS IR APIMTIS

Vertinant automatinés stebésenos scenarijy intensyvumo ir apimties pritaikymo bidus, vienas is jy yra FRD
klienty grupavimas | segmentus pagal tam tikrus kriterijus. Toks grupavimas leidzia FRD sukurti ir suprasti,
kokius klientus aptarnauja, jskaitant kliento veiklos pobidj. Turint tokig informacija, galima geriau pritaikyti
stebésenos scenarijus siekiant nustatyti klientui nejprastg ar jtarting veikla. Vis délto svarbu pabrézti, kad toks
klienty grupavimas yra veiksmingiausias, kai FRD turi daugiau to paties profilio klienty (pvz., pagal klientui
priskirta PPTF rizikos grupe, kliento vykdoma ekonomine veikla ir pan.) ir galima atlikti palyginamajq analize,
kurios tikslas - sukurti tikslesnj kliento profilj. Nustacius nukrypimg nuo klientui jprastos veiklos, FRD gali
spresti, ar tokios operacijos yra aiskios, ar reikalinga nuodugnesné analizé ir galimai papildoma informacija i$
kliento.

Klienty ir (arba) FRD sitlomy produkty ir paslaugy grupavimas svarbus ir dél to, kad, pavyzdziui, studentas
(arba darbuotojas, gaunantis vidutines pajamas) ir labai turtingas fizinis asmuo priklauso tai paciai fiziniy
asmeny grupei, taciau Siy klienty vykdomuy operacijy skaicius ir (arba) verté gali reikSmingai skirtis — kas
turtingam asmeniui bus jprasta, studento atveju bus nejprasta arba netgi jtartina. Svarbu atkreipti démesj,
kad net tos pacios PPTF rizikos grupés klientams yra badinga skirtinga veikla, todél stebésenos scenarijaus
parametrai turéty bdti orientuoti j tai, kas konkrediai klienty grupei bity nejprasta. PavyzdZiui, losSimy,
bendrovéms gali biti jprasti dazni mazy sumy mokéjimai ir losimy bendrovés klienty prisijungimai is skirtingy
valstybiy (pagal IP adresus), taciau kitos veiklos jmonei arba fiziniam asmeniui toks mokéjimo operacijy ir
elgesio pobidis gali biti visiSkai nejprastas ir kelti jtarimy, dél padidéjusios pinigy, plovimo rizikos. Pritaikant
scenarijus svarbu atsizvelgti | visus FRD sitilomus produktus (pvz., mokéjimai, indéliai, prekybos
finansavimas, investavimas, valiutos keitimas ir pan.), kliento tapatybés nustatymo bidus, nes tai leidzZia
sukurti tipinj FRD kliento paveiksla.

FRD pritaikant ir kuriant stebésenos scenarijus, pazymétina, kad ne visada reikty apsiriboti tik vertés (sumos),
valstybés (mokéjimy krypties) nustatymu, taciau bdtina atkreipti démesj | galimybe nustatyti labiau
kompleksinius scenarijus, derinant kelis scenarijy kriterijus, pavyzdziui, mokéjimo operacijy, vertés ir valstybés
déemuo; mokejimo operacijy vertés ir kliento PEP statuso démuo; mokéjimo operacijy vertés, kliento juridinés
formos ir klientui priskirtos PPTF rizikos grupés démuo.

Remdamasis geriausia patirtimi, FRD, pritaikydamas stebésenos ir scenarijy, intensyvuma, gali atsizvelgti |
Siuos kriterijus, taciau Sis sgrasas néra baigtinis:



Bendros tipologijos (pvz., sukéiavimas) ir su jomis susije scenarijai bei PPTF rizikos gali bati bldingos
visam klienty portfeliui, o ne vien konkreciai klienty grupei, ir priesingai, tam tikros tipologijos gali bti
labiau bidingos tam tikrai klienty grupei (pvz., prekyba Zzmonémis);

Individuali kliento PPTF rizika: pagal klientui priskirtos PPTF rizikos grupe galima nustatyti scenarijus
su skirtingais parametrais;

Kliento tipai: fiziniai asmenys (studentai, darbuotojai, gaunantys vidutines pajamas, turtingi asmenys
(angl. high net worth individuals) ir juridiniai asmenys (mikrojmoneés, vidutinio dydzio jmonés, didelés
imonés, ne pelno siekiancios organizacijos ir pan.);

Specifinés klienty veiklos riisys: moké&jimo paslaugos, virtualusis turtas, azartiniai losimai, kiti klientai,
kuriy veiklai reikalinga licencija arba leidimas, ir pan.;

Klienty ekonomineé veikla, kurioje vyrauja grynieji pinigai: stebésena ir scenarijai grynujy pinigy
operacijoms turéty biti diferencijuoti pagal kliento veikla - ar jai jprasti grynieji pinigai (pvz., lauko
prekyba, maisto stotelés ir pan.), ar ne (verslo paslaugos, didmeniné prekyba ir pan.);

Teikiamos paslaugos ir sitlomi produktai: momentiniai ir jprasti mokéjimai, privacios bankininkystés
klientai, vietiniai mokéjimai, tarptautiniai mokejimai, grynuju pinigy operacijos, perlaidos, prekybos
finansavimas, indéliai, investavimo produktai, korespondentiniai santykiai, jvairts kiti banky,
produktai;

Geografija: pavyzdziui, | FATF arba EK sarasus jtrauktos didelés PPTF rizikos valstybés, tikslinés
teritorijos, mokesciy tikslais nebendradarbiaujanciy jurisdikcijg turinciy subjekty ES sarasas, klientai,
siejami su valstybémis, kuriose didesné TF rizika. Svarbu atkreipti démesj, kad ir EEE valstybés
priskiriamos skirtingam PPTF rizikos lygiui, todél, vertinant geografine rizika, svarbu atsizvelgti ir |
valstybés korupcijos ir nusikalstamumo lygj, jai bldingas tipologijas, atvejus, kai pavyzdziui, dél
klienty, jsteigty ar reziduojanciy atitinkamoje valstybéje, gaunama daug skundy ar neigiamos
informacijos, nors pati valstybé néra jtraukta | FATF arba EK sudaromus sgrasus, mokesciy tikslais
nebendradarbiaujanciy valstybiy ir panasSius sgrasus. Vertinant geografine rizika, atkreiptinas démesys
i tokius démenis kaip, pavyzdziui, kliento ar naudos gavéjo pilietybé, rezidavimo valstybé, rezidavimo
valstybé mokescCiy deklaravimo tikslais, pagrindinés vykdomos ekonominés veiklos vieta ar netgi
pagrindiniy partneriy veiklos valstybe, IP adreso valstybeé, i$ kurios jungiamasi nustatant kliento
tapatybe arba atliekant mokéjimo operacijas ir pan.).

Labai svarbu akcentuoti, kad, nors pirmiau nurodyti kriterijai yra lengviau pritaikomi FRD
nustatant automatinés stebésenos sistemos scenarijus, taciau FRD, kurie stebésena vykdo

rankiniu bidu, irgi turéty vertinti galimybes panasius kriterijus jtraukti j savo stebésenos modelj
(pvz., kaip papildoma stebésenos priemoné gali biti pasirenkama rankiniu biidu perziiiréti visas

klienty operacijas, atliekamas j tam tikra didelés PPTF rizikos valstybe ar tiksline teritorijq ir
gaunamas is jy, ir pan.).

4.3. STEBESENOS SCENARIJY PARAMETRU NUSTATYMAS

Atlikus segmentavima pagal jvairius pirmiau nurodytus pavyzdinius kriterijus, kitas zingsnis yra konkreciy

stebésenos scenarijy parametry parinkimas - dazniausiai nustatant laikotarpj, uz kurj stebésenos sistemoje
bus generuojamas jspé&jimas (pvz., 1 d., 7 d., 1 mén. ar ilgesni laikotarpiai) ir nustatant operacijy skaiciy ir
(ar) verte, kurig pasiekus per atitinkama laikotarpj, sistemoje bus generuojamas jspé&jimas. Kaip jau minéta,

atitinkamus parametrus galima pritaikyti ir FRD vykdant operacijy stebéseng rankiniu budu, jeigu
nenaudojama automatiné stebésenos sistema.



Kuriant arba diegiant papildomus stebésenos scenarijus, labai svarbu remtis turima statistine informacija apie
FRD klienty portfelj bei klienty vykdomas operacijas, siekiant geriau pritaikyti ir nustatyti scenarijy parametrus
(operacijy skaiciy, verte) (angl. thresholds) ir laikotarpj, per kurj jvyksta operacijos, t. y. laiko matg. Remiantis
geriausia patirtimi, rekomenduotina remtis statistine informacija, badinga butent atitinkamai klienty grupei
(segmentui), nes, pavyzdziui, fiziniy asmeny operacijy dydis ir skaiius gali skirtis nuo juridiniy asmenu, ir
atvirksdiai.

Scenarijy parametrus galima pasirinkti jvairiais bldais ir metodais: pavyzdZiui, statistiniais ar matematiniais
bldais apskaiciuojant tam tikros klienty grupés (pvz., fiziniy asmenu, kurie priskirti skirtingai PPTF rizikos
grupei, pvz., Zema, viduting, didelé) vykdomuy operacijy skaiciaus ir vertés nuokrypius nuo jprastos veiklos ir
ekspertiniu vertinimu adaptuoti (pvz., didelés PPTF rizikos klienty operacijos gali biti didesnés vertés, taciau
FRD, siekdami stebéti didesne dalj didelés PPTF rizikos grupés klienty veiklos, gali didelés PPTF rizikos grupés
klientams taikomiems scenarijams taikyti Zemesnius parametrus (pvz., operacijy skaiciaus ar vertés) nei tokiy,
klienty atliekamy operacijy vidurkis). Pazymétina, kad, nepaisant to, kokj stebésenos scenarijy parametry
nustatymo budg FRD pasirenka, svarbiausia, kad FRD gebéty pagristi, kodél buvo nustatyti batent tokie
stebésenos scenarijy parametrai ir suprasti, kokioms klienty operacijoms (veiklai) kontroliuoti Sie scenarijai
skirti.

Ne maziau svarbu, kad po to, kai FRD sistemose nustatomi scenarijai ir ju parametrai, FRD gebéty laiku ir bet
kuriuo metu pakeisti scenarijy nustatymus, ju parametrus ir dinamiskuma, jeigu pastebi naujas tipologijas ar
jtartinas klienty veiklas. Todél FRD taikomi IT stebésenos sprendimai turéty bati lankstds ir FRD prireikus
turéty gebéti greitai panaudoti ir papildomas stebésenos priemones.

Siekiant tinkamai nustatyti stebésenos scenarijy parametrus, FRD svarbu zinoti, kokia veikla klientams ar
atitinkamam klienty segmentui yra jprasta ir atvirksciai - maziau jprasta. Jeigu bus nustatomi per dideli
scenarijy parametrai, operacijos nebus pastebimos, analizuojamos ir atitinkamai nebus pranesama FNTT;
jeigu bus nustatomi per zemi — gali susidaryti didelis jsp&jimy pavéluotai perzitréti sqrasas (angl. backlog) ir
stebésenos sistema nebus veiksminga. Vis delto FRD turima statistikg apie savo klientus ir jy vykdomas
operacijas reikéty vertinti racionaliai, o keiciant ir atnaujinant stebésenos scenarijus, vadovautis ekspertiniu
vertinimu. Tokiu atveju bus iSvengiama situacijy, kai turimi duomenys teisingai neatvaizduoja jstaigai
kylancios PPTF rizikos, pavyzdziui, jeigu jstaiga turi mazai klienty arba vien didelés PPTF rizikos klienty, kurie
atlieka didelés vertés operacijas, operacijy apyvartos vidurkis gali bati netinkamas matas, nes ir Zemiau
vidurkio esancios operacijos gali bati nejprastos ar jtartinos.

Pazymeétina, kad, kuriant scenarijus ir pasirenkant jy parametrus, nebity manipuliuojama statistine
informacija, nes scenarijy parametrai turéty bati nustatomi remiantis kylancia PPTF rizika, o ne turimy_ istekliy
ar darbuotojy, kurie gebés laiku perzitréti ir iSanalizuoti visus jspé&jimus, skaiciumi.

5. STEBESENOS SPRENDIMUY IR SCENARIJUY VEIKSMINGUMO BEI TINKAMO VEIKIMO
TESTAVIMAS

Nurodymy reikalavimai

65. FRD privalo reguliariai perziaréti ir vertinti (angl. backtesting) taikomus sprendimus, siekdamas
uztikrinti, kad jie ir toliau blty aktuallds ir veiksmingi, atsizvelgiant | jstaigos patiriama PPTF rizikos lygj,
nustatytg FRD visos veiklos PPTF rizikos vertinimo metu.

69. Vidaus kontrolés priemoniy, skirty dalykiniy santykiy ir operacijy (sandoriy) stebésenai (jskaitant

automatinés stebésenos sprendimus, IT priemones ir pan.), tinkamumas privalo bdti reguliariai perziGrimas
siekiant uztikrinti, kad jdiegtos priemonés yra aktualios ir atitinka FRD patiriamas rizikas.




Nurodymuose jtvirtinta, kad FRD turéty reguliariai perzitréti savo stebésenos modelj (jskaitant tiek stebésenos
rankiniu blidu, tiek automatinés stebésenos sprendimus). Toks perzilréjimas turéty padéti FRD jsivertinti, ar
pasirinkti stebésenos sprendimai ir konkretls automatinés stebésenos ir stebésenos rankiniu badu scenarijai
apima visas kliento operacijas, atsizvelgta | turimg klienty portfelj bei visus FRD sitlomus produktus ir
paslaugas, todél rekomenduojama:

1) periodiskai perzitréti ir vertinti holistiSkai visg FRD pasirinktg stebésenos modelj, atskirus stebésenos
procesus, sprendimus ir taikomas IT priemones. Pazymétina, kad FRD turéty vertinti visy taikomy,
stebésenos procesy visuma ir ju sqveikg tarpusavyje, siekdamas jvertinti, ar taikomas stebésenos modelis
yra veiksmingas;

2) periodiSkai testuoti ir tobulinti taikomus automatinés stebésenos scenarijus siekiant uztikrinti, kad jie
bty veiksmingi, aktualls ir blty orientuoti  rizikingesnes operacijas ir rizikingesnj klienty elgesj. Svarbu
atkreipti démesj, kad tokio perziGréjimo metu neturéty bati bandoma manipuliuoti testavimo rezultatais ir
dirbtinai sumazinti generuojamy, jspé&jimy skaiciy. Pazymétina, jei FRD klienty portfelj sudaro daug didelés
PPTF rizikos klientu, atitinkamai FRD turi skirti pakankamai tiek Zmogiskuju, tiek technologiniy istekliy;

3) jeigu FRD naudoja tik stebésenos rankiniu badu sprendimus, turéty bati vertinamas tokios stebésenos
veiksmingumas, pavyzdziui, ar tikrai operacijy skaicius yra toks, kad galima netaikyti automatiniy,
stebésenos sprendimy, turéty bati vertinamas kriterijy, kuriais remiantis rankiniu badu perziGrimos klienty
operacijos, veiksmingumas ir pan.

Pirma, vertinant holistiSkai FRD sistemos modelj ir pasirinktus sprendimus, rekomenduojama FRD jvertinti,
kaip tarpusavyje saveikauja atskiri stebésenos sprendimai, ar jie leidzia uztikrinti veiksminga visapusiskg
klienty veiklos stebésena. Be to, rekomenduojama FRD jvertinti, ar taikomi stebésenos sprendimai apima bent
tokius toliau nurodytus pagrindinius aspektus (taCiau pazymétina, kad Sis sgrasas néra baigtinis ir turéty bati
vertinami kiti konkre¢iam FRD svarbis aspektai):

e ar scenarijai ir stebésenos priemonés pagristos SNRA, NRV ir kitomis aktualiomis tipologijomis,
iskaitant atvejus, kai nustatomos naujos tipologijos, arba perzitirima, ar FRD turi stebésenos
priemones tokiems atvejams nustatyti;

e ar stebésenos sprendimai ir scenarijai pritaikyti pagal FRD verslo modelj ir turima klienty, portfelj
(pvz., ar valiutos keityklos operatoriai turi stebésenos priemones susijusioms valiutos keitimo
operacijoms nustatyti, ar finansy jstaigos su sudétinga klienty struktidra taiko kompleksinius
stebésenos scenarijus bei papildomus stebésenos sprendimus ir priemones ir t. t.);

e ar taikomos atskiros TF stebésenos priemones ir scenarijai, skirti ne tik tarptautiniy sankcijy
igyvendinimo kontrolei vykdyti;

e ar visy produkty specifikai (pvz., prekybos finansavimas, kreditavimas, investiciniai produktai ir pan.)
yra taikomos stebésenos priemonés;

e ar visoms mokéjimo priemonéms (pvz., mokéjimo korteléms) taikomi stebésenos scenarijai;

e ar stebimos tiek jeinancios, tiek iSeinancios mokéjimo operacijos;

e ar naudojami sukciavimo prevencijai skirti scenarijai arba kitos stebésenos priemonés;

e ar taikomi stebésenos sprendimai, padedantys atpazinti atvejus, kai klientas nukrypsta nuo jam
iprastos arba panasios pagal ekonomine veiklg klienty grupei biidingos veiklos;

e ar stebima visa kliento veikla, pavyzdZiui, ar visos kliento turimos saskaitos ir vykdomos operacijos
stebimos stebésenos priemonémis;

e ar taikomos stebésenos priemonés FRD vidaus operacijoms, t. y. tais atvejais, kai tiek mokétojas, tiek
gavejas yra FRD klientas;

e ar nepersidengia tarpusavyje taikomi scenarijai;

e ar taikomos stebésenos priemonés tranzitinéms saskaitoms, neaktyvioms sgskaitoms (angl. dormant

accounts) nustatyti;



e ar techniskai korektiskai veikia momentinés ir retrospektyvios automatinés stebésenos scenarijai;

e ar stebéseng vykdant rankiniu blidu, jvertinama, kaip perZilirai atrenkamos operacijos;

e ar laiku perzitrimi stebésenos scenarijy sugeneruoti jspéjimai ir ar kontroliuojamas pavéluotai
perzitréty jspéjimy procesas;

e ar diegtas stebésenos sprendimy ir scenarijy perzidros, kokybisko veikimo uztikrinimo procesas.

Atliekant tokig perZilirg ir testavima, siekiant patobulinti jau FRD jdiegtus stebésenos scenarijus ir bendrai
taikoma stebésenos sistemos modelj, irgi rekomenduojama atsizvelgti | toliau nurodytus geriausios patirties
bldus:

1) rankiniu bidu perzidréti dalj operaciju, kurioms netaikomi jokie scenarijai ar kiti stebésenos sprendimai,
siekiant jsitikinti, ar tarp tokiy operacijy néra klientams nejprastos ar jtartinos veiklos. PavyzdZiui, atvejai,
kai fiziniai asmenys gauna mokéjimus is didelio skaiciaus asmenu, netaikomas tokiai veiklai atpazinti
automatinés stebésenos sistemos scenarijus, netaikomos papildomos retrospektyvios stebésenos
priemonés, o pagal kitus automatinés stebésenos scenarijus sugeneruoti jsp&jimai analizuojami tik
perzilirint vieng operacijg, dél kurios buvo sugeneruotas jspejimas, todél tikétina, kad FRD tokios kliento
veiklos nepastebés jokiomis turimomis stebésenos priemonémis);

2) analizuoti atlikty vidaus tyrimy iSvadas ir periodiskai perzitréti pateiktus pranesimus FNTT siekiant
jvertinti, ar FRD taikomi stebésenos sprendimai ir konkretis scenarijai yra veiksmingi nustatant nejprastas
ar jtartinas operacijas;

3) jvertinti kitais budais (pvz., vykdant ad-hoc tyrimus kliento informacijos atnaujinimo proceso metu,
didelés PPTF rizikos grupés klienty ilgesnio laikotarpio operacijy analizés metu ir pan.) surinktg informacija
ir nustatytas nejprastas arba jtartinas kliento operacijas. Tokio testavimo tikslas - jvertinti, ar veiksmingi
FRD pasirinkti stebésenos sprendimai nustatant tokius jtartinumo pozymiy turincius atvejus, o galbdt reikia
idiegti papildomus automatines stebésenos scenarijus ar taikyti papildomus stebésenos biidus.

Antra, kalbant apie automatinés stebésenos scenarijy perzidrg ir testavima, Lietuvos bankas, vykdydamas
FRD priezilirg, pastebi, kad praktikoje FRD naudojamy, stebésenos sprendimy, sistemy veiksmingumo
vertinimo, jskaitant stebésenos scenarijy testavimo, bldai, metodai ir apimtis skiriasi. Galima iSskirti kelis
geriausios patirties aspektus, kaip testuojamas stebésenos scenarijy veiksmingumas ir tinkamas stebésenai
naudojamy IT sistemy techninis veikimas:

1) testavimas atliekamas reguliariai (pvz., kartg per metus). Periodinio testavimo metu testuojami patys
stebésenos scenarijai ir juose taikomy parametry techninis veikimas (pvz., testavimo metu vertinama, ar
sistemose sugeneruoti jspejimai pagal taikomus scenarijus nepersidengia, ar jspe€jimy generavimas
techniskai veikia be klaidy, ar jspéjimai visada techniskai generuojami pagal IT sistemose nustatytus
parametrus, ar atlikus IT sistemos pakeitimus, sistemos ir scenarijy parametrai ir toliau veikia tinkamai bei
korektiSkai ir visos operacijos patenka | stebésenos sistemos filtrg;

2) atliekama scenarijy, kurie generuoja daug klaidingai teigiamy jspé&jimy (angl. false positive), analizeé
siekiant Siuos scenarijus ir jy parametrus pakoreguoti, kad bity generuojama daugiau tikslesniy jspé&jimuy;

3) testuojant scenarijus ir vertinant jy veiksminguma, remiamasi klaidingai teigiamy jsp&jimy santykiu
(angl. false-positive ratio), t. y. ar pagal stebésenos scenarijus sugeneruotus jsp&jimus atliekami vidaus
tyrimai, kokia tokiy atliekamy tyrimy dalis;

4) vertinamas stebésenos scenarijy, kurie visai negeneruoja jokiy jspéjimy, reikalingumas;

5) pagal geriausig patirtj, siekiant jsivertinti optimalius scenarijy parametrus, ypac vertés rézj, atliekami
testavimai taikant statistinius above-the-line (ATL) - below-the-line (BTL) metodus. Sie testavimai itin
veiksmingi nustatant scenarijy parametrus siekiant pasitvirtinti nustatyty parametry aktualuma ir

veiksminguma (efektyvuma). Taikant Siuos statistinius metodus, dazniausiai scenarijy parametrai
(operacijy skaiciaus, vertés) yra padidinami arba sumazinami, kad galima bty pasiekti optimaliausias



parametry reikSmes, taip FRD gali sumazinti vadinamujy klaidingai teigiamy,_ jspé&jimy rezultaty, skaiciuy.
Testuojant ATL metodu perziGrimi sistemose sugeneruoti jsp&jimai, kurie virsija nustatytus FRD
parametrus, o BTL metodu testinéje aplinkoje perzitrimi jspé&jimai, sumazinant parametrus, palyginti su
galiojandiais parametrais, arba perzitirimos ir jvertinamos operacijos, kurios nesiekia scenarijuose
nustatyty parametry riby. Pagal geriausig patirtj verta taikyti abu metodus, itin svarbu atkreipti démesj |
BTL metodg, kadangi jis leidzia uztikrinti, kad, atsizvelgiant | FRD klienty vykdomas operacijas nustatyti
parametrai (pvz., verté, operacijy skaicius, laikotarpis), néra per dideli (pvz., jeigu perzilirint operacijas,
kurios nesiekia pagal atitinkama scenarijy nustatyto parametro, pastebima nejprasta ar jtartina kliento
veikla, tai reiskia, kad scenarijy parametrai nustatyti neteisingai ir scenarijy parametrus bitina koreguoti.
Atkreiptinas démesys, kad Sis testavimas veiksmingiausias, kai klientai yra tinkamai sugrupuoti j
atitinkamus segmentus (pvz., fiziniai asmenys, juridiniai asmenys, klientai finansy jstaigos ir pan.);

6) atlikti testavima (angl. sample testing) ir retrospektyviai rankiniu bldu perzitréti operacijas, kurios
nepatenka | dalykiniy santykiy stebéseng dél mazesniy uz FRD nustatytus scenarijy parametrus (pvz.,
taikomas toks scenarijus: septyni ir daugiau klienty siuncia mokéjimus vienam fiziniam asmeniui per vieng
dieng; rekomenduojama periodiskai perzilreéti, ar nustatyta riba — septyni ir daugiau klienty atitinka FRD
klienty vykdomy operacijy tendencijas, ar nereikia scenarijuose nustatyty riby mazinti arba didinti).

Pries {diegdamas naujus stebésenos scenarijus, FRD turéty iSbandyti scenarijy pakeitimus testinéje aplinkoje.
Pazymeétina, jog testiné aplinka turéty veikti su realiais duomenimis, kad bty galima tinkamai sukalibruoti
stebésenos sistema pagal testavimo rezultatus. Be to, reikéty jvertinti, ar po naujy scenarijy jdiegimo turéty
buti atliekami testavimai jau realioje aplinkoje, siekiant patikrinti, ar scenarijy atnaujinimas yra veiksmingas
(pagal FRD tikslus, dél kuriy buvo atnaujinti scenarijai). Atsizvelgiant | tai, kad scenarijuose nustatyti
parametrai (operacijy skaicius, verte, laikotarpis) gali kisti atitinkamai keiciantis FRD veiklos modeliui ir klienty
portfeliui (pvz., pagal klienty ekonomine veiklg, pagal ju keliama PPTF rizikg ir pan.), rekomenduojama
scenarijy parametrus periodiskai perziréti ir testuoti. Atkreiptinas démesys | tokig geriausig patirtj, kai FRD
uztikrina, kad visi naujy (perkalibruoty) scenarijy testavimy rezultatai ir bet kurie vélesni koregavimai blty
pagristi ir patvirtinti atitinkamais dokumentais (dokumentai, patvirtinantys, kad scenarijus buvo testuotas,
veikia tinkamai ir yra veiksmingas).

Tredia, kalbant apie FRD vykdomg operacijy stebéseng rankiniu bidu, pazymétina, kad didzioji dalis pirmiau
nurodyty geriausios patirties pavyzdziy tinka ir gali bGti pritaikomi ir stebésenos rankiniu biidu sprendimy
veiksmingumui testuoti.

Papildomai pazymétina, kad labai svarbu supazindinti stebésenos funkcijg vykdancius darbuotojus su FRD
taikomu stebésenos procesu, stebésenos sprendimais ir atskirais scenarijais, darbuotojams paaiskinti, kodél
parinkti batent tokie stebésenos sprendimai arba scenarijai, kokiai rizikingai klienty veiklai identifikuoti tokie
stebésenos sprendimai arba scenarijai yra skirti ir pan. Tokiy mokymuy tikslas - atkreipti darbuotojy,
atliekanciy, stebésenos funkcijas, démesj, ar FRD pasirinkti stebésenos sprendimai arba parinkti konkretis
scenarijai teisingai aptinka nejprasta ar jtarting veikla. Taip darbuotojai galéty praktikoje pastebéti, kad tam
tikros jtartinos ar nejprastos operacijos neaptinkamos jokiais taikomais scenarijais, galéty pastebéti naujas
tipologijas, tendencijas, todél jie turéty buti skatinami sitlyti jdiegti naujus scenarijus arba papildomus
stebésenos sprendimus ir biidus, be to, tokie pasitlymai turéty buti tinkamai dokumentuojami. Taikant tokig
praktikg stebésenos scenarijy ir bendrai FRD taikomo stebésenos modelio perziiira, testavimas ir tobulinimas
bty nuolatinis ir testinis procesas.

FRD darbuotojai turéty reguliariai informuoti vadovybe apie taikomy stebésenos sistemy veiksmingumo
vertinimo rezultatus, pagrindinius stebésenos scenarijuy pakeitimus ir jy testavimo rezultatus. Tais atvejais,
kai, atlikus stebésenos sprendimy ir scenarijy testavima, nustatoma, kad taikomi stebésenos sprendimai arba
konkretis scenarijai néra veiksmingi arba nepakankamai veiksmingi, uz stebésenos funkcijos jgyvendinimag,
atsakingi asmenys (skyriaus vadovai, komandy vadovai) turéty imtis veiksmy Siems trikumams pasalinti.



Atitinkamai apie pagrindines visos stebésenos priemoniy visumos testavimo rezultaty iSvadas ir pakeitimy
poreikj turéty biti informuojami vadovai (pvz., uz PPTF atsakingas FRD valdybos narys).

Papildomai atkreiptinas démesys, kad tuo atveju, kai FRD savo stebésenos sprendimus (jskaitant automatine
stebésenos sistema) nusiperka is treciyjy Saliy arba apskritai perduoda stebésenos funkcijg treciajai Saliai,
FRD néra atleidziamas nuo jpareigojimo periodiskai perzitréti ir vertinti FRD veikloje taikomus stebésenos
sprendimus, kaip nurodyta pirmiau Sioje apZvalgoje.

Apibendrinant pabréztina, kad FRD stebésenos sprendimy bei procesy perZiiira ir vertinimas padeda planuoti
Zmogiskuosius isteklius, apskaiciuoti reikalingg darbuotojy skaiciy, jvertinti naudojamy atskiry stebésenos
sistemy veiksminguma ir reikalinguma (po tokios perzidros gali biti nusprendziama diegti naujas sistemas),
jvertinti taikomus stebésenos scenarijus ir bendrai FRD taikomo stebésenos modelio veiksminguma bei
tobulintinas sritis.

6. SUSTIPRINTA NUOLATINE DALYKINIU SANTYKIU SU KLIENTAIS STEBESENA
6.1. SUSTIPRINTOS STEBESENOS PRIEMONES IR OEDD PROCESO REIKSME

PPTFPI 14 straipsnio 1 dalyje nustatytas reikalavimas FRD atlikti sustiprintg kliento tapatybés nustatyma
taikant papildomas kliento ir naudos gavejo tapatybés nustatymo priemones, jeigu pagal FRD nustatytas
rizikos vertinimo ir valdymo procediras nustatoma didesné PPTF rizika, bei kitais PPTFP] 14 straipsnio 1 dalyje
nustatytais atvejais. PPTFP] 14 straipsnio 5 dalies 3 punkte viena i$ privalomy tokiy papildomy priemoniy yra
vykdyti sustiprintg nuolating dalykiniy santykiy su klientais, kuriems pagal FRD nustatytas rizikos vertinimo ir
valdymo proceduras nustatoma didesné PPTF rizika, stebésena.

Reikalavimas vykdyti sustiprintg kliento dalykiniy santykiy stebéseng gali biti jgyvendinamas tiek taikant
grieztesnius stebésenos scenarijus didelés PPTF rizikos grupés klientams, tiek imantis kity papildomy,
stebésenos priemoniy. Lietuvos bankui vykdant finansy rinkos priezilra, pastebéta, kad geriausia patirtis yra
FRD taikomas OEDD procesas, kurio metu ne tik daznesniais intervalais atnaujinama didelés PPTF rizikos
kliento pazinimo informacija, perzitrima ir papildomai patikrinama, ar i$ kliento surinkta visa reikalinga
informacija ir dokumentai pagal FRD vidaus tvarkos procediras, taciau ir iSsamiau analizuojama ilgesnio
laikotarpio (pvz., 6 meén., 1 m.) kliento faktiné veikla. Siame kontekste pazymeétina, kad $is procesas néra
laikytinas pagrindine stebésenos priemone, taciau gali veiksmingai papildyti FRD taikomy, stebésenos
sprendimy visumg, kadangi glaudziai siejasi su retrospektyvia kliento operacijy perzidra.

Pazymétina, kad veiksmingas OEDD procesas néra jmanomas be tinkamai surinktos kliento pazinimo
informacijos ir be tinkamai veikiancios stebésenos modelio sistemos. Remiantis geriausia rinkos patirtimi,
rekomenduojama atliekamg OEDD procesa ir jo rezultatus dokumentuoti specialioje formoje, kurioje galety
bdti fiksuojama, pavyzdziui, tokia informacija, susijusi su kliento veikla ir operacijomis:

e ar faktiné kliento veikla atitinka kliento veikla, deklaruotg pazinimo anketoje (pvz., vykdoma veiklos
rasis, operacijy apyvarta, mokéjimai, jy kryptis, tikslas ir pagrindas, valstybés atitinka deklaruotg
veikla, operacijos vykdomos nurodytiems partneriams);

e ar kliento operacijos atitinka deklaruota saskaitos naudojimosi tikslg (pvz., ar kliento kitos finansy,
istaigos saskaita naudojama klienty léSoms saugoti, ar ir klienty moké&jimams);

e ar klientas nenukrypsta nuo jam jprastos ir bldingos ankstesnés veiklos;

e ar kliento vykdomos operacijos yra aiskios ir turi aiSky ekonominj pagrinda;

e ar kliento operacijy gavéjai arba siuntéjai (jskaitant verslo partnerius) yra suprantami ir atitinka
kliento deklaruotg veikla;

e ar su operacijomis susijusi lésy kilmé aiski;

e ar klientas nevykdo nejprastos ar jtartinos veiklos ir (arba) operacijy.



Be operacijy perzitros taip pat rekomenduojama jvertinti:

e ar aiski kliento juridinio asmens nuosavybés ir kontrolés struktira ir veiklos pobidis;

e ar kliento veiklai reikalingi priezitros institucijy leidimai arba kitoks autorizavimas ir ar tokie leidimai
galioja;

e ar bendrai kliento lésy ir turto Saltinio kilmé yra aiski;

e ar vieSuosiuose Saltiniuose néra neigiamos informacijos apie klienta, kliento atstovus, naudos gavéjus
ir partnerius (angl. counterparties).

Atliekant Sj procesg, taip pat rekomenduojama papildomai perzidréti ir jvertinti, ar i$ kliento anksciau buvo
surinkta visa reikalinga informacija ir dokumentai, pavyzdziui:

. ar klientas pateiké visus dokumentus, reikalaujamus pagal FRD tvarkos procediras (pvz., naudos
gavéjy patikros patikimuose ir nepriklausomuose Saltiniuose jrodymai);

. ar jvykdytos visos salygos, kurios buvo nustatytos uzmezgant dalykinius santykius su klientu (pvz.,
praéjus atitinkamam laikotarpiui po dalykiniy santykiy uzmezgimo gauti i$ kliento atliktg PPTFP audito
ataskaitg ir pan.);

. ar klientui tinkamai priskirta PPTF rizikos grupé;

e jei klientui taikomi tam tikri specifiniai ribojimai, ar tie ribojimai tinkamai jgyvendinami ir klientas ju,
laikosi, ypac, jei néra galimybeés ribojimy, taikyti vien techninémis priemonémis;

e iSvados dokumentuojamos.

FRD apie senus klientus turi daugiau istoriniy duomeny, todél, praéjus atitinkamam laikotarpiui po dalykiniy
santykiy uzmezgimo su naujais klientais arba po Siy naujy klienty operacijy pradzios, gali bati perziGirimos
visos klienty, kuriems nustatyta didelé PPTF rizikos grupe, operacijos siekiant jsitikinti, ar veikla atitinka
kliento deklaruotg ar jprasta veiklg, ar kliento faktiné veikla veikla, budingg atitinkamo verslo sektoriaus
klientams, kliento operacijos néra nejprastos arba jtartinos. OEDD procesq galima atlikti ir praéjus tam tikram
laikotarpiui po FNTT pateikto pranesimo apie jtarting kliento veiklg ar operacijas, siekiant jsitikinti, ar klientas
toliau nevykdo nejprastos ar jtartinos veiklos.

Labai svarbu, kad kliento paZzinimo informacijos surinkimo ir stebésenos procesas nuolat vienas kitg papildyty,
t. y. informacija, gauta stebésenos metu, turi biiti panaudojama atnaujinant kliento pazinimo informacija,
pavyzdziui, jeigu kliento verslas plétési (atsirado naujy verslo partneriy, plétési mokéjimai geografine prasme)
ir dél to padidéjo mokejimy srautai, jei klientas deklaravo, kad mokéjimai bus vykdomi tik ES Salyse, o jie
vyksta su treciosiomis didelés PPTF rizikos valstybémis ir pan. Siuo atveju rekomenduojama taikyti rizika
grindziamg metoda, t. y. kuo stebésenos metu pastebéti pokyciai yra reikSmingesni, tuo svarbiau atnaujinti
kliento informacijg FRD sistemose ne vien tik periodinio kliento informacijos atnaujinimo metu. Jeigu poky¢diai
néra reikSmingi, FRD, turédamas daug klienty, gali neturéti techniniy galimybiy ir pakankamai Zmogiskujy,
iStekliy atsizvelgti | kiekvieng nuokrypj.

6.2. KITY FINANSU ISTAIGU IR IPAREIGOTUJY SUBJEKTY SUSTIPRINTA NUOLATINE DALYKINIU
SANTYKIU STEBESENA (KORESPONDENTINIAI SANTYKIAI)

Pastebima, kad FRD daZzniausiai pagal savo nustatytas PPTF rizikos vertinimo ir valdymo procediras priskiria
klientus, kurie yra kitos finansy_ staigos (pvz., EPI ir MI, jvairias rizikingesnes investicines paslaugas
teikiancios bendrovés, jvairlis brokeriai, Forex bendrovés ir pan.) ar kiti jpareigotieji subjektai (pvz., azartinius
loSimus ir loterijas organizuojancios bendrovés ar virtualiyjy valiuty keitykly operatoriai ir kt.), didelés PPTF
rizikos grupei.



Pries pradedant tokiy klienty stebéseng, pirmiausia reikia tinkamai nustatyti tokio kliento tapatybe ir suprasti
kliento keliama PPTF rizika. Sis procesas yra neatsiejamas siekiant véliau vykdyti veiksmingg stebéseng. Tokie
klientai vykdo operacijas savo klienty vardu ir daznai santykiai su jais yra korespondentiniai ir jie laikomi
respondentais, todél svarbu, kad tokie klientai respondentai savo klientams taikyty tinkamas kliento ir naudos
gaveéjo tapatybés nustatymo, gautos informacijos patikrinimo ir stebésenos procediras.

Remiantis geriausia patirtimi, rekomenduojama skirti pakankamai démesio tokiy klienty respondenty
kontrolés priemonéms, atsizvelgiant | verslo modelj, ir vertinti toliau nurodytus PPTF rizikos veiksnius, juy
mastqg (pvz., klienty portfelio pasiskirstyma pagal jvairius kriterijus, nes tik suprantant klienty portfelj, galima
ivertinti, ar taikomos proporcingos PPTFP priemonés), o vertinimo iSvadas tinkamai dokumentuoti. EBI rizikos
veiksniy gairiy 8.10 punkte bendrai dél visy korespondentiniy santykiy, neatsizvelgiant | respondento
isisteigimo valstybe, nurodyta, kad FRD, kurie veikia kaip korespondentai, atsizvelgdami i rizikos lygj, turéty
jvertinti, ar tikslinga rinkti informacijg apie respondento pagrindine veiklg, tai, kokio pobtdzio klientus jis
pritraukia, PPTFP sistemy_ ir kontrolés priemoniy kokybe (jskaitant viesai prieinamg informacijq apie visas
neseniai skirtas administracines arba baudziamasias sankcijas uz PPTFP jpareigojimy nevykdyma). Siekiant
tinkamai vykdyti stebéseng ir parinkti veiksmingiausias stebésenos priemones, pirmiausia svarbu tinkamai
isivertinti kliento respondento PPTF keliama rizikg pagal turimag klienty, portfelj, sitlomus produktus ir
paslaugas. Todél didesnés PPTF rizikos atvejais ypaC rekomenduojama atkreipti démesj j Siuos rizikos
veiksnius:

. kliento rizikos (aptarnaujamy klienty tipai, ekonominés veiklos risys, PEP ir pan.);

e geografinés rizikos (klienty rezidavimo ir veiklos valstybés, mokéjimy kryptys ir aptarnaujamos
jurisdikcijos, didelés rizikos jurisdikcijos ir kt.);

e teikiamos paslaugos (teikiami produktai) ir jy teikimo kanalo rizika.

Po to, kai gaunama informacija apie kliento finansy jstaigos ar kito jpareigoto subjekto PPTF rizika ir ji
jvertinama, rekomenduojama nuspresti del tinkamiausiy tokio kliento stebésenos sprendimy. Remiantis
geriausia patirtimi ir FRD nustacius didesne PPTF rizika, FRD rekomenduojama:

. greta momentinés ir retrospektyvios automatinés stebésenos, perzitréti ir analizuoti ilgesnio laikotarpio
kliento operacijas retrospektyviai, siekiant geriau suprasti kliento veiklg ir nustatyti galimus nukrypimus
nuo deklaruotos veiklos;

e jei klientams atidarytos keliy tipy saskaitos, pavyzdziui, einamoji ir kliento klienty mokéjimams vykdyti,
galima pritaikyti stebésenos sprendimus atskiry tipy saskaitoms, kad bty lengviau stebéti kliento
veiklg;

. kliento tapatybés nustatymo metu FRD turéty gauti kliento veiklai reikalingy licencijy ar leidimy is ty
valstybiy, kuriose klientas sisteiges arba kuriose klientas planuoja sitlyti savo paslaugas ir vykdyti
leidimy reikalaujancig veiklg, kopijas ir patikrinti, ar klientas tokius leidimus turi, o stebésenos metu
FRD turety vertinti, ar kliento faktiné veikla (pvz., moké&jimy kryptis, veiklos pobudis) atitinka nurodytg
tapatybes nustatymo metu, ar klientas nevykdo veiklos tose valstybése, kuriose neturi teisés
atitinkama veikla vykdyti;

e  pritaikyti techninius sprendimus apriboti arba jvertinti operacijas, ar klientas neatlieka operacijy su
valstybémis, kuriose neturi leidimo arba licencijos teikti paslaugy (Siuo tikslu FRD turéty bdti Zinomos ir
aiskiai uzfiksuotos valstybés, kuriose klientas nevykdo veiklos, kad stebésenos metu bity galima
sulyginti; taip pat galima vykdyti daznesne periodine kliento operacijy retrospektyvig perzilirg, ypac tuo
atveju, kai klientas yra naujas);

e  vertinti, ar, atsizvelgiant | kliento respondento turimo klienty portfelio PPTF rizika, reikia taikyti naujas
ar keisti taikomas ribojancias priemones, pavyzdziui, drausti per FRD saskaitas atlikti operacijas is tam
tikry valstybiy (j jas), su tam tikry grupiy klientais, apriboti operacijas iki tam tikros vertés ir pan.;



. jvesti ribojimus, kuriuos pasiekus klientas galéty atlikti operacijas tik pateikes papildomus dokumentus;

e didelés PPTF rizikos atvejais taikyti sustiprintas stebésenos priemones konkreciy klienty atzvilgiu ir
rankiniu bdu perzitréti visas kliento atliekamas operacijas arba, pries atliekant operacijas, i$ kliento
gauti pagrindziancius dokumentus;

. itin didelés PPTF rizikos atvejais FRD gali apsvarstyti paslaugy teikima baltojo saraso (angl. whitelist)
principu, t. y. kai FRD leidZia tik aiskiai nurodyta kliento veiklg, o nenurodyta veikla yra draudZiama.

7. TERORISTY FINANSAVIMO PREVENCIJA

Nurodymy reikalavimai

59. FRD privalo turéti atskiras vidaus kontrolés procediras (scenarijus), kad pastebéty:
59.1. teroristy finansavimo atvejus;

59.2. pinigy plovimo atvejus.

Pirmiausia pazymétina, kad pagal Nurodymus, FRD privalo turéti atskirus stebésenos sprendimus ir (arba)
scenarijus, jog pastebéty TF atvejus, taciau praktikoje daznai pastebima, kad FRD tokiy scenarijy neturi arba
TF atvejy stebéseng sieja su tarptautiniy finansiniy sankcijy ir kity ribojamujy priemoniy kontrolei skirtais
scenarijais.

Kalbant apie TF, atkreiptinas démesys, kad teroristai naudoja panasias schemas kaip ir pinigy plovéjai
siekdami iSvengti teisésaugos institucijy démesio ir nuslépti savo finansuotojy tapatybes, l&ésy Saltinj ir
galutiniy lésSy gavejy tapatybes. Pazymétina, kad TF skirtos IéSos gali biti gaunamos is teisétos veiklos (pvz.,
ne pelno siekianciy organizacijy, donory, darbuotojy atlyginimy ir pan.) arba i$ nusikalstamos veikos - iSpirky,
uz pagrobimus, prekybos narkotikais4, ginkly prekybos. Kalbant apie TF skirtas |éSas i$ teisétos veiklos, ypac
didele rizikg kelia vietinio ekstremizmo pavieniai atvejai, kuriems neretai nereikia gauti daug lésy_siekiant
ivykdyti teroro aktus. Be to, lI&éSas, gaunamas iS teisétos veiklos kaip susijusias su TF, yra sunkiau nustatyti ir
daznai gali biti reikalinga naudoti gerokai daugiau tyrimo priemoniuy, pavyzdziui, papildomg neigiamos
informacijos apie klientg paieska, kai klientas vieSai reiskia pritarima teroristy organizacijy veiklai ir pan.

Papildomai pazymétina, kad kai kurie Saltiniai sitlo teroristy finansavima vadinti platesne saqvoka kaip ,iStekliy
gavimas" (angl. resourcing), kadangi TF Saltiniai gali bati ne tik pervedamos piniginés lé€Sos, taciau ir
siun¢iamos prekés (pvz., elektroninés prekeés), kuriy pardavimo pajamos gali biiti panaudojamos teroro
aktams finansuoti. TF gali bati naudojami ir jvairios prekybos finansavimo pinigy plovimo schemos (pvz., angl.
over-invoicing, under-invoicing, ghost-shipping ir pan.).

Daznai TF rizika siejama su tam tikromis didesnés rizikos valstybémis, todél reikéty jvertinti ne tik pacias
valstybes, taciau ir atskirus miestus ar regionus, kuriuose yra padidinta TF rizika (pvz., Turkijos ir Sirijos
pasienio miestai kaip Gaziantepas, Mardinas, Sanliurfa ir pan.) Vertinant geografine rizikg, svarbu
nesusikoncentruoti j vien tik zinomiausias teroristy organizacijas kaip ISIS, taciau atkreipti démesj j TF rizikg
Afrikos, Siaurés Kaukazo, Pietry&iy Azijos regionuose?s. Siuo tikslu rekomenduojama vertinti ir , Transparency
International® ir Zmogaus teisiy organizacijy skelbiamus valstybiy rizikos indeksus, nes daznai teroristy,
organizacijos yra linkusios veikti tose valstybése, kuriose auksta korupcija, neuztikrinamos Zmogaus teisés ir
pan.

14 https://www.state.gov/2020-international-narcotics-control-strategy-report

15 https://cisac.fsi.stanford.edu/mappingmilitants#highlight text 11651; https://www.state.gov/country-reports-on-terrorism/#crt;
https://reliefweb.int/sites/reliefweb.int/files/resources/GTI-2022-web.pdf
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Atitinkamai tuo tikslu svarbu atkreipti démesj ne tik | jau jprastas teroristy organizacijas kaip ,Al-Qaida", ISIS,
grupuoté ,,Boko Haram", taciau atliekant tyrimus nepamirsti ir radikaléjanciy desiniyjy grupuociy, (vietinio
terorizmo), kuriy rizika nuosekliai auga'®. Atkreiptinas démesys, kad iSsamiai terorizmo finansavimui bdingos
tipologijos yra nurodomos tiek Grésmiy nacionaliniam saugumui vertinime?l?, tiek FATF gairése!8,

Kalbant apie TF prevencijq ir klienty stebéseng, svarbu turéti ne tik tinkamus stebésenos sprendimus ir (arba)
scenarijus, taciau ir kokybiskai atlikti vidaus tyrimus, atkreipiant démes;j i jvairius TF rizikos veiksnius, t. y.
FRD, kurdamas TF scenarijus, turéty jvertinti ne tik geografinius rizikos veiksnius, bet ir tai, iS kokios veiklos
gali bati vykdomas finansavimas, pavyzdziui, iS prekybos narkotikais (pavyzdys Afganistanas ir prekyba
opiumu bei heroinu).

Su TF susijusiuose scenarijuose reikéty atsizvelgti | toliau nurodytus veiksnius, tadiau pabréztina, kad Sis
sgrasas tik pavyzdinis ir jis negali biti laikomas nei minimaliai reikalingu taikyti, nei baigtiniu:

. grynujy pinigy jnesimas, po kurio atliekamos operacijos | konflikty zonas (fiziniai asmenys, ne pelno
siekiancios organizacijos);

. kliento gaunamy pajamy ir mokeéjimy verte neatitinka kliento deklaruotos darbinés veiklos;
. moké&jimai treciyjy asmeny vardu, siekiant nuslépti tikrajj mokétoja arba gavéja;
. sgskaita naudojama léSoms surinkti ir véliau joms persiysti | didesnés PPTF rizikos valstybes;

. mokéjimai vykdomi | valstybes, kurios néra susijusios su kliento jprasta arba ekonomiskai
paaiskinama veikla;

. prisijungimai i$ IP adresy, esanciy konflikto zonose arba valstybése, kuriose padidinta TF rizika;

. moké&jimai | konflikto zonas arba i$ jy bei grynujy pinigy iSgryninimas konflikto zonose;

. mokéjimai  labdaros organizacijas, esancias Sirijoje ir kitose konflikto zonose arba valstybése greta
W

. finansiné kliento veikla susijusi su keliavimu | konflikty zonas, pavyzdZiui, perkant léktuvo bilietus |
Sirijg per Turkija ir kitus atvykimo taskus, jskaitant Jordanijg, Libang ar Izraelj;

. virtualiojo turto naudojimas siekiant jgyti tam tikrg anonimiskuma;

. kompleksiniai scenarijai, pagal kuriuos bty stebimas ir bendras kliento vaizdas, t. y. ne vien
valstybés, | kurias klientas siuncia ar is$ kuriy gauna mokéjimus atskirai, bet ir baty vertinamos kartu
mokeéjimy kryptys.

Papildoma informacija apie praktine TF veiklg ir naujausias tipologijas neretai atspindima ir jvairiose
vieSose ataskaitose ir tyrimuose, pavyzdziui, Europolo, RUSI instituto!®.

16 https://www.theguardian.com/us-news/2021/sep/08/post-911-domestic-terror

17 Grésmiy nacionaliniam saugumui vertinimas, 2019 (https://www.vsd.It/wp-content/uploads/2019/02/2019-Gresmes-internetui-LT.pdf).

18 Terrorist Financing Risk Assessment Quidance, 2019 (https://rm.coe.int/terrorist-financing-risk-assessment-guidance-fatf/16809676a3,
https://www.fatf-gafi.org/media/fatf/documents/reports/Financing-of-the-terrorist-organisation-ISIL.pdf; https://www.fatf-
gafi.org/publications/methodsandtrends/documents/tf-west-africa.html).

19 https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/659446/EPRS BRI(2021)659446 EN.pdf; https://rusi.org/explore-our-
research/topics/terrorist-financing
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8. VIDAUS TYRIMAI

Nurodymy reikalavimai

66. FRD, vykdydamas kliento dalykiniy santykiy, ir operacijy (sandoriy) stebéseng, privalo uztikrinti, kad
kiekvienas automatinés stebésenos sprendimo (jeigu FRD turi jdiegty automatinés stebésenos sprendimu)
sugeneruotas jspé&jimas (angl. alert) arba kiekviena kliento operacija (jeigu FRD neturi jdiegty automatinés
stebésenos sprendimy), atitinkanti jtartinumo kriterijus, bGty FRD darbuotojy laiku perzitrima ir tinkamai
iSanalizuojama, o Sie veiksmai dokumentuojami ir saugomi tokiu formatu, kad prireikus galéty biti pateikti
prieziliros institucijai.

67. Kai FRD taikomo dalykiniy santykiy ir operacijy, (sandoriy) stebésenos proceso metu nustatoma, kad dél
kliento (-u) veiklos turi biti atliekamas vidaus tyrimas, atlikto vidaus tyrimo rezultatai ir iSvados privalo bti
dokumentuojami, aiSkiai nurodoma atlikto vidaus tyrimo eiga ir rezultatai, jskaitant ir informacija, kokiu
pagrindu buvo priimtas atitinkamas sprendimas (sprendimas nutraukti vidaus tyrima, jj iSplésti arba pranesti
FNTT apie nustatytas jtartinas operacijas ir pan.), ir tai turi bati saugoma PPTFP] nustatytais terminais.

Pirmiausia pazymétina, kad, nors teisés aktuose néra apibrézta vidaus tyrimo sqvoka, taciau praktikoje
pastebima, jog jprastai tyrimu laikoma iSsamesné analizé, kurig atlikti reikia papildomy FRD darbuotojy
veiksmuy, o ne vien jprastai perziliréti stebésenos sistemos sugeneruotg jsp&jima ir jj uzdaryti. Taigi, FRD gali
patys apsibrézti tyrimo sgvokg ir tyrimo metu privalomus atlikti veiksmus, taciau akcentuotinas galutinis
rezultatas, kad tiek stebésenos sistemos sugeneruoty jspéjimy analizé, tiek iSsamesni tyrimai neturéty bati
atliekami formaliai. Perzidrint stebésenos sistemos sugeneruotus jsp&jimus ar vykdant iSsamesnius tyrimus,
turéty bati kritiSkai vertinama tiek anksciau kliento pateikta, tiek i$ kliento gauta nauja informacija ir Sie
aspektai (taCiau pazymétina, kad Sis sqrasas néra baigtinis):

. moké&jimo operacijy paaiSkinamumas, loginis ir ekonominis pagristumas;

. vertinama bendrai, ar kliento faktine veikla atitinka kliento deklaruotg veiklg arba veikla, bludinga,
atitinkamo verslo sektoriaus klientams;

. vertinama, ar kliento veiklos pokyciai (pvz., pasikei¢ia mokéjimy kryptys, valstybés, atsiranda naujy
partneriy) gali bdti pagristai paaiSkinami;

. vertinama su operacijomis susijusi &Sy kilmeé, mokéjimo kryptys ir mokéjimy pagrindas (pvz., mazai
tikétina, kad Saudo Arabija, daugiausia pasaulyje iSgaunanti naftos, importuos naftos produktus arba
Brazilija apelsinus, nes ji yra didziausia apelsiny augintoja pasaulyje);

. vertinama, ar kliento vykdomi mokéjimai, susije su prekémis arba paslaugomis, atitinka kliento
deklaruotg vykdomo verslo pobudj;

e  vertinama operacijy verté (pvz., verté neatitinka kliento nurodytos ekonominés veiklos arba panasiam
verslo sektoriui jprasty sandoriy vertés);

. vertinami atvejai, kai vykdomos operacijos yra pernelyg sudétingos ir klientas nepateikia pagristo
paaiskinimo dél tokiy operacijy sudétingumo arba operacijos vykdomos su partneriais tikslinése
teritorijose ir klientas negali pagristai paaiskinti, kodél 1éSos pervedamos per tikslinése teritorijose
isisteigusias bendroves;

e  atidziai vertinama viesy Saltiniy informacija tiek apie klientg, tiek apie jo partnerius, su kuriais
vykdomos operacijos.
Pastebima geriausia patirtis, kai, nustacius jtartinus vieno kliento partnerius dél galimo PP ar TF, FRD
atliekamas platesnis vidaus tyrimas ir visy klienty operacijy duomeny bazéje paieSkoma, ar daugiau klienty
nevykdé operacijy, susijusiy su tokiais partneriais, o nustacius tokiy operacijy, imamasi PPTF rizikos valdymo



veiksmuy. Pazymétina, kad vidaus tyrimy rezultatas (pvz., darbuotojo iSvados dél kliento operacijy ar veiklos,
sprendimo (pvz., sprendimas nutraukti vidaus tyrima, jj iSplésti arba pranesti FNTT apie nustatytas jtartinas
operacijas ir pan.) priemimo pagrindas ir t. t.) turéty bati aiSkiai dokumentuojamas. Be to, turéty bati
dokumentuojami ne tik atliekamy iSsamesniy tyrimy rezultatai, bet ir stebésenos sistemos sugeneruoto
isp&jimo perzidros ir analizés rezultatai.

8.1. ISPEJIMUY PERZIUREJIMO SVARBOS NUSTATYMAS

FRD, kuriy veiklos mastas yra platesnis, naudoja daugiau skirtingy stebésenos scenarijy ir turi daugiau
darbuotoju, vykdanciy stebésenos funkcija, gali pasirinkti teikti pirmenybe jsp&jimams pagal skirtingg rizikg ir
Jrizikingiausius" jspéjimus pavesti analizuoti daugiau patirties turintiems darbuotojams.

Ispé&jimy svarbos nustatymas turéty atitikti rizika grindZiamo metodo taikyma ir tai reiskia, kad didziausig
PPTF rizikg kelianti kliento veikla turéty bdti perziGréta pirmiausia. Atitinkamai diegiant automatinés
stebésenos scenarijus, galima nustatyti scenarijy perzitros eiliSkumo prioritetg (pvz., Zzemas, vidutinis,
aukstas). FRD turéty organizuoti stebésena taip, kad jspé&jimai blty perzidrimi laikantis FRD vidaus terminy, ir
nesusidaryty pavéluotai perziGréty sugeneruoty jspéjimy sarasas, o tokiam sgrasui susidarius, pirmenybé
bity teikiama anksciau sugeneruoty jspéjimy perzitrai. Be to, rekomenduojama, kad FRD stebésenos
sistemos sugeneruoti jsp&jimai blty perziGrimi pagal nustatytg kliento PPTF rizikos grupe (pvz., jei klientas
yra PEP, dél jo operacijos stebésenos sistemoje sugeneruotam jspejimui bus suteikiamas prioritetas) ir
scenarijaus rizikos lygj (pvz., TF scenarijai bus svarbesni uz PP scenarijus ir pan.).

8.2. VIDAUS TYRIMO TERMINAI

Teises aktuose néra nustatytas konkretus terminas, per kurj turi bati atlikta stebésenos sistemoje
sugeneruoty jspé&jimy perzilra arba vykdomas nuodugnesnis vidaus tyrimas. Akcentuotina, kad pacios PPTF
prevencijos tikslas — uzkirsti kelig nusikalstamai veikai, dél to jspéjimy perzilra arba tyrimai dél jtartinos
kliento veiklos turi biti atliekami kaip jmanoma operatyviau. Tuo atveju, kai tyrimai yra pradedami, taciau
nebdtinai uzbaigiami per pagristq laikotarpj nuo jspéjimo sugeneravimo dienos, kyla rizika, kad nebus
uztikrinta veiksminga PPTF prevencija, susijusi su jtartiny piniginiy operacijy identifikavimu ir praneSimu FNTT
laiku.

8.3. VIDAUS TYRIMUY DOKUMENTAVIMAS

Kaip nurodyta ir Nurodymuose, jspéjimy, perzitros ir vidaus tyrimy metu atlikty veiksmy seka (angl. audit
trail) turéty bati matoma ir aiSkiai dokumentuojama nuo pat jsp&jimo sugeneravimo stebésenos sistemoje
momento arba vidaus tyrimo pradzios kitu pagrindu. Tinkamai jgyvendinus Sj procesa, turéty bditi aiSku, koks
darbuotojas, kada ir kokius veiksmus atliko pradéjes tyrima, kokios ir kuo remiantis buvo padarytos tyrimo
iSvados.

Toks veiksmy sekos dokumentavimas turéty biti vykdomas automatiskai su IT sistemos pagalba, jog bity,
kuo maziau darbuotojo jsikiSimo | patj procesa, taip bity iSvengiama, kad jis sgmoningai praleidzia tam tikrus
Zingsnius.

Pats tyrimo dokumentavimas turi biti aiSkus, gristas faktais (informacija), pagrindziancia, kas, kada, kur,
kokiu badu ir kodél vykdeé operacijas (ar vieng operacija). Turi bdti aiSkiai nurodytas tiek laikotarpis, kurio
buvo perzitirétos mokéjimo operacijos, tiek pateiktos iSvados, kodél kliento veikla yra arba néra nejprasta ar
jtartina, priimty sprendimy (pvz., nutraukti vidaus tyrimg) pagristumas. Siekiant pasisemti idéjy dél tyrimy



dokumentavimo turinio, rekomenduojama atkreipti démes;j ir | FNTT parengta pranesimy apie jtartinas
pinigines operacijas ar sandorius atmintinez,

Siekiant nuoseklumo, rekomenduotina, kad finansy jstaigoje bty vienas Sablonas arba pagrindinés gairés,
pagal kurias bty dokumentuojamas tyrimas, nepaisant to, kuris specialistas atlieka tyrima. Pazymétina tai,
kad, norint uztikrinti patj tyrimo dokumentavimo nuoseklumg, remiantis geriausia patirtimi, rekomenduotina,
kad svarbiausi ,laukeliai® dokumentuojant tyrima baty privalomi, be kuriy uzpildymo tyrimas negaléty bdti
baigtas.

Tinkamai dokumentuotas tyrimas svarbus ne tik konkreciu metu vertinant kliento veikla, taciau aktualus ir
ateityje, kai kitas ar tas pats darbuotojas iS naujo vykdys kliento veiklos tyrima, todél svarbu, kad tyrimo
iSvada blty aiski ir baty galima palyginti dabartine kliento veiklg su ankstesne.

8.4. DARBUOTOJY VYKDOMOS STEBESENOS KOKYBES UZTIKRINIMAS

Siekiant nuolat tobulinti stebésenos veiksmus, stebéti, ar praktikoje darbuotojai vadovaujasi nustatytomis
proceddromis, ir uztikrinti tinkama_ stebésenos procesa, rekomenduojama vykdyti atskiry stebésenos procesy
darbuotojy atliekamo darbo kokybés patikra.

Atliekant kokybeés patikrg (angl. quality assurance), rekomenduojama naudoti standartizuotg forma, kurioje
baty fiksuojami patikros rezultatai. Be to, FRD gali jtvirtinti atskira procediira kokybés patikros rezultaty
apskaiciavimo metodika ir nustatyti réZius, kuriuos darbuotojams pasiekus bty laikoma, kad kokybés
rezultatai yra priimtini arba neatitinka kokybés reikalavimu.

Kokybés uztikrinimo patikras rekomenduojama atlikti periodiskai (pvz., kas ménesj ar kelis ménesius) ir su
patikros rezultatais supazindinti darbuotojus, o pastebéjus daznai pasikartojanciy klaidy, rekomenduojama
atlikti mokymus atitinkama_ funkcijg vykdantiems darbuotojams.

Kartu rekomenduojama FRD taikyti rizika grindziamg metodg dél atliekamy kokybés patikry apimties,
pavyzdziui, taikyti daznesne ir didesnés apimties kokybés patikra (pvz., perzidréti didesne imti klienty byly)
naujy darbuotojy atzvilgiu, pakeitus ar jdiegus naujg procesg, pradéjus naudoti naujg IT sistema, vidaus PPTF
audito ar iSorés patikrinimo metu nustacius tam tikry trikumy,_ srityje, kurig reikig tobulinti, siekiant jsitikinti,
kad trikumai nesikartoja ir pan.

8.5. VEIKSMAI PATEIKUS PRANESIMA FNTT

Kai FRD pranesa FNTT apie jtarting kliento veiklg ar operacija ir nusprendzia toliau testi dalykinius santykius
su klientu, pazymétina, kad ankstesnis praneSimas FNTT neatleidZzia FRD nuo pareigos toliau vykdyti tokio
kliento stebéseng, ypac tuo atveju, jeigu kliento veikloje buvo nustatyta jtarimy ar nejprastos veiklos pozymiy,
o tai reiskia, kad tokie klientai kelia didesne PPTF rizika. Tokiy klienty atvejais vykdoma stebésena gali biti ir
sustiprinta, pavyzdziui, tam tikrais nustatytais intervalais iSsamiau perziGrima kliento veikla, kiekviena
operacija perzilrima rankiniu badu, dél operacijy gaunami vyresniojo vadovo pritarimai, vertinama, ar klientas
toliau nevykdo operacijy, apie kurias buvo pranesta FNTT. Taciau pazymétina, kad FRD, vykdydamas tokig
sustiprintg stebésena, turi uztikrinti, kaip ir jpareigoja teisés aktai, kad klientas nesuprasty, jog apie jo veiklg
jau buvo pranesta FNTT.

20 https://www.fntt.It/It/naujienos/parengta-pranesimu-apie-itartinas-pinigines-operacijas-ar-sandorius-atmintine/4137



https://www.fntt.lt/lt/naujienos/parengta-pranesimu-apie-itartinas-pinigines-operacijas-ar-sandorius-atmintine/4137

8.6. NETINKAMAI VYKDOMOS STEBESENOS PAVYZDZIAI

Toliau pateikiama pavyzdziy, kai stebésena ir vykdomi tyrimai turéjo trikumuy. DaZniausiai pasitaikancios
klaidos yra tos, kai, nors FRD stebésenos priemonémis vykdomas operacijas pastebi, taciau vykdomi tyrimai
yra formalis, visapusiskai nevertinamas visas kliento veiklos vaizdas, nepakankamai aiSkinamasi dél kliento
vykdomos veiklos ir IéSy kilmés, nepakankamai vertinama jtartinumo pozymiy turinti veikla ir atitinkamai
nesurenkama kliento veiklai pagristi reikalinga pakankama informacija ir dokumentai.

1 pavyzdys

Klientas A - fizinis asmuo, kurio mokéjimo operacijy apyvarta sudaré apie 1 min. Eur per kelerius
metus. Per septynias kalendorines dienas klientas gavo keturis mokéjimo pavedimus, kuriy bendra
suma 205 000 Eur, iS savo asmeninés saskaitos Katare | savo saskaita, kuri atidaryta FRD. KYC
anketoje nurodyta, kad klientas yra Ukrainos pilietis, dirbantis teisininku Lietuvoje ir gaunantis 800
Eur bruto darbo uzmokestj. IS praéjusiy mety kliento sgskaitos iSraso matyti, kad klientui tokios
didelés mokéjimo operacijos néra badingos ir FRD neturéjo ziniy apie kitus kliento 1&éSy Saltinius. FRD
sustabdé minétas operacijas ir iSsiaiskino, kad Siy gauty lésy tikslas - nekilnojamojo turto pirkimas.
FRD nurode, kad léSos gautos uz klientui priklausancio automobilio pardavimg (pridéta sutartis).
Papildomy dokumenty dél 1&éSy kilmés, ypac atsizvelgiant | darbo uzmokescio ir parduoto automobilio
vertés neatitiktj, FRD neatliko, neatliko ir papildomo tyrimo.

2 pavyzdys

Kliento B mokeéjimo operacijy apyvarta — apie 4 min. Eur per metus. UZzmezgant dalykinius santykius,
klientas KYC anketoje nurodé, kad saskaita FRD bus skirta gauti pajamoms i$ jmonés veiklos ir vyk-
dyti su pagrindine veikla susijusius mokéjimus; pagrindiniai jmonés partneriai buvo nurodytos jmo-
nés, uzsiimancios farmacijos veikla, o planuojama vidutiné ménesio apyvarta iki 150 000 Eur. Kliento
pirmosios operacijos sgskaitoje buvo tokios: geguzés 25 d. gauta 700 000 Eur suma i$S Imonés X ir
per valandg iSsiysta Imonei Y, gauta 500 000 Eur suma iS Imonés Z ir per valandg iSsiysta Imonei
Y, ty paciy mety geguzés 26 d. gauta 200 000 Eur suma i$ Imonés Z, 200 000 Eur suma iS Imonés
X ir 400 000 Eur per valanda iSsiysta Imonei Y. Minétos operacijos neatitiko kliento deklaruotos
veiklos KYC anketoje, o pries tai jokiy mokéjimy saskaitoje nebuvo vykdoma, taciau FRD Siy opera-
cijy nevertino kaip nejprasto dydzio ir nejprastos struktliros sandoriy, ypac atsizvelgiant | tai, kad
gaunamos lésos i$ karto persiunciamos, o tai atitinka tranzitinés saskaitos pozymius.

3 pavyzdys

Klientas C priskirtas didelés PPTF rizikos grupei. Kliento registracijos vieta - Siaurés Kipro laisva
ekonominé zona, kliento teisinis statusas - juridinis asmuo. Per metus klientas atliko 520 operacijuy,
kuriy verté apie 120 min. Eur, didzioji jy dalis buvo analizuojama po jspé&jimy sugeneravimo stebé-
senos sistemoje. Kliento nurodyta veikla - IT jrangos tiekimas ir paslaugy teikimas verslo klientams,
nurodyti keli verslo partneriai. Sutartyje su Partneriu X nurodyta, kad Klientas C teiks moké&jimuy,
aptarnavimo paslaugas (angl. acquiring), taciau praktikoje atliekamy mokéjimy pobidis bei suma
neatitinka sutartyje numatyty salyguy. Vienintelés Kliento C jplaukos | saskaita (60 min. Eur | kliento
sgskaitg gauty mokeéjimy) yra gaunamos i$ virtualiojo turto keitimo platformos. Gaunamy mokéjimy
paskirtis — virtualiojo turto keitimas | eurus. Tokia mokéjimy paskirtis nesusijusi su FRD turima
kliento informacija bei jo veiklos pobidziu. Pastebétina, jog FRD darbuotojai atliko didelés dalies
mokéjimy analize, taciau visais atvejais konstatuota tik tai, kad virtualiojo turto keitimo platforma
yra zinoma virtualiojo turto keitykla ir dél to papildomy klausimy nekyla, papildomy veiksmy, nesi-
imta, nors mokeéjimy pobudis neatitiko FRD turimos informacijos apie klienta.

4 pavyzdys

Kliento D apyvarta nuo dalykiniy santykiy pradzios, t. y. per dvejus metus, sudaro apie 1,80 min.
Eur. Klientas yra fizinis asmuo, kuris turi sasajy su to FRD darbuotoju, kuris atliko Sio kliento moké-
jimy analize. Analizés iSvados sutampa su mokéjimo paskirtyje nurodyta informacija - ,dovana“,
».tas pats gavéjas" ir pan. Klientas atliko 95 mokéjimus, kuriy verté daugiau nei 150 takst. Eur ir
kuriy, paskirtyje nurodyta ,labdara, auka" jvairiems fiziniams ir juridiniams asmenims, taciau jokios
informacijos byloje apie Siuos mokéjimus nepateikta. Klientas dar atliko vienkartinj 250 000 Eur




pavedima gavéjui, taciau darbuotojo, atlikusio operacijy stebésena, iSvadoje, atlikus Sio mokéjimo
analize, nurodyta ,tas pats gaveéjas", o papildomi dokumentai nesurinkti.

5 pavyzdys

Kliento E apyvarta nuo dalykiniy santykiy pradzios, t. y. per dvejus metus, sudaro apie 140 min. Eur.
Klientas yra finansy jstaiga, kuri FRD paslaugomis naudojasi savo klienty mokéjimams vykdyti. Pagal
FRD pateiktg informacijg, beveik visas | kliento sgskaitg jeinandias |éSas sudaré Imonés A pervestos
I&éSos, kuriy verté apie 60 min. Eur. Nors pagal FRD pateiktg informacijg beveik visos operacijos buvo
automatiskai sustabdytos, prie visy Siy operacijy yra nurodytas tas pats neiSsamus bendro pobtdzio
komentaras: ,tas pats gavéjas". Jokiy kity komentary deél Siy lésy kilmés, operacijy pobtdzio, pag-
ristumo ir pan. nenurodyta. Remiantis jmoniy registro duomenimis, Imoné A nevykdo veiklos nuo
2012 m., o Kliento E ir Imonés A naudos gavéjai yra tie patys asmenys. FRD nurodé, kad tai sandoriai
tarp dviejy finansy jstaigy, taiau papildomy dokumenty ar iSsamesniy paaiskinimy nepateiké.

6 pavyzdys

Kliento F ir Kliento G teisinis statusas - juridinis asmuo. Dalykiniai santykiai su klientais uzmegzti
panasiu metu, jy apyvarta nuo dalykiniy santykiy pradzios, t. y. per puse mety, sudaré atitinkamai
apie 25 min. ir 18 min. Eur. Nors abiejy klienty atstovas yra tas pats asmuo, taciau naudos gavéjai
yra skirtingi, klienty veiklos modelis yra panasus. Abu klientai uzsiima internetine prekyba ir, nors
imonés parduoda skirtingus produktus, tiek viena, tiek kita jmoné turi po keletg interneto puslapiy,
kuriy dizainas labai panasus, o parduodamos prekés ir net jy iSdéstymas visuose interneto pusla-
piuose yra identiskas. Abiejy klienty operacijos ir sgskaitose vykdoma veikla yra labai panasi — beveik
visos jeinancios léSos yra atsiskaitymai uz parduotas prekes ir beveik visos iSeinancios léSos yra
atsiskaitymai uz IT, rinkodaros ar konsultacijy paslaugas. Abi jmonés tiek gauna lésas i$ ty paciy
siuntéjy, tiek siuncia jas tiems patiems gavéjams. Atkreiptinas démesys, kad pagal abiejy klienty
sutartis su Imone B, kurios yra identiSkos, abu klientai i$ Imonés B {sigyja interneto puslapiy ir
mobiliyjy programeéliy kiirimo bei diegimo paslaugas, taciau, pagal informacijg Imonés B interneto
svetainéje, Imoneé B veikia mokeéjimo paslaugy srityje ir nesitlo paslaugy, kurios yra jvardytos su-
tartyse su klientais F ir G. Akcentuotina, kad, nors klientas F ir klientas G yra jmones, kurios jsteigtos
anksciau nei pries metus, tadiau per puse veiklos mety uz parduodamas prekes gavo itin dideles
sumas. Atsizvelgiant j abiejy jmoniy steigimo data, veiklos pobidj ir dydj (remiantis vieSai prieinama
informacija abiejose jmonése yra jdarbinta tik po vieng asmenj), tiek sumos uz parduotas prekes,
tiek sumos uz jsigytas paslaugas yra nepagristai didelés.

7 pavyzdys

Kliento H nurodyta veikla - virtualiojo turto keitykla ir iSvestiniy investavimo priemoniy teikéjas,
teisinis statusas - juridinis asmuo. Kliento registracijos vieta - Kipras, licencija veiklai iSduota taip
pat Kipre. Kliento anketoje teigiama, kad jis teikia paslaugas visose ES valstybése, iSskyrus Vengrijg,
Lenkija, Latvija, Ispanijg, Belgija, Vokietija ir Prancizijg (pazymeétina, kad bitent Siose valstybés
klientas neturi licencijos teikti paslaugas). Kliento atlikty moké&jimy verté apie 30 min. Eur, dauguma
Siy mokéjimy buvo analizuojami FRD stebéseng vykdanciy darbuotojy. Pavyzdziui, klientas gavo 10
mokéjimuy, is kliento fizinio asmens Prancizijoje, ju bendra verté 70 tikst. Eur, ir prie tokiy mokéjimy
FRD nurodo, kad kliento veikla atitinka deklaruota. Taciau FRD, analizuodamas kliento mokéjimus,
neatsizvelgia  kliento anketoje nurodyta informacija dél valstybiy, kuriose klientas neturi teisés teikti
paslaugy. Vertinant bendrai kliento veiklg, beveik 20 proc. operacijy buvo atlikta i$ valstybiy, kuriose
klientas veiklos neplanuoja arba negali atlikti. Pazymétina, kad apie 80 proc. gauty skundy dél kliento
veiklos yra i$ klienty is valstybiy, kuriose klientas yra nurodes, kad neteikia paslaugy. Be kita ko,
klienty skunduose yra nurodoma papildoma informacija, kad klientas naudoja daugiau internetiniy
puslapiy, nei buvo nurodes dalykiniy santykiy uzmezgimo metu, taciau FRD Sios pasikartojancios
informacijos apie kitus kliento naudojamus puslapius ir jose sitilomas paslaugas papildomai netikrino
ir nevertino.

8 pavyzdys

Klientas I - fizinis asmuo, jo deklaruota veikla prekyba internetu, susijusi su elektroniniais prietaisais.
Klientas per keturis ménesius atliko 900 operaciju, kuriy verté apie 110 tukst. Eur, su daugiau nei
700 moketojy ir gavéjy. Kliento nurodyta gimimo valstybé - Sirija, o pagal kliento IP duomenis
matyti, kad klientas prie saskaitos jungiasi iS Turkijos pasienio su Sirija miesty (Gaziantepo, Mardino,
Hatay ir pan.), kurie siejami su didesne tiek pabégéliy, tiek TF rizika. FRD, nors ir rinko informacijgq




apie kliento IP adresus, taciau iSsamiau Sios informacijos neanalizavo ir nevertino, kliento nepraseé
paaiskinti jo atliekamy operacijy tikslo ir pagrindo.

9 pavyzdys

Klientas J - fizinis asmuo, jo deklaruota veikla (dalykiniy santykiy uzmezgimo metu) - studentas,
véliau - individuali veikla. Per pirmus du ménesius nuo dalykiniy santykiy pradzios klientas atliko
700 operacijy, kuriy verté apie 400 tukst. Eur, su daugiau nei 550 mokétojy ir gavéjy. Apie 20 proc.
kliento mokéjimy buvo vykdomi iSskaidant operacijas per kelias minutes, nors toks operacijy iSskai-
dymo tikslas néra aiSkus. Pazymétina, kad, nors FRD vykdydamas stebéseng pastebéjo dauguma
kliento atlikty mokéjimo operacijy ir nustaté, jog kliento veikla neatitinka jo deklaruotos veiklos ir
FRD turimos informacijos, taciau nebuvo imtasi jokiy papildomy veiksmy siekiant iSsiaiskinti neatiti-
kimus ir vykdomuy, kliento operaciju pagrindg bei tiksla. Taip pat nebuvo tinkamai identifikuotas
kliento veiklos pobidis ir pajamy saltinis.

10 pavyzdys

Klientas L priskirtas didelés PPTF rizikos grupei, jo registracijos valstybé — Turkija, teisinis statusas -
juridinis asmuo. Klientas iS savo saskaitos Turkijos finansy istaigoje persivedé 3 min. Eur | FRD
atidarytg saskaitg. Sis mokeéjimas buvo sustabdytas, taciau FRD nurodé, kad operacija jvyko tarp
pacios jmonés sgskaity, todél sugeneruotas jspé&jimas buvo uzdarytas nenustacius jtartinumo. FRD
nevertino kliento lésy kilmés, nenustaté, ar pradiné léSy kilmé néra i$ treciujy asmeny, ypac
atsizvelgiant | tai, kad mokéjimas atliktas is finansy jstaigos, kuri yra treciojoje valstybéje, saskaitos.

11 pavyzdys

Kliento M registracijos valstybé - tiksliné teritorija, teisinis statusas - juridinis asmuo. Deklaruota
kliento veikla - rinkodaros paslaugos. Per du ménesius | kliento saskaitg gauti 85 mokéjimai is
Vokietijoje ir Austrijoje esanciy finansy jstaigy saskaitu, kurios priklauso 60 skirtingy fiziniy asmenu.
Atskiry operacijy verté buvo nuo 500 iki 20 tukst. Eur. Beveik visy operacijy paskirtis yra nurodyta
vienoda, t. y. identiskas raidziy ir skaiCiy derinys, pavyzdziui, ,ABCM55669984". FRD analizavo tik
dvi kliento vykdytas operacijas, dél kuriy FRD kreipési | klientg su praSymu pateikti tik mokétojo
asmens dokumento kopijg ir gyvenamosios vietos adresg pagrindziantj dokumenta. Klientui pateikus
minétus dokumentus, |éSos jskaitytos | sgskaitg. Pazymétina, kad FRD nesiaiskino, kokiu tikslu léSos
yra pervedamos | kliento saskaitg, kokia yra Siy 1&éSy kilme, kokios sgsajos yra tarp lésSy mokétojo ir
kliento, ar siuntéjai is tiesy jsigijo prekes ar paslaugas isS kliento ir pan., o tokia informacija nebuvo
savaime aiski, remiantis FRD apie klientg surinkta informacija ar operacijy paskirties informacija.

12 pavyzdys

Kliento N registracijos valstybé - Jungtiné Karalysté, teisinis statusas - juridinis asmuo. Deklaruota
kliento veikla prieglobos paslaugos (angl. hosting services). Per tris ménesius | kliento saskaitq
jeinancios léSos buvo pervestos i$ atskiry fiziniy asmenuy. Atskiry operacijy verté buvo nuo 100 iki
50 tukst. Eur, o bendra operacijy verté sudaré 2 min. Eur. LéSas j kliento saskaitg pervedé apie 250
skirtingy fiziniy asmeny i$ jvairiy Europos valstybiy: Belgijos, Austrijos, Vokietijos, Nyderlandy,
Prancizijos, Ispanijos, Italijos, Portugalijos, Jungtinés Karalystés ir kt. Vykdydamas operacijy
stebéseng, FRD analizavo tik operacijas, o sustabdes kliento operacijas, kreipési | klientg su prasymu
pateikti mokétojo asmens dokumento kopijg ir siuntéjo adresg pagrindziantj dokumenta. Klientui
pateikus dokumentus, operacijos buvo jvykdytos. Minétais atvejais kliento pateiktos siuntéjy asmens
dokumenty kopijos ir adresg pagrindziantys dokumentai nepaaiskina operacijy tikslo, pobidzio,
ekonominio pagrindo ar lésy kilmés, o FRD jskaité operacijas | kliento sgskaitg nesiémes priemoniy
tam iSsiaiskinti. Pavyzdziui, neprasé pateikti dokumenty, jrodanciy kad siuntéjai iS tiesy isigijo
paslaugas (pvz., sutartis), uz kurias apmoka, neprasé pateikti sgskaity faktdry, kuriy pagrindu
vykdomas mokéjimas, ir pan. Be to, FRD gavo 43 prasymus atSaukti inicijuotas operacijas. Kliento
gautos lésos buvo pervestos Imonei R, susijusiai su virtualiuoju turtu ir investavimu, tac¢iau FRD
nesiaiskino, kokias prekes ar paslaugas klientas jsigijo iS5 Imonés R, neprasé pateikti dokumenty,
pagrindzianciy, kad prekés ar paslaugos tikrai buvo sigytos, suteiktos ir kad mokéjimas atliekamas
bltent uz pristatytas prekes ar suteiktas paslaugas. Pazymeétina, kad tokia kliento veikla gali atitikti
tipologija, kai, surinkus lésas i$ daugelio skirtingy mokétojy (angl. many-to-one), jos pervedamos |
kitg saskaitg, siekiant uzmaskuoti I&ésy kilme.




