Rekomendacijos
dél klienty lésy, gaunamuy is kriptoturto, kilmés nustatymo

Lietuvos bankas pastebi, kad asmeny susidomejimas prekyba kriptoturtu (Lietuvos
Respublikos pinigy plovimo ir teroristy finansavimo prevencijos jstatyme (PPTFPI) jtvirtinta
virtualiosios valiutos sgvoka) nemazéja. Kriptoturtas gali atrodyti patrauklus dél produkto
inovatyvumo, greito pervedimo galimybiy ir ekonominio efektyvumo, taciau veikla, susijusi
standartai, o sudarydami sandorius vartotojai rizikuoja prarasti visas investuotas lésas.
Sios bei kitos priezastys, tokios kaip auks$tas vartotojy anonimiskumo lygis,
decentralizuotas veikimas ir kt., pritraukia ir tuos asmenis, kurie kriptoturtg gali panaudoti
nusikalstamy veiky (pvz., pinigy plovimo, sukciavimo, teroristy finansavimo) vykdymui.
Pazymeétina, kad 2020 m. paskelbtame Lietuvos Respublikos nacionaliniame pinigy plovimo
ir teroristy finansavimo rizikos vertinime! (toliau — NRV) su kriptoturtu susijusi veikla
iSskiriama kaip kelianti labai didele pinigy plovimo bei teroristy finansavimo (PPTF) rizika.
NRV pabréziama, kad nusikalstamos grupuotés gali palankiai vertinti kriptoturto keitykly
operatoriy (KTKO, PPTFP] jtvirtinta virtualiyjy valiuty keitykly operatoriy sqvoka) teikiamas
paslaugas pinigy plovimo tikslais del to, kad yra nesunku atlikti operacijas | skirtingas
valstybes, néra vienody pinigy plovimo kontrolés priemoniy ir pats produktas beveik
garantuoja pervedimy anonimiskuma. Teroristy finansavimui kriptoturtas taip pat gali
atrodyti patrauklus dél jo savybiy, tokiy kaip tiesioginiy santykiy su klientais nebuvimas,
pervedimai tarp skirtingy valstybiy ir anonimiskumas. Dél Siy priezasciy finansy rinkos
dalyviai (FRD) turéty tinkamai jvertinti klienty atliekamy mokéjimy, susijusiy su
kriptoturtu, PPTF rizikos veiksnius. Lietuvos banko pozicijoje dél virtualiojo turto ir pirminio
virtualiojo turto Zetony platinimo? taip pat pazymima, kad FRD, teikdami finansines
paslaugas klientams, kurie uzsiima veikla, susijusia su kriptoturtu, turéty uztikrinti, kad
bity laikomasi PPTF prevencija jgyvendinanciy teisés akty reikalavimy ir imamasi
atitinkamuy priemoniy PPTF rizikai valdyti.

FRD vykdant klienty dalykiniy santykiy ir operacijy stebéseng, susijusia su kriptoturtu,
rekomenduojama atsizvelgti | Siuos aspektus:

1. Tinkamas kliento tapatybés nustatymas

Kaip jau minéta, nusikalstamos grupuotés gali palankiai vertinti KTKO teikiamas paslaugas
dél anonimiskumo ir galimybés lengvai atlikti operacijas | kitas valstybes. Todél FRD
vykdant kliento, kuris atlieka mokéjimo operacijas, susijusias su kriptoturtu, dalykiniy
santykiy ir operacijy stebéseng, itin svarbu tinkamai nustatyti kliento ir naudos gavejo
tapatybe, surinkti aktualig ir pakankama informacija apie kliento veikla ir kitg informacija,
reikalingg deramam kliento tikrinimui, bei nustatyti aisky atliekamy moké&jimo operacijy
ekonominj pagrinda. Tais atvejais, kai FRD, remdamiesi savo vidaus kontrolés procedurose
nustatyta tvarka, nustato didesne kliento keliamg PPTF rizikg, jie, remdamiesi PPTFP]
nuostatomis, kliento atzvilgiu turéty taikyti sustiprintg kliento tapatybés nustatyma ir imtis
papildomy priemoniy kylanciai PPTF rizikai mazinti (pvz., papildomos informacijos
gavimas, papildomos priemonés, padedancios jvertinti kliento dalykiniy santykiy tikslg ir

! Lietuvos Respublikos nacionalinio PPTF rizikos vertinimo ataskaita, 2021 m.,
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pobiidj, ekonominés veiklos pagristuma patvirtinanciy jrodymy pateikimas, papildomi
klausimynai ir pan.).

2. Pradinés lésy kilmés nustatymas

Vertindami kliento atliekamas mokejimo operacijas, susijusias su kriptoturtu, FRD, be kita
ko, vadovaudamiesi savo vidaus kontrolés procediirose nustatyta tvarka ir (arba) nustate,
kad kliento operacijos galimai neturi aiskaus ekonominio pagrindo, turéty tinkamai
nustatyti ir jvertinti kliento I1&éSy kilme. Daznu atveju asmeniui nusprendus jsigyti kriptoturto
arba norint iSkeisti turima kriptoturtg | FIAT valiuta3, asmuo turi atlikti pradine jmoka |
KTKO saskaitg arba KTKO sukurta kriptoturto pinigine klientui. Atkreiptinas démesys, kad
FRD, nustatydami kliento Iésy kilme, turéty jvertinti ir pradine | KTKO jnesty lésy kilme ir
iSsiaiskinti, iS kur buvo atliktas jmokéjimas | KTKO. Jeigu asmuo pirminj pavedimg atliko,
pavyzdziui, iS banko sgskaitos, FRD gali lengviau nustatyti ir jvertinti pradine | KTKO jnesty
&Sy kilme (pvz., paprasyti pateikti sgskaitos iSrasus, kurie padety jvertinti IéSy judéjima,
ir (ar) kitus dokumentus, padedancius nustatyti lésy kilme). Jeigu asmuo atliko pradinj
imokéjima | KTKO i$ kito KTKO ar asmeninés kriptoturto piniginés (Sis veiksnys suteikia
asmeniui papildomo anonimiskumo), FRD gali bati sunku jvertinti, ar asmuo yra tikrasis
piniginés savininkas bei kokia yra pradiné lésy, susijusiy su kriptoturtu, kilmé, todél FRD,
atsizvelgdami | savo vidaus kontrolés procediras, turéty taikyti papildomas kontroles
priemones, kad vykdomos kliento operacijos ir sandoriai atitikty FRD turimg informacija
apie kliento lésy kilme ir saltinj*.

Lietuvos bankas atkreipia démesj | atvejus, kai kliento, vykdancio mokéjimus, susijusius
su kriptoturtu, lésy kilmés dokumentai yra analizuojami pavirsutiniSskai, nejsigilinant |
pradine 1éSy kilme. Pavyzdziui, apsiribojama kliento pateiktu saskaitos iSrasu, kuriame
nurodyta KTKO sgskaitoje turima suma. Pazymétina, kad toks israsas rodo, jog léSos
priklauso klientui, tadiau nejrodo kliento |éSy ar turto kilmés. FRD, siekdami nustatyti
kliento lésy kilme, turéty prasyti dokumenty, kuriuose bity pateikta informacija apie
pradine kliento investuoty lésy kilme (pvz., pirkimo-pardavimo sutartis, saskaitos,
algalapiai ar kt.).

Papildomai pazymétina, kad pastebima tendencija, kad didéja grynujy pinigy, gauty is
kriptoturto pardavimo, jnesimas | saskaitas. Pinigy, gauty iS kriptoturto pardavimo,
iSgryninimas jmanomas per tiesioginio apsikeitimo tarp vartotojy platformas (angl. peer-
to-peer) (pvz., LocalBitcoins), naudojantis kriptoturto bankomatais ir kt. Atkreiptinas
démesys, kad Siuo metu triiksta technologiniy priemoniy, leidzianciy nustatyti pradinj tokiy
|&éSy Saltinj, todél klientas FRD turéty pateikti kuo iSsamesnius |éSy judéjimo paaiskinimus
ir dokumentus, kuriuose bity nurodyta, i kur gautas gryniesiems pinigams iSimti
panaudotas kriptoturtas (pvz., KTKO sgskaitos balanso jrodymas, saskaitos iSrasas arba
saskaitos balansg patvirtinantis jstaigos rastas, duomenys ar dokumentai, patvirtinantys
pradine lésy, pervedamy | KTKO, kilme ar atsiskaitymus su kitais asmenimis kriptoturtu).

3. Kliento prekybos kriptoturtu laikotarpio ir jsigyto kriptoturto kainos pokycio
ivertinimas

Daznu atveju kriptoturto verté yra nepastovi, todél svarbu, kad FRD, nustate, jog pradiné
kliento jneSamy lésy kilmé - kriptoturtas, atsizvelgty | kriptoturto vertés pokytj klientui
isigyjant ir parduodant kriptoturto vienetus. Kriptoturto verté jprastai yra kintanti, todel
FRD deréty atsizvelgti | tai, kokiu laikotarpiu klientas vykdé prekybg kriptoturtu, kokiy
kriptoturto Zetony asmuo jsigijo ir prekiavo tuo laikotarpiu bei koks buvo Siy kriptoturto

3 7r., sqvoka: http://zodynas.vz.lt/dekretiniai-pinigai.
4 Pavyzdziui, Skrill, Payeer, Perfect Money ir kt. platformose klientui yra sukuriama kriptoturto pinigine, kuria
naudojantis gali biti nenustatomas Iésy siuntéjas.
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vienety kainy pokytis nuo jy jsigijimo iki pardavimo. Pavyzdziui, FRD nustacius, kad
klientas jsigijo kriptoturto vienety 2020 m., o juos pardave 2021 m., deréty jvertinti, kokie
kriptoturto vienetai buvo jsigyti 2020 m. ir kokia buvo Siy vienety verté FIAT valiuta
isigijimo / pardavimo metu. Siekiant tinkamai jvertinti galimg kriptoturto vertés pokytj,
klientas turéty pateikti dokumentus, patvirtinancius kriptoturto investicinj prieaugj (jprastai
pateikiamos ekrano nuotraukos, kuriose taip pat matosi ir kriptoturto verté FIAT valiuta
tam tikrg datq).

4. Kriptoturto keityklos operatoriaus jvertinimas

FRD klientui vykdant operacijas su KTKO, FRD svarbu atkreipti démesj | KTKO, kuriy
paslaugomis klientas naudojasi. FRD turéty atsizvelgti | informacijg, prieinama vieSuose
Saltiniuose apie KTKO, ar jis turi licencijg arba yra autorizuotas (tose valstybése, kuriose
KTKO veiklos licencijavimas ar autorizavimas yra privalomas®), atsizvelgti | KTKO
registravimo valstybe, jvertinti KTKO PPTF prevencijos politikg (jeigu tokia informacija yra
skelbiama KTKO puslapyje), priezidros institucijy skelbiama informacijg ir pan. Pavyzdziui,
kai kurie KTKO turi galimybe nustatyti, iS kur asmuo atlieka jmokas | KTKO, ir
vadovaudamiesi vidaus politika, nevykdo mokéjimuy, susijusiy su losimais, neatsekamu
kriptoturtu (pvz., Monero), taip pat jeigu legalus kriptoturtas buvo sumaiSytas per
kriptoturto maisytuva (angl. virtual currency mixer, tumbler) su kriptoturtu, gautu is
galimai nelegalios veiklos, siekiant paslépti pradinj kriptoturto Saltinj.

Atsizvelgiant NRV pateiktas iSvadas, vykdant operacijas kriptoturtu yra bidingas aukstas
anonimiskumo lygis (dél to, kad néra klienty tapatybés nustatymo proceso ar naudojami
nepatikimi nuotolinio tapatybés nustatymo technologiniai sprendimai) ir greitas lésy
pervedimas, kas sudaro salygas sqveikai su didelés rizikos zonomis ar didelés PPTF rizikos
klientais. Daugelis KTKO yra jsteigti uzsienyje, todél sunkiai atsekami. Dél Sios priezasties
FRD vykdant klienty operacijy ir dalykiniy santykiy stebéseng dél mokéjimy, susijusiy su
kriptoturtu, rekomenduotina vykdant kliento pavedimus | KTKO / iS KTKO, patikrinti
informacija atitinkamy valstybiy priezitros institucijy skelbiamuose neigiama reputacijg
turinCiy KTKO sgrasuose®. FRD taip pat turéty taikyti atitinkamas priemones, siekdami
suvaldyti sukciavimo rizikg, pvz., licencijuoty KTKO interneto svetainiy klastojimas,
paslaugy teikimas neturint tam batinos licencijos skirtingose valstybése ir kt.

Papildomai pazymima, kad Lietuvos bankas yra pasidalijes tinkamo kliento pazinimo ir
rizikos suvokimo rekomendacijomis, kuriose nurodoma, jog uzZmezgant dalykinius
santykius su KTKO, kurie patys yra jpareigoti laikytis PPTF prevencijg reglamentuojanciy
teisés akty, rekomenduotina taikyti papildomas PPTF kontrolés priemones’.

SPavyzdinis sgrasas: Vokietijos autorizuotos KTKO,
https://www.bafin.de/EN/Aufsicht/BankenFinanzdienstleister/Markteintritt/Kryptoverwahrgeschaeft/kryptoverw
ahrgeschaeft_node_en.html;

Estijos subjekty, turinciy veiklos licencija, sarasas, https://mtr.mkm.ee/tegevusluba?m=97.

6 Pavyzdinis Jungtinés Karalystés sgrasas - neautorizuoty jmoniy ir subjekty sarasas,
https://www.fca.org.uk/consumers/unauthorised-firms-individuals.
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