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. LIETUVOS BANKO
TEISES IR LICENCIJAVIMO DEPARTAMENTO
DIREKTORIUS

_ . SPRENDIMAS _ _
DEL X.X. IR AB SIAULIU BANKO GINCO NAGRINEJIMO

2023-07-19 Nr. 429-423
Vilnius

Lietuvos bankas gavo advokato padéjéjos X.X.(toliau - Qareiékéjos atstové) kreipimasi,
kuriuo prasoma iSnagrinéti tarp X.X. (toliau — pareiskéja) ir AB Siauliy banko (toliau - bankas),
kilusj ginca.

Nustatyta:

2023 m. vasario 21 d. iS pareiskéjos sgskaitos banke buvo inicijuota 18 000 Eur
mokéjimo operacija (toliau — mokéjimo operacija) gavéjui Hugo alexandre goncalves dos reis
(toliau - gavéjas).

Bankui atsisakius pareiSkéjai grazinti pareiskéjos neautorizuotos mokéjimo operacijos
suma, pareiskéja kreipési | Lietuvos bankg prasydama iSnagrinéti vartojimo ginca ir jpareigoti
banka grazinti neautorizuotos mokéjimo operacijos sumg - 17 950 Eur.

Kreipimesi | Lietuvos bankag pareiSkéjos atstové paaiskino, kad pareiskéja ,savo
mobiliojo telefono Google Chrome narsyklés laukelyje surinko raktinius zodzius ,siauliu
bankas". Ekrane pasirodé iSreitinguotos nuorodos patekti | banko internetinj puslapj. Pareiskéja
pasirinko pirmaja nuoroda. Si nuoroda nesukeélé jokiy jtarimy ir, normalu, kad tai sumazino
Pareiskéjos budruma. Internetinis puslapis buvo identiskas jprastam Banko internetiniam
puslapiui - laukeliy vietos, prisijungimo duomeny poreikis (vartotojo ID ir slaptazodis),
logotipas. Jokio jtarimo, jog tai galéty biti suklastotas/ fiktyvus puslapis, nebuvo.

Nieko jtartino nepastebéjusi, PareiSkéja jungési | savo Banko paskyrg, suvesdama
prisijungimo informacijg - vartotojo ID bei slaptaZzodj. Asmens tapatybés patvirtinimui, kaip
jprastai, pasirodé Smart ID programeélé, praSydama suvesti pirmajj PIN koda - jis buvo
suvestas. Puslapis neuzsikrove, seko laiko limitas, todél PareiSkéja perkrové Banko internetinj
puslapj, tikédama, kad tai techniniai gedimai, ar interneto trikdziai, nes Banko internetinis
puslapis neretai stringa. Perkrovus internetinj puslapj, buvo vél grizta | pradinj puslapj.
Prisijungimui naujai buvo suvesti tie patys duomenys bei patvirtinimas pirmuoju PIN kodu
Smart ID programéléje. Situacija nesikeité, puslapis strigo, nejleido | paskyrg - buvo vél
perkrautas puslapis.

Tokia pati situacija kartojosi apie 5 kartus. Paskutinio bandymo metu pasirodé Smart ID
programélé, prasydama patvirtinti 18 000 Eur likutj, surenkant antrajj PIN koda, kurj
Pareiskéja, nieko nejtardama, suvedé. Dél techniniy trikdziy pries tai buvusiais atvejais buvo
paprasyta patvirtini tapatybe, asmens kodg. Manydama, kad to prasoma dél pries tai paminétos
priezasties ar galimo bandymo {silauzti | PareiSkéjos paskyrg is iSorés, ji pasielgé kaip jprastai,
t. y. suvedé antrajj PIN koda Smart ID programéléje. Po Sio veiksmo Pareiskéjos | jos paskyrg
vis tiek nejleido.”

PareiSkéjos atstové teigé, kad po to, kai nepavyko prisijungti prie interneto banko
paskyros, pareiskéja tame paciame mobiliajame jrenginyje, tik jau per kitg interneto narsykle,
suvedé tuos pacius banko raktinius ZodZius ,siauliu bankas", pasirinko pirmajgq internetine
nuorodq, pateko | banko interneto puslapj ir pakartojo visus prisijungimo prie interneto banko
paskyros veiksmus. Tuomet pareisSkéja ir pamaté, kad jos banko saskaitoje liko tik 377,49 Eur.

Pareiskéjos atstovés teigimu, bankui turéjo kilti jtarimy tiek ir dél didelés mokéjimo
operacijos sumos, tiek ir dél neaiskaus léSy gavéjo. Pareiskéjos atstové paaiskino, kad
pareiSkéja iS savo banko saskaitos labai retai atlikdavo mokéjimo operacijas ir ne tokiomis
didelémis sumomis. PareiSkéjos atstovés teigimu, turéjo suveikti banko mokéjimo operacijy
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kontrolés sistema, bankas turéjo sustabdyti mokéjimo operacijg ir jos nevykdyti ir kreiptis |
pareiskeéjq.

PareiSkéjos atstové teigé, kad bankas jvykdydamas mokéjimo operacija pazeidé
Lietuvos Respublikos pinigy plovimo ir teroristy finansavimo prevencijos jstatymo (toliau -
PPTFPI) 9 straipsnio 1 straipsnio 2 punkta, nes nesiémé jokiy priemoniy jsitinkinti piniginés
operacijos tikrumu ir legalumu ir netikrino gavéjo asmens tapatybés. Bankui piniginé operacija
nesukélé jokio jtarimo ir bankas nesiaiskino, kaip fizinis asmuo iS savo banko saskaitos vienu
momentiniu pavedimu perveda 18 000 Eur | neaiSkaus asmens sgskaitg Ispanijoje su neaiskia
mokéjimo paskirtimi. PareiSkéjos atstovés teigimu, bankas elgési neatsakingai, neapdairiai ir
bdtent dél banko kaltés pareiSkéja prarado jai priklausancia pinigy suma.

PareiSkéjos atstoveés teigimu, mokéjimo operacija buvo jvykdyta be pareiské&jos Zinios ir
sutikimo, todél turéty bati laikoma neautorizuota, o bankas turéty pareiskéjai grazinti jvykdytos
neautorizuotos mokéjimo operacijos sumga. Pareiskéjos atstové nesutinka su banko pozicija,
kad pareiSkéja naudodama savo personalizuotus saugos duomenis elgési itin aplaidziai, ir
teigia, kad bankas nejrodé, jog pareiskéjos veiksmai su savo mokéjimo priemone buvo labai
aplaidis ir dél to visi neautorizuotos mokéjimo operacijos nuostoliai turéty tekti pareiskéjai.

Pareiskéjos atstové prasé taikyti Lietuvos Respublikos mokéjimy jstatymo
39 straipsnio 1 dalj, kurioje nustatyta, kad 50 Eur dél neautorizuotos mokéjimo operacijos
nuostoliy tenka mokétojui, o likusi suma bankui, ir jpareigoti bankg kompensuoti pareiskéjai
17 950 Eur suma.

Bankas Lietuvos bankui pateiktame atsiliepime paaiskino, kad pareiskéja dél savo didelio
neatsargumo neiSsaugojo savo personalizuoty saugos duomeny, todél tretieji asmenys jais
galéjo pasinaudoti ir be pareiskéjos zinios inicijuoti mokéjimo operacijg. Bankas paaiskino, kad
pareiskéjai, kaip ji pati teigé, praSymas daugiau nei 5 kartus patvirtinti savo tapatybe ir taip
prisijungti prie banko sgskaitos suvedant ,Smart-ID" PIN1 kodg pasirodé jtartinas, taciau ji
nesiémeé jokiy saugumo priemoniy ir toliau vedé savo personalizuotus saugos duomenis. Banko
teigimu, tikétina, kad pareiskéja, tvirtindama mokéjimo operacijg suvesdama ,Smart-ID" PIN2
kodq, neperskaité ,Smart-ID" programélés ekrane rodomo teksto ,18 000 EUR i saskaita
**x2217. Patvirt'-", informavusio pareiSkéjg, kokiu tikslu jos prasoma suvesti S| koda, ir
neapdairiai patvirtino mokéjimo operacija.

Bankas teigia dedantis visas jmanomas pastangas informuoti savo klientus apie galimus
sukciavimo atvejus. Banko mobiliojoje programéléje ir interneto svetainéje banko klientai yra
nuolat supazindinami su naujais suk¢iavimo atvejais ir nuo jy apsauganciomis prevencinémis
priemonémis. Socialinéje erdvéje, banko Facebook profilyje, klientai ne tik yra informuojami
apie banko nustatytus sukciavimo atvejus, bet ir tarpusavyje dalijasi patirtimi.

Pasisakydamas dél pareiSkéjos atstovés teiginio, kad pareiskéja nebuvo tinkamai
supazindinta su ,Smart-ID" programélés naudojimo ir PIN kody suvedimo reikSme, bankas
teigé, kad pareisSkéja banko interneto banko paslaugomis naudojasi nuo 2016 mety, todél
naudojimosi ,Smart-ID" programéle esminiai ypatumai (pavyzdziui, kokiu tikslu gali bati
prasoma suvesti ,Smart-ID" PIN2 kodq) pareiské&jai turéjo biti zinomi. Bankas taip pat atkreipé
démesj | tai, kad niekada nepraso klienty patvirtinti banko sgskaitoje esanciy piniginiy l&éSy
likucio. Pareiskéja pati pasirinko ,Smart-ID" tapatybés nustatymo biidg, todél paciai pareiskéjai
ir atsirado pareiga susipazinti su programélés naudojimosi instrukcija. Be to, klientai su ,Smart-
ID" naudojimosi instrukcijomis yra supazindinami ne tik programélés kiréjy, bet ir banko
interneto svetainéje.

Taigi, banko teigimu, pareiskéja kritiSkai nejvertino interneto narsykléje atsiradusios
nuorodos, nejsitikino interneto svetainés saugumu ir suklastotoje interneto banko svetainéje
suvedé savo personalizuotus saugumo duomenis. Pareiskéja nedvejojusi suvedé savo ,Smart-
ID" paskyros PIN2 kodg tik todél, kad nebuvo atsargi ir riipestinga, kiek akivaizdziai buvo batina
vertinamomis aplinkybémis. Pareiskéjos elgesys vertinamomis aplinkybémis nebuvo toks, koks
akivaizdziai buvo batinas, ir tai Siuo atveju lémé, kad tretieji asmenys jgijo galimybe pareiskéjos
vardu inicijuoti mokéjimo operacijg, suvesdama savo ,Smart-ID" paskyros PIN2 kodg pati
pareiskéja patvirtino Sig mokéjimo operacija, pries tai neperskaiciusi ir (ar) nejvertinusi ,Smart-
ID" programélés pranesSimo, taigi, nesudvejojusi dél tokio praSymo naudoti savo atpazinties
priemone pagristumo. Banko teigimu, visi dél neautorizuotos mokéjimo operacijos atsirade
nuostoliai turi tekti paciai pareiskéjai.

Pasisakydamas dél pareiSkéjos atstovés argumenty, kad bankas prie$ jvykdydamas
mokéjimo operacijg netikrino gavéjo duomeny, bankas teigé, kad teisés aktai nejpareigoja
banky tikrinti kiekvienos jy klienty atliekamos mokeéjimo operacijos, papildomai rinkti ir (arba)
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tikrinti duomenis apie kiekvieng mokéjimo nurodyme nurodytg mokéjimo operacijos sumos
gaveéjq, analizuoti 1éSy gavéjo vykdomos veiklos specifikos ar kitaip kvestionuoti mokétojo,
kuris pateiké mokéjimo nurodyma pervesti tokiam gavéjui léSas, veiksmus, jeigu, objektyviai
vertinant, néra pagrindo jtarti, jog mokétojo atliekamos operacijos gali bati susijusios su pinigy
plovimo ar teroristy finansavimo veikla.

Atsizvelgdamas | visas pirmiau nurodytas aplinkybes, bankas prasé atmesti pareiSkéjos
reikalavima kaip nepagrijsta.

Konstatuojama:

Vadovaujantis Lietuvos banko valdybos 2012 m. sausio 26 d. nutarimu Nr. 03-23
patvirtinty Vartotojy ir finansy rinkos dalyviy ginc¢y neteisminio sprendimo procediros Lietuvos
banke taisykliy 45 punktu, vartojimo gincai Lietuvos banke nagrinéjami laikantis rungimosi,
gin¢y nagrinéjimo operatyvumo, koncentracijos, ekonomiskumo ir bendradarbiavimo principy.
Vartotojas ir finansy rinkos dalyvis privalo jrodyti tas aplinkybes, kuriomis remiasi kaip savo
reikalavimy arba atsikirtimy pagrindu, iSskyrus atvejus, kai remiamasi aplinkybémis, kuriy
nereikia jrodinéti. Lietuvos bankas ginCo nagrinéjimo proceso metu neatlieka Lietuvos
Respublikos Lietuvos banko jstatymo 42! straipsnyje reglamentuoty patikrinimy, skirty
faktinéms aplinkybéms, susijusioms su Lietuvos banko priziGrimo finansy rinkos dalyvio galimai
padarytu Lietuvos banko kompetencijai priskirty teisés akty reikalavimy pazeidimu, nustatyti ir
jvertinti. Nagrinédamas gincg Lietuvos bankas atlieka pateikty jrodymy vertinimg, kurio
pagrindu priimamas sprendimas.

PareiSkéjos ir banko ginfas kilo dél banko atsisakymo grazinti pareiSkéjai
pareiskéjos vardu banke atidarytoje saskaitoje atliktos mokéjimo operacijos lésas, iS viso
17 950 Eur. Pareiskéja teigia neautorizavusi (nenoréjusi jvykdyti) mokeéjimo operacijos, taciau
ir neneigia treciyjy asmeny suklastotame banko interneto puslapyje pati suvedusi savo
personalizuotus saugos duomenis, skirtus prisijungti prie banko sgskaitos, ir savo mobiliajame
telefone suvedusi ,Smart-ID™ PIN1 bei PIN2 kodus ir taip patvirtinusi mokéjimo operacijos
ivykdyma. Pareiskéjos atstovés teigimu, pareiskéjos elgesys su savo mokéjimo priemone negali
biti pripazjstamas labai neatsargiu ir dél to pareiskéjai turéty tekti visi su mokéjimo operacija
susije nuostoliai. PrieSingai, pareiSkéjos atstove teigia, kad, jvykdydamas moké&jimo operacija,
bankas pazeidé PPTFP] reikalavimus, dél to visa kalté dél neautorizuotos mokéjimo operacijos
jvykdymo turéty tekti bankui.

Bankas teigia, kad pareiskéjos mokejimo operacija buvo patvirtinta Saliy sutarta forma
ir tvarka, dél to bankas jg pagrjstai jvykdé. Taip pat bankas teigia, kad yra sglygos pareiskéjos
elgesj, prarandant savo mokéjimo priemone, vertinti kaip labai neatsargy, todél bankas mano,
kad neturi pareigos kompensuoti pareiSkéjai jos patirty nuostoliy dél jvykdytos mokéjimo
operacijos. Dél Sios priezasties, banko nuomone, visi mokéjimo operacijos nuostoliai turéty
tekti pareisSkéjai.

Svarbu pazyméti, kad tarp Saliy néra ginco, kad nebuvo duotas pareiskéjos sutikimas
vykdyti mokéjimo operacija, t. y. tiek pareiskéjos atstové, tiek bankas pripazjsta, kad moké&jimo
operacijq inicijavo ne pati pareiskéja, o tretieji asmenys, neteisétu bidu pasisavine pareiskéjos
mokéjimo priemone. Atsiliepime bankas iS esmés remiasi Mokéjimy jstatymo nuostatomis,
reglamentuojanciomis mokétojo atsakomybe uz neautorizuotas mokéjimo operacijas. Taigi,
galima daryti iSvadg, kad bankas pripazjsta, kad mokejimo operacija nagrinéjamo ginco atveju
laikytina neautorizuota. Atsizvelgiant j tai, kad i$ esmés abi ginco Salys sutaria, kad mokéjimo
operacija galéjo biti inicijuota be pareiskéjos Zinios ir sutikimo, toliau sprendime nebus
analizuojamos su mokéjimo operacijos autorizavimo vertinimu susijusios aplinkybés, o
mokéjimo operacija laikoma pareiskéjos neautorizuota.

Siekdamas iSspresti tarp Saliy kilusj ginca ir jvertinti pareiskéjos bankui keliamo
reikalavimo pagristumg, Lietuvos bankas vertins, ar: 1) bankas turi pareiga graZinti ir (ar)
kompensuoti pareiSkéjai mokéjimo operacijos sumg - 17 950 Eur; 2) bankui kyla civiliné
atsakomybé dél jvykdytos mokéjimo operacijos.

Mokeéjimo paslaugy teikéjy veiklg ir atsakomybe, mokéjimo paslaugas, juy teikimo
salygas ir informavimo apie Sias salygas reikalavimus, mokéjimo operacijy autorizavima ir
vykdymg, mokéjimo paslaugy vartotojy ir mokéjimo paslaugy teikéjy teises ir pareigas,
susijusias su mokéjimo paslaugomis, kai mokéjimo paslaugy teikimas yra verslas,
reglamentuoja Mokéjimy jstatymas.

1. Dél neautorizuotos mokéjimo operacijos pasekmiy ir pareiskéjos teisés j 17 950 Eur



mokéjimo operacijos sumos grazinima

Vadovaujantis Mokeéjimy jstatymo 39 straipsnio 1 dalj, mokeétojui gali tekti del
neautorizuoty mokéjimo operacijy atsirade nuostoliai iki 50 eury, kai Sie nuostoliai patirti dél:
1) prarastos ar pavogtos mokeéjimo priemoneés panaudojimo; 2) neteiseto mokejimo priemonés
pasisavinimo. Taciau, kaip nustatyta Mokéjimy jstatymo 39 straipsnio 2 dalyje, mokétojas
neturi patirti jokiy nuostoliy, jeigu jis iki mokéjimo operacijos jvykdymo negaléjo pastebéti
mokeéjimo priemonés praradimo, vagystés arba neteiséto pasisavinimo, iSskyrus atvejus, kai jis
veiké nesgziningai (1 punktas). Mokéjimy jstatymo 39 straipsnio 3 dalyje nustatyta, kad
moketojui tenka visi del neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis juos
patyré veikdamas nesaziningai arba tycia ar dél didelio neatsargumo nejvykdes vienos ar keliy
Sio jstatymo 34 straipsnyje nustatyty pareigy. Tokiais atvejais Mokéjimy jstatymo 39 straipsnio
1 dalyje nustatytas didZiausios nuostoliy sumos ribojimas netaikomas.

Pagal Mokeéjimy jstatymo 2 straipsnio 32 dalj, mokéjimo priemone - personalizuota
priemoneé ir (arba) tam tikros proceduros, deél kuriy susitaria mokéjimo paslaugy vartotojas ir
mokéjimo paslaugy teikéjas ir kurias mokéjimo paslaugy vartotojas naudoja mokéjimo
nurodymui inicijuoti. Pasisavinimas Siuo atveju turéty bGti suprantamas kaip svetimos
mokéjimo priemonés uzvaldymas ir galéjimas ja naudotis kaip sava. Neteisétumas suponuoja
atlikto veiksmo teisinio pagrindo nebuvima.

Bankas teigia, kad tretieji asmenys neteisétu bidu galéjo pasisavinti pareiskéjos
personalizuotus saugos duomenis ir inicijuoti mokeéjimo operacijg, kurios jvykdyma patvirtino
pati pareiskéja suvesdama ,Smart-ID" PIN kodus, tik todeél, kad pareiskéja dél savo didelio
neatsargumo nejvykdé Mokéjimy jstatymo 34 straipsnyje nustatyty mokétojo pareigy ir
neuztikrino, kad, be pareiskéjos, turincios teise naudotis mokeéjimo priemone, personalizuotais
saugumo duomenimis negaléty pasinaudoti kiti asmenys.

Tiek pareiskeéjos, tiek banko paaiskinimai apie mokéjimo operacijos jvykdymo aplinkybes
iS esmés sutampa. Ginco byloje nustatyta, kad pareiSkéja prarado savo mokéjimo priemone,
kai per savo mobiliojo telefono narSykle surinkusi raktinius banko pavadinimo zodzius ,siauliu
bankas" meégino jungtis prie savo interneto banko paskyros, paspaudé aktyvig nuorodqg ir
pateko | neva tikrajj banko interneto puslapj, jame suvedé savo banko ID bei prisijungimo
slaptazodi ir prisijungimg prie interneto banko patvirtino savo mobiliajame telefone kelis kartus
suvesdama ,Smart-ID" PIN1 kodg. Véliau pareiSkéja suvedé ,Smart-ID" PIN2 kodg ir taip
patvirtino mokéjimo operacijos vykdyma.

IS pareiskéjos atstovés pateikty paaiskinimy matyti, kad, spausdama treciyjy asmeny
suklastotg banko interneto svetainés adresa, taip patekusi neva | banko puslapj ir jame
vesdama savo banko ID ir slaptazodj bei véliau ,Smart-ID" PIN1 koda, pareiskéja sieké
prisijungti prie savo saskaitos banke. Taciau vesdama ,Smart-ID" PIN2 koda pareiskéja, kaip
teigia pareiskéjos atstové, nors ir maté ,Smart-ID" programélés lange su mokéjimo pavedimu
susijusig informacijg: , 18 000 EUR i saskaita ***2217. Patvirt'-", taciau ,Smart-ID" PIN2 kodq
vedé manydama, kad jos prasoma patvirtinti |éSy jos saskaitoje likutj arba mégindama
uzkardyti jsilauzimag | jos banko saskaitg.

Teigdamas, kad pareiskéjos elgesys, dél kurio ji prarado savo mokéjimo priemone, turi
didelio neatsargumo pozymiy, bankas remiasi tuo, kad pareiSkéja nesilaiké mokétojui
nustatytos pareigos saugoti personalizuotus saugos duomenis ir niekam jy neatskleisti. Taip
pat, banko teigimu, pareiSkéja savo moké&jimo priemone naudojo ne pagal sutartyje sutartg
mokéjimo priemonés naudojimo paskirtj, nes bankas nepraso suvesti savo personalizuoty
saugos duomeny, jskaitant ,Smart-ID" PIN1 bei PIN2 kodus, tam, kad bty patvirtintas lésy
banko saskaitoje likutis.

Atkreiptinas démesys, kad didelis neatsargumas ar paprastas neatsargumas yra
vertinamojo pobidzio aplinkybés, todél iSvada dél mokétojo elgesio vertinimo kaip neatsargaus
ar labai neatsargaus dél neautorizuotos mokéjimo operacijos ar dél mokéjimo priemonés
praradimo, Iémusio neautorizuotg mokéjimo operacijg, darytina kiekvienu konkreciu atveju,
jvertinus nustatyty individualiy, specifiniy aplinkybiy visuma, kurig patvirtina ginco byloje
esantys jrodymai ir (arba) yra Saliy negincijamos neautorizuotos mokéjimo operacijos jvykdymo
aplinkybés. Taigi, iSvada dél mokétojo paprasto ar didelio neatsargumo, kaip vertinamojo
pobiidzio aplinkybé, negali biti daroma izoliuotai, iSsamiai nejvertinus viso neautorizuotos
mokejimo operacijos vykdymo ir su tuo susijusiy aplinkybiy konteksto.

Kriterijai, | kuriuos reikéty atsizvelgti vertinant kaltés laipsnj, yra i$ dalies suformuluoti
Antrosios mokejimo paslaugy direktyvos (toliau - PSD2) preambulés 72 punkte: ,Siekiant
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jvertinti galimg moké&jimo paslaugy vartotojo aplaidumag ar didelj aplaiduma, reikéty atsizvelgti
i visas aplinkybes. [tariamo aplaidumo jrodymai ir laipsnis paprastai turéty bdti vertinami pagal
nacionaline teise. Taciau nors aplaidumo sgvoka reiskia, kad pazeidZziamas jsipareigojimas elgtis
rGpestingai, didelis aplaidumas turéty reiksti daugiau nei vien aplaiduma ir apimti labai
neriipestingg elgesj; pavyzdziui, tai bdaty mokéjimo operacijos autorizavimui naudojamy
saugumo pozymiy laikymas prie mokéjimo priemonés atviru ir treCiosioms Salims lengvai
atskleidziamu formatu."

Didelio neatsargumo savoka taip pat plétojama Lietuvos AukscCiausiojo Teismo
praktikoje. Kasacinis teismas yra iSaiskines, kad ,didelis neatsargumas kaip kaltés forma
pasireiSkia neprotingu arba iSskirtiniu rlpestingumo nebuvimu, kai asmuo néra tiek
ripestingas, kiek akivaizdziai bdtina esamomis aplinkybémis™!.

Vertinant, ar pareiskéjos elgesys, kai ji paspaudé interneto narsykléje treciyjy asmeny
pateikta aktyvig nuorodg, norédama prisijungti prie savo banko saskaitos, ir suvedeé savo banko
ID ir slaptazodj bei véliau savo mobiliajame telefone suvedé ,Smart-ID" PIN1 koda, gali biti
vertinamas kaip labai neatsargus, t. y. toks elgesys, dél kurio mokéjimo priemonés turétojo
veiksmai iS esmés skiriasi nuo atsargaus elgesio reikalavimy, pazymétina, kad |prastai
panasaus pobidzio ginco bylose Lietuvos bankas vertina, kad vien tik faktas, kad mokétojas
paspaudzia treciyjy asmeny suklastotg aktyvig nuorodg ir nepastebi, kad patenka | suklastotg
kokios nors bendrovés interneto puslapj, savaime nereiSkia mokétojo didelio neatsargumo.
Paprastai sukciy pateiktos nuorodos | suklastotas bendroviy interneto svetaines, taip pat ir
pacios svetainés blina parengtos labai profesionaliai, dél to vidutiniam vartotojui pagristai gali
atrodyti, kad jis jungiasi prie tikros kokios nors bendrovés interneto svetaineés.

Lietuvos bankui nebuvo pateiktas treciyjy asmeny suklastotos banko interneto svetainés
vaizdas, todél neturime galimybés jvertinti, ar treCiyjy asmeny suklastota banko interneto
svetainé vizualiai galéjo blti panasi | tikraja banko interneto banko svetaine. Kita vertus,
pareiSkéjos atstové Lietuvos bankui pateiké mobiliojo telefono narsyklés narSymo istorijq, is
kurios matyti pareiskéjai treciujy asmeny pateikta banko interneto banko svetainés nuoroda
sb.lt.esbankas.online. 1s vieSai prieinamos informacijos matyti, kad tikrosios banko interneto
banko svetainés adresas yra - e.sb./t. Palyginus Sias dvi nuorodas, galima teigti, kad vizualiai
jos gana skirtingos, todél pareiSkéja galéjo pastebéti Sj vizualinj skirtumg ir susilaikyti nuo
tolimesniy veiksmuy.

Vertinant tolimesnius pareiSkéjos veiksmus, pareiskéjai paspaudus aktyvig nuorodg ir
patekus | treciyjy asmeny suklastotg banko puslapj, pazymétina, kad, kaip nurodé pareiskéjos
atstove, pareiskéja turéjusi tikslg prisijungti prie savo banko saskaitos. Bitent Siuo tikslu
pareiSkéja ir suvedé savo banko ID, slaptazodj bei ,Smart-ID" PIN1 koda. Pagal banko ir
pareiSkéjos pateiktus paaiskinimus, pareiskéja net 5 kartus vedé ,Smart-ID" PIN1 kodg, taciau
negaléjo prisijungti prie savo banko sgskaitos. Taigi, pareiskéja kritiSkai nevertino situacijos,
nesusilaiké nuo tolimesniy veiksmy ir véliau, nors ,Smart-ID" paskyroje ir maté (kaip teigia
pareiSkéjos atstove) su mokeéjimo pavedimu susijusiq informacijg ,,18 000 EUR i saskaita
**%2217. Patvirt'-", kritiSkai Sios informacijos nevertino ir suvedé ,Smart-ID" PIN2 koda, taip
patvirtindama 18 000 Eur mokéjimo operacijos vykdyma. Pareiskéjos atstoveé teigia, kad
pareiskéja vesdama ,Smart-ID" PIN2 kodg tikéjosi, kad tvirtina léSy savo banko saskaitoje
likutj arba uzkerta kelig jsilauzimui | sgskaitg.

Vertinant, ar pareiSkéja pagristai galéjo tikétis, kad vesdama ,Smart-ID" PIN2 kodg
tvirtina 1éSy savo banko saskaitoje likutj arba uzkerta kelig jsilauzimui | jos saskaitg,
pazymeétina, kad bankai nepraso patvirtinti IéSy banko saskaitoje likucio ir Siuo tikslu suvesti
savo personalizuoty saugos duomeny, jskaitant ir ,Smart-ID" PIN kodus. IS pareiskéjos
atstovés pateikty paaiskinimy, kad pareiskéja vesdama ,Smart-ID" PIN2 kodg sieké ne tik
patvirtinti 1&Sy savo sgskaitoje likutj, bet ir uzkirsti kelig galimam sukciavimui, galima daryti
prielaida, kad pareiskéja vis délto jtare, kad pries jg gali blti vykdoma sukciavimo ataka, taciau
nuo tolimesniy veiksmy, su savo moké&jimo priemone nesusilaiké, o priesingai, net ir matydama
su mokéjimo pavedimu susijusig informacijg ir jtardama sukciavimag, toliau tesé veiksmus,
kuriais galiausiai patvirtino mokéjimo operacijos iS savo banko saskaitos jvykdyma.

Pareiskéjos atstoveé kreipimesi | Lietuvos bankg teigé, kad pareiSkéja banko nebuvo
pasirasytinai supazindinta su ,Smart-ID" naudojimo salygomis, todél negaléjo suvokti savo
veiksmy pasekmiy. Bankas teigia, kad su ,SmartID" naudojimosi salygomis pareigg
supazindinti turi ne bankas, o ,Smart-ID" programélés atstovai.

! Lietuvos Auksciausiojo Teismo 2017 m. balandzio 13 d. nutartis civilinéje byloje Nr. e3K-3-180-378/2017, 29 punktas.
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Vertinant Siuos banko teiginius, atkreiptinas démesys, kad ginco Saliy sutartiniy santykiy
neatskiriama dalimi esanciose banko moké&jimo paslaugy teikimo sglygose ar kituose Saliy
sutartinius santykius reguliuojanciuose dokumentuose detaliai néra paaiskinama, nurodoma
~Smart-ID", kaip tapatybés patvirtinimo priemonés, PIN kody suvedimo reikSmé mokéjimo
operacijy vykdymo procese ir jy panaudojimo galimos pasekmes klientui, t. y. kokius veiksmus,
naudodamasis ,Smart-ID" programéle, banko klientas gali atlikti ir kokie veiksmai bei kokiais
atvejais, naudojantis Sia tapatybés patvirtinimo priemone ir suvedant jos PIN kodus, sukelia
atitinkamas teisines pasekmes. Nors ,Smart-ID" ir néra banko sukurta tapatybés patvirtinimo
priemonég, vis délto bitent bankas suteikia galimybe naudojantis ja savo klientams (Siuo atveju
- pareiskéjai) nuotoliniu bldu patvirtinti savo tapatybe ir iSreiksti savo valig atlikti tam tikrus
veiksmus, sukeliancius jiems teisines pasekmes, t. y. naudotis banko teikiamomis paslaugomis
- pateikti mokéjimo nurodymga, pasitikrinti sgskaitg ir pan. Tad banko sidlomos ir (ar)
leidziamos naudoti tapatybés patvirtinimo priemonés ne tik turi bdti saugios klientams, kurie
su banku susiklosCiusiuose sutartiniuose santykiuose naudoja atitinkamag tapatybés
patvirtinimo priemone, bet ir turi biti aiskios: aiskiai pateiktos ju naudojimo salygos ir veiksmuy,
atliekamy su ,Smart-ID", teisinés pasekmeés, pavyzdziui, aiSki PIN kody suvedimo teisiné
reikSmé. Taigi, bankas nepateiké jrodymuy, kad pareiskéjg buvo supazindines su ,Smart-ID"
PIN kody naudojimo reikSme ir galimomis pasekmémis.

Banko teigimu, pareiskéja jau nuo 2016 m. naudojosi ,Smart-ID" programéle ir ja
naudodamasi patvirtino ne vieng mokéjimo operacijq. Taigi, nepaisant to, kad bankas nepateiké
jrodymy, kad pareiskéjai buvo suteikes informacijg apie ,Smart-ID" PIN kody naudojimo
reikSme, atsizvelgiant | faktg, kad pareiskéja ilgg laika naudojosi ,Smart-ID" programéle,
galima teigti, kad pareiskéjai vis délto turéjo bdti zinoma ,Smart-ID" PIN kody naudojimo
paskirtis, t. y. pareiskéjai buvo Zinoma, kad ,Smart-ID" PIN2 kodu yra tvirtinamas moké&jimo
operacijy vykdymas ir kad bankas prieS mokéjimo operacijos vykdymo patvirtinima rodo su
mokéjimo operacija susijusiq informacija.

Lietuvos banko nuomone, jeigu pareiskéja blty buvusi pakankamai kritiSka savo su
mokéjimo priemone atliekamy veiksmuy atzvilgiu ir bdty susilaikiusi nuo veiksmy su savo
mokéjimo priemone, ji bty galéjusi iSvengti neautorizuotos mokeéjimo operacijos iS savo
saskaitos jvykdymo. Pareiskéja turéjo galimybe tiek pastebéti, kad interneto narsykléje jai
pateikta banko interneto banko svetainés nuoroda yra besiskirianti nuo tikrosios banko
interneto svetainés nuorodos, tiek ir suprasti, kad jos prasoma atlikti veiksmus, kuriy néra
iprastai prasoma atlikti, o priesingai - yra prasoma atlikti veiksmus, kurie jprastai yra atliekami
norint jvykdyti mokéjimo operacijas i$ banko saskaitos. Pareiskéja turéjo kritiSkai jvertinti fakta,
kad net 5 kartus vedant ,Smart-ID" PIN1 koda jai nepavyko patekti | savo banko sgskaitg, ir
kritiSkai jvertinti banko pries vedant ,Smart-ID" PIN2 kodg su mokéjimo pavedimu pareiskéjai
rodytg informacijg. Taciau, kaip ir minéta, pareiskéja, nors ir jtardama, kad pries jg gali bati
vykdoma sukciavimo ataka, ir matydama su mokéjimo pavedimu susijusig informacijag, vis tiek
suvedé ,Smart-ID" PIN2 koda ir taip patvirtino mokéjimo operacijos i$ savo saskaitos vykdyma.

Lietuvos banko vertinimu, toks pareiSkéjos elgesys gali biiti pripazintas kaip elgesys, is
esmeés besiskiriantis nuo atsargaus elgesio reikalavimy, tai galiausiai ir Iéme, kad pareiskéja
prarado savo mokéjimo priemone, o tretieji asmenys jgijo galimybe pareiskéjos vardu inicijuoti
mokéjimo operacijaq.

Mokéjimy jstatymo 34 straipsnyje reglamentuojamos mokéjimo paslaugy vartotojo,
turincio teise naudotis mokéjimo priemone, pareigos: 1) naudotis mokéjimo priemone pagal
mokéjimo priemonés iSdavimg ir naudojimg reglamentuojancias salygas; 2) suzinojus apie
mokéjimo priemonés praradimg, vagyste arba neteiséta pasisavinimg ar neautorizuotg jos
naudojimg, nedelsiant apie tai pranesti mokéjimo paslaugy teikéjui arba jo nurodytam
subjektui. Mokéjimo paslaugy vartotojas, gaves mokéjimo priemoneg, privalo imtis veiksmuy,
kad buty apsaugoti personalizuoti saugumo duomenys (2 dalis).

Taigi, jvertinus ginCo byloje turimus duomenis bei ginco Saliy paaiskinimus apie
mokéjimo operacijos jvykdymo aplinkybes, galima teigti, kad pareiskéja mokeéjimo priemone
naudojosi nesilaikydama mokéjimo priemonés iSdavima ir naudojima reglamentuojandiy salygy
ir nejvykdé Mokeéjimy jstatymo 34 straipsnyje reglamentuojamy mokéjimo paslaugy vartotojo,
turincio teise naudotis mokéjimo priemone, pareigu.

Visy ginco byloje nustatyty aplinkybiy kontekste galima daryti iSvadg, kad pareiskéjos
veiksmai, dél kuriy ji prarado mokéjimo priemone, pasireiské dideliu neatsargumu, tai galiausiai
ir lémeé, kad buvo jvykdyta neautorizuota mokéjimo operacija iS pareiSkéjos saskaitos ir
pareiSkéja patyré nuostoliy.
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Mokéjimy jstatymo 39 straipsnio 3 dalyje nustatyta, kad mokétojui tenka visi dél
neautorizuoty mokeéjimo operacijy atsirade nuostoliai, jeigu jis juos patyre veikdamas
nesaziningai arba tycia ar dél didelio neatsargumo nejvykdes vienos ar keliy Sio jstatymo 34
straipsnyje nustatyty pareigy.

Ivertinus pirmiau iSdéstytg informacija, konstatuotina, kad yra pagrindas pareiskéjai
taikyti Mokéjimy jstatymo 39 straipsnio 3 dalj, todél pareiSkéjos reikalavimas bankui grazinti
neautorizuotos mokéjimo operacijos sumg — 17 950 Eur, yra nepagrijstas ir atmestinas.

2. Dél banko civilinés atsakomybés uz mokéjimo operacijos jvykdyma taikymo salygy

Pareiskéjos atstovés teigimu, mokéjimo operacija buvo jvykdyta dél banko kaltés, nes
bankas jvykdydamas mokéjimo operacijg pazeidé PPTFP] 9 straipsnio 1 straipsnio 2 punkta,
nes nesiémeé jokiy priemoniy jsitinkinti piniginés operacijos tikrumu ir legalumu ir netikrino
gavéjo asmens tapatybés. Pareiskéjos atstove kelia banko civilinés atsakomybés uz pareiskéjos
patirtus nuostolius dél mokéjimo operacijos jvykdymo klausimg, iS esmés motyvuodama tuo,
kad bankas pazeidé PPTFP] reikalavimus.

Civilinio kodekso 6.245 straipsnio 1 dalyje apibréziama, kad civiliné atsakomybé - tai
turtiné prievolé, kurios viena Salis turi teise reikalauti atlyginti nuostolius (zalg) ar sumokeéti
netesybas, o kita Salis privalo atlyginti padarytus nuostolius (Zalg) ar sumokéti netesybas.
Civiliné atsakomybé atsiranda esant asmens, jpareigoto atlikti atitinkamus veiksmus ar nuo jy
susilaikyti, neteisétiems veiksmams ar neveikimui, kaltei dél Siy neteiséty veiksmy padarymo
ar neveikimo, zalai ir priezastiniam rysiui tarp veiksmy ar neveikimo ir atsiradusios Zalos
(Civilinio kodekso 6.246-6.249 straipsniai).

Kasacinis teismas savo praktikoje ne kartg yra pazyméjes, kad civiliné atsakomybé kyla
tik tuomet, kai nustatomos visos civilinés atsakomybés salygos: neteiséti veiksmai, Zzala,
priezastinis rysys ir kalté, iSskyrus atvejus, kai jstatyme nustatyta atsakomybé be kaltés?. Kai
nejrodyta bent viena i$ batinyjy salygy, civiliné atsakomybé negali bati taikoma3.

Pareiskéjos atstové teigia, kad bankas jvykdydamas mokéjimo operacijg atliko
neteisétus veiksmus - pazeidé PPTFP] reikalavimus, todél pareiSkéjai turi bati atlyginti jos dél
mokéjimo operacijos jvykdymo patirti nuostoliai.

Vertinant pareiskéjos atstovés teiginius, kad bankas jvykdydamas mokéjimo operacijg
pazeidé PPTFPI reikalavimus, svarbu pazymeéti, kad pareiskéjos atstoveé tik deklaratyviai teige,
kad bankas atliko neteisétus veiksmus, taciau ginco byloje nebuvo pateikta objektyviy jrodymu,
kurie pagristy pareiskéjos atstovés teiginj, kad bankas jvykdydamas mokéjimo operacijg
pazeidé PPTFPI. Vadovaujantis PPTFP], finansy jstaigos yra jpareigotos tinkamai pazinti savo
klientus, nustatyti ir patikrinti kliento ir naudos gavéjo asmens tapatybe, gauti informacijg apie
dalykiniy santykiy tikslg ir numatoma pobidj, nuolat perziGréti ir atnaujinti kliento ir naudos
gavejo tapatybés nustatymo metu pateiktus dokumentus, duomenis ar informacijgq (siekiant
uztikrinti, kad minéta informacija yra tinkama ir aktuali) bei vykdyti nuolatine kliento dalykiniy,
santykiy stebéseng, siekiant uztikrinti, kad kliento vykdomos operacijos ir sandoriai atitinka
finansy jstaigos turimg informacijq apie klientg, jo versla, rizikos pobidj, lésy Saltinius.
Atkreiptinas démesys, kad nurodytos finansy jstaigy pareigos neapima pareigos pazinti ir (ar)
nustatyti tapatybe asmenuy, kuriems finansy jstaigos klientas siuncia 1éSas, jei Sie asmenys néra
pacios finansy jstaigos klientai. Finansy jstaigos, vykdydamos dalykiniy santykiy ir operacijy
stebéseng, remiasi kliento mokéjimo nurodyme pateikiama informacija apie IéSy gavéjus. Nors
finansy jstaigy pareigos apima papildomas mokéjimo nurodyme pateiktos informacijos patikras
(pavyzdziui, del 1éSy gaveéjo atitikties taikomoms tarptautinéms finansinéms sankcijoms),
PPTFP] ar kituose teisés aktuose néra nustatytos finansy jstaigy pareigos atlikti iSsamig
kiekvieno |éSy gavéjo patikra, lygiaverte kliento atzvilgiu taikomiems reikalavimams.

Bankas Lietuvos bankui pateiktame atsiliepime taip pat paaiskino, kad teisés aktai banko
nejpareigoja tikrinti kiekvienos klienty atliekamos mokéjimo operacijos, tikrinti duomenis apie
kiekvieng mokeéjimo nurodyme nurodytg mokeéjimo operacijos sumos gaveéja, analizuoti lésy
gavejo vykdomos veiklos specifikos ar kitaip kvestionuoti mokeétojo, kuris pateiké moké&jimo
nurodyma pervesti tokiam gavéjui lésas, veiksmus.

Kaip minéta, Lietuvos bankas ginCo nagrinéjimo proceso metu neatlieka Lietuvos
Respublikos Lietuvos banko jstatymo 42! straipsnyje reglamentuoty patikrinimy, skirty

2 Lietuvos Auksdiausiojo Teismo 2019 m. birZelio 6 d. nutartis civilinéje byloje Nr. 3K-3-148-248/2019, 77 punktas.
3 pvz., Lietuvos Auksciausiojo Teismo 2010 m. balandzio 27 d. nutartis civilinéje byloje Nr. 3K-3-189/2010; 2019 m.
birzelio 13 d. nutartis civilinéje byloje Nr. 3K-3-1089-701/2019, 33 punktas.
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faktinéms aplinkybéms, susijusioms su Lietuvos banko prizitirimo finansy rinkos dalyvio galimai
padarytu Lietuvos banko kompetencijai priskirty teisés akty reikalavimy pazeidimu, nustatyti ir
jvertinti. PareiSkéjos atstovés teiginiy apie tai, kad bankas jvykdydamas mokéjimo operacijg
pazeidé PPTFP], pagristuma bity galima jvertinti tik atlikus Lietuvos banko jstatymo 42!
straipsnyje reglamentuotg patikrinima.

Svarbu tai, kad, vadovaujantis civilinio proceso rungtyniskumo principu, ginco Salys turi
jrodyti aplinkybes, kuriomis grindzia savo reikalavimus bei atsikirtimus, iSskyrus atvejus, kai
yra remiamasi aplinkybémis, kuriy nereikia jrodinéti (Civilinio proceso kodekso 12, 178
straipsniai).

Kaip jau buvo minéta, neteiséti veiksmai yra bdtina civilinés atsakomybés salyga, t. y.,
nenustacius neteiséty veiksmy fakto, néra pagrindo civilinei atsakomybei kilti ir pagrindo
patirtai zalai atlyginti. Nagrinéjamu atveju pareiskéjos atstovei nepateikus jrodymuy, kad bankas
jvykdydamas mokéjimo operacijg atliko neteisétus veiksmus, kita civilinés atsakomybés salyga
- priezastinis rysys tarp zZalos ir neteiséty veiksmy - nenustatinétina. Darytina iSvada, kad,
nejrodzius neteiséty veiksmy fakto, bankui nekyla civiliné atsakomybé ir bankas neturi pagrindo
atlyginti pareiskéjos prasomos atlyginti sumos — 17 950 Eur.

I esminius Saliy iSdéstytus argumentus atsakyta, o kiti Saliy nurodyti argumentai neturi
esmineés reikSmeés sprendimo teisétumui ir pagristumui, todél dél jy Lietuvos bankas placiau
nepasisako. Lietuvos banko pareiga priimti motyvuotg sprendima neturéty buti suprantama
kaip reikalavimas detaliai atsakyti j kiekvieng Saliy argumentg®.

Remdamasis tuo, kas iSdéstyta, ir vadovaudamasis Lietuvos Respublikos vartotojy teisiy
apsaugos jstatymo 27 straipsnio 1 dalies 3 punktu, Lietuvos banko valdybos 2012 m. sausio
26 d. nutarimo Nr. 03-23 ,Dél Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo
procediros Lietuvos banke taisykliy patvirtinimo® 2 punktu ir Siuo nutarimu patvirtinty
Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo procediros Lietuvos banke
taisykliy 59.3 papunkciu, nusprendziu:

Atmesti pareiskéjos X.X. reikalavima.

Lietuvos banko sprendimas dél ginco esmés yra rekomendacinio pobidzio ir teismui
neskundziamas. Vartotojui ir finansy rinkos dalyviui iSlieka teisé dél tapataus gin¢o dalyko
kreiptis | teisma_ jstatymy nustatyta tvarka. Kreipimasis | teisma po Lietuvos banko sprendimo
dél ginc¢o esmés priemimo nelaikomas Sio Lietuvos banko sprendimo apskundimu. Ginco Salys
turi pareigg pranesti Lietuvos bankui, jeigu viena i$ ginCo Saliy pareiskia ieskinj bendrosios
kompetencijos teismui, praSydama nagrinéti tapaty gincg iS esmés.

Direktorius Arlnas Raisutis

4 Lietuvos Auksciausiojo Teismo 2010 m. spalio 5 d. nutartis, priimta civilinéje byloje Nr. 3K-3-382/2010; 2010 m.
gruodzio 20 d. nutartis civilinéje byloje Nr. 3K-3-536/2010 ir kt.



