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. LIETUVOS BANKO
TEISES IR LICENCIJAVIMO DEPARTAMENTO
DIREKTORIUS

_ SPRENDIMAS 5 _
DEL X.X. IR BANKO LUMINOR BANK AS GINCO NAGRINEJIMO

2026-08-20 Nr. 429-299
Vilnius

Lietuvos bankas gavo X.X. (toliau - pareiskéjas) kreipimasi, kuriuo prasoma iSnagrinéti
tarp pareiskéjo ir banko Luminor Bank AS, veikiancio per skyriy Lietuvoje, (toliau — bankas)
kilusj ginca.

Sprendimo santrauka?

Gincas kilo dél banko pareigos grazinti (atlyginti) pareiSkéjo neautorizuotos mokéjimo
operacijos sumg. Mokéjimo operacija buvo inicijuota tretiesiems asmenims neteisétu budu
pasisavinus pareiskéjo personalizuotus saugos duomenis, prisijungus prie pareiskéjo banko
sgskaitos ir inicijavus gincijama mokeéjimo operacija, kurios jvykdyma pareiskéjas patvirtino
suvesdamas ,Smart-ID" PIN2 koda. [vertinus saliy pateiktus paaiskinimus ir jrodymus,
nustatyta, kad pareiskéjo (mokétojo) veiksmai su savo mokéjimo priemone pasireiské dideliu
aplaidumu, déel to bankui nekilo pareiga grazinti (atlyginti) neautorizuotos mokeéjimo operacijos
sumos, todél néra pagrindo tenkinti pareiskéjo reikalavimo.

Nustatyta:

Esminés faktinés kilusio ginco aplinkybés

2025 m. geguzés 10 d. iS pareiSkéjo banko sgskaitos buvo atlikta 2 999 Eur mokéjimo
operacija (toliau - gincijama mokéjimo operacija) lésy gaveéjai X.X. (toliau - 1ésy gaveéjas).

IS ginco byloje pateikty duomeny matyti, kad 2025 m. geguzés 10 d. pareiskéjas sieké
prisijungti prie Valstybinés mokesciy inspekcijos prie Lietuvos Respublikos finansy ministerijos
(toliau - VMI) elektroninio deklaravimo sistemos (toliau — EDS). Pareiskéjas, siekdamas patekti
i EDS ir (arba) VMI interneto svetaine, pasinaudojo interneto paieSkos sistema ,Google", jos
paieSkos laukelyje jvedé su VMI susijusj raktazodj ir iS pateikty paieskos rezultaty pasirinko
nuorodq, nukreipusia jj | tre¢iyjy asmeny sukurtg suklastotg interneto svetaine.

Suklastotoje interneto svetainéje pareiSkéjui buvo nurodyta patvirtinti savo tapatybe
prisijungiant per interneto banka. Pareiskéjas suvedé jam asmeniSkai suteikta individualy
prisijungimo prie interneto banko kodg, o savo tapatybe papildomai patvirtino ,Smart-ID" PIN1
kodu. Pareiskéjui suvedus minétus personalizuotus saugumo duomenis, tretiesiems asmenims
buvo sudaryta galimybé pareiskéjo vardu prisijungti prie jo interneto banko paskyros ir inicijuoti
ginCijama mokéjimo operacija, jq pareiskéjas patvirtino suvesdamas ,Smart-ID" PIN2 koda.

Remdamasis visa surinkta informacija, bankas priémé sprendimg atsisakyti pareiskéjui
atlyginti jo patirtus nuostolius, nes nustaté, kad gincijama mokéjimo operacija buvo jvykdyta
panaudojus tik pareiskéjui zinomus personalizuotus saugos duomenis bei paciam pareiskéjui
suvedus savo ,Smart-ID" PIN1 ir PIN2 kodus. Banko vertinimu, pareiskéjas dél savo didelio
neatsargumo atskleidé savo mokejimo priemonés duomenis tretiesiems asmenims, todél patyré
nuostoliy. PareiSkéjas su tuo nesutiko, todél tarp Saliy kilo gincas.

Ginco reikalavimai
Ipareigoti bankg atlyginti nuostolius, patirtus dél neautorizuotos mokéjimo operacijos

! Santraukoje pateikiami tik trumpi nagrinéto vartojimo ginco apibendrinimai. Norint suprasti ir (ar) jvertinti sprendime
aptariamas aplinkybes, sprendimo dél Sio gin¢o esmés pagrindus ir motyvus, bitina tinkamai susipazinti su viso
sprendimo turiniu.



jvykdymo - 2 999 Eur.

Ginco saliy pateikti paaiskinimai

Pareiskéjas Lietuvos bankui paaiskino, kad jis ginéijamos mokéjimo operacijos
neautorizavo, o bankas pries jam vedant ,,Smart-ID" PIN2 kodg nerodé gincijamos moké&jimo
operacijos sumos. Pateikdamas papildomus paaiskinimus, pareiskéjas teige, kad tvirtindamas
gin¢ijamg mokéjimo operacijg siekée atlikti 45,48 Eur mokéjima VMI. Pareiskéjas paaiskino, kad
mokejimo procesg pradéjo VMI interneto svetainéje, kurioje jam buvo nurodyta konkreti
mokétina 45,48 Eur suma. VMI sistemoje pasirinkes galimybe atlikti mokéjimg per banka,
pareiSkéjas buvo automatiskai nukreiptas |, jo supratimu, banko mokéjimo langg, skirtg Siam
konkreCiam moké&jimui atlikti. PareiSkéjas teigia pats interneto banke nevedes nei moké&jimo
gavejo duomeny, nei saskaitos numerio, nei kity mokeéjimo rekvizity.

Pareiskéjo teigimu, kadangi Sj mokeéjimg jis inicijavo pats, ,Smart-ID" programéléje
pateiktg prasyma jvesti PIN2 kodg ir rodoma kontrolinj koda jis suprato kaip jo paties inicijuoto
45,48 Eur mokéjimo VMI patvirtinima. Pareiskéjas pazyméjo neturéjes techninés galimybés
tapatybeés patvirtinimo priemonés ekrane matyti, kad tretieji asmenys galéjo pakeisti mokéjimo
gavejq ir mokéjimo sumg, todél mané tvirtinantis savo inicijuotg mokéjima VMI.

Atsizvelgdamas | nurodytas aplinkybes, pareiskéjas mano, kad tapo sudétingos
sukCiavimo atakos auka ir, jvesdamas ,Smart-ID" PIN2 koda, neturéjo tikslo patvirtinti
gin¢ijamos mokéjimo operacijos.

Atsiliepime | pareiskéjo kreipimasi bankas nurodo nesutinkas su pareiskéjo reikalavimu ir
praso jj atmesti. Bankas paaiskino, kad pareiskéjas dél didelio neatsargumo neiSsaugojo savo
personalizuoty saugos duomenuy, todél tretieji asmenys jais galéjo pasinaudoti ir be pareiskéjo
zZinios inicijuoti gin¢ijamg mokéjimo operacija. Banko teigimu, pareiskéjo didelis neatsargumas
pasireiSke tuo, kad pareiskéjas nekreipé démesio | banko pries gincijamos mokéjimo operacijos
patvirtinimg rodoma informacijg, nors bankas, pries pareiskéjui vedant ,Smart-ID" PIN2 kodg,
rodeé informacijg apie ginijamos mokéjimo operacijos sumg bei gavéjo duomenis.

Pateikdamas papildomus paaiskinimus bankas nurodo, kad pareiskéjo teiginys, jog jis
ketino sumokéti 45 Eur bauda, todél ,Smart-ID" PIN2 kodo jvedimas jam atrodé logiskas ir
pagrijstas, neatitinka banko nustatyty faktiniy aplinkybiy. Banko teigimu, norédamas sumokeéti
baudga, pareiskéjas visy pirma turéjo sékmingai prisijungti prie VMI sistemos, joje susipazinti
su informacija apie mokeéting bauda ir atlikti papildomus veiksmus, batinus mokéjimui inicijuoti.
Tik atlikes Siuos veiksmus Pareiskéjas galéjo biiti nukreiptas | mokeéjimo per bankg inicijavimo
ir patvirtinimo procesg. Banko vertinimu, pareiskéjas nepateiké jokiy objektyviy duomeny,
patvirtinanciy, kad jam buvo pavyke prisijungti prie VMI sistemos, joje buvo pateikta
informacija apie mokéting 45 Eur baudg ar kad pareiskéjas Sioje sistemoje buvo inicijaves tokios
baudos apmokéjimag. Atsizvelgdamas | tai, bankas mano, kad pareiskéjas neturéjo pagrindo
~Smart-ID" programeéléje pateikto prasymo jvesti PIN2 kodg sieti su jo nurodomu mokéjimu
VMI.

Bankas teigia ir tai, kad, rapindamasis |éSy saugumu, periodiskai informuoja savo
klientus, jskaitant ir pareiskéja, apie dazniausiai pasitaikancias sukciavimo atakas bei primena,
kokios yra saugaus naudojimosi banko teikiamomis el. paslaugomis rekomendacijos.

Atsizvelgdamas | visas pirmiau nurodytas aplinkybes, bankas prasé atmesti pareiskéjo
reikalavima kaip nepagrijsta.

Konstatuojama:

Vadovaujantis Lietuvos banko valdybos 2012 m. sausio 26 d. nutarimu Nr. 03-23
patvirtinty Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo procediros Lietuvos
banke taisykliy 44 punktu, vartojimo gincai Lietuvos banke nagrinéjami laikantis rungimosi,
gin¢y nagrinéjimo operatyvumo, koncentracijos, ekonomiskumo ir bendradarbiavimo principu.
Vartotojas ir finansy rinkos dalyvis privalo jrodyti tas aplinkybes, kuriomis remiasi kaip savo
reikalavimy arba atsikirtimy pagrindu, iSskyrus atvejus, kai remiamasi aplinkybémis, kuriy
nereikia jrodinéti. Lietuvos bankas gin¢o nagrinéjimo proceso metu neatlieka Lietuvos
Respublikos Lietuvos banko jstatymo 42! straipsnyje reglamentuoty patikrinimy, skirty
Lietuvos banko kompetencijai priskirty teisés akty reikalavimy pazeidimu, nustatyti ir jvertinti.
Nagrinédamas ginCq Lietuvos bankas atlieka pateikty jrodymuy vertinima, kurio pagrindu
priimamas sprendimas.



Teisinis vertinimas

PareiSkéjo ir banko gincas kilo dél banko atsisakymo grazinti pareiskéjui gincijamos
mokeéjimo operacijos metu i$ jo sgskaitos banke pervestg suma. PareisSkéjas neigia autorizaves
gin¢ijamg mokeéjimo operacijg ir teigia, kad bankas neprasé suvesti ,Smart-ID" PIN2 kodo.
Banko teigimu, pareiskéjo veiksmams biidingas didelis neatsargumas, todél bankas negali biti
ipareigotas grazinti ginc¢ijamos mokéjimo operacijos sumos.

Mokeéjimo paslaugy teikéjy veiklg ir atsakomybe, mokéjimo paslaugas, jy teikimo salygas
ir informavimo apie Sias salygas reikalavimus, moké&jimo operacijy autorizavimg ir vykdyma,
mokéjimo paslaugy vartotojy ir mokéjimo paslaugy teikéjy teises ir pareigas, susijusias su
mokejimo paslaugomis, kai mokeéjimo paslaugy teikimas yra verslas, reglamentuoja Lietuvos
Respublikos mokeéjimy jstatymas.

Mokeéjimy jstatymo 29 straipsnio 1 dalyje nustatyta, kad mokejimo operacija laikoma
autorizuota tik tada, kai mokeétojas duoda sutikimag jvykdyti mokeéjimo operacija. Jeigu
moketojo sutikimo jvykdyti mokéjimo operacijg néra, laikoma, kad mokéjimo operacija yra
neautorizuota (Mokéjimy jstatymo 29 straipsnio 2 dalis).

Pareiskéjo nurodytos aplinkybés, kad gin¢ijama mokeéjimo operacija néra jo autorizuota,
o pareiskéjo personalizuotus saugumo duomenis tretieji asmenys gavo apgaulés bidu, bankas
atsiliepime negincija. PrieSingai, bankas savo paaiskinimuose nurodo, kad dél pareiskéjo
atskleisty duomeny, tretieji asmenys jgijo galimybe inicijuoti ginijama mokéjimo operacijg. Dél
Sios priezasties yra akivaizdu, kad gincijamos mokéjimo operacijos inicijavimas ir patvirtinimas
neatitiko paties pareiskéjo valios, nors formaliai (pagal iSorinius pozymius) ir sutapo su
pareiSkéjo ir banko sutarta sutikimo atlikti mokéjimo operacijg davimo forma ir tvarka.
Atsizvelgdamas | tai, Lietuvos bankas daro iSvada, kad gincijama mokéjimo operacija, atlikta
nesant pareiskéjo valios ir neiSreiSkus valiniy veiksmuy patvirtinti gincijama mokéjimo operacija,
laikytina neautorizuota.

Siekiant iSspresti tarp pareiskéjo ir banko kilusj gina, Lietuvos banko vertinimu, batina
nustatyti, ar bankas turi pareiga grazinti pareiskéjui jvykdytos gincijamos mokéjimo
operacijos suma.

Mokéjimy jstatymo 39 straipsnio 3 dalyje nustatyta, kad mokétojui tenka visi dél
neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis juos patyré veikdamas
nesaziningai arba tycCia ar dél didelio neatsargumo nejvykdes vienos ar keliy Sio jstatymo
34 straipsnyje nustatyty pareigy.

Taip pat svarbu pazyméti, kad Lietuvos AuksSciausiasis Teismas yra konstataves, kad
jstatyme nustatyta tokia mokétojo paslaugy teikéjo atsakomybés uz neautorizuotg mokéjimg
sistema, pagal kurig mokétojas turi teise | neautorizuotos operacijos sumos sugrazinima, o
mokétojo paslaugos teikéjas turi pareigg ja sugrazinti, iSskyrus atvejus, jei nustatoma, kad:
1) mokétojas veikia nesaziningai; 2) mokétojas tycia ar dél didelio neatsargumo pazeidzia vieng
ar kelias Mokéjimy jstatymo 34 straipsnyje nustatytas mokétojo pareigas, susijusias su
mokéjimo priemonémis ir personalizuotais saugumo duomenimis. Nurodyta mokétojo paslaugy
teikéjo atsakomybés uz neautorizuotg mokejima sistema reiskia grieztajg mokétojo paslaugy
teikéjo atsakomybe uz atliktas neautorizuotas mokeéjimo operacijas, t. y. atsakomybe be kaltés.
Kita vertus, mokétojo paslaugy teikéjo atsakomybé be kaltés neeliminuoja paties mokétojo
pareigos elgtis rlpestingai ir atsakingai. Todél tuo atveju, jei mokétojas elgiasi nesgziningai ar
tycia ar dél didelio neatsargumo pazeidzia jstatyme jam nustatytas pareigas, paslaugos teikéjas
yra atleidziamas nuo atsakomybeés. Ne bet kokiy mokétojo pareigy nevykdymas yra pagrindas
atleisti mokétojo paslaugos teikéjg nuo atsakomybés, o butent Mokéjimy jstatymo
34 straipsnyje nustatyty mokétojo pareigy, kurios susijusios su mokeéjimo priemonémis ir
personalizuotais saugumo duomenimis, be to, paprastas mokétojo neatsargumas néra laikomas
mokétojo paslaugos teikéjo atleidimo nuo atsakomybés salyga?.

Duomeny, kad nagrinéjamu atveju pareiSkéjas galéjo veikti nesaziningai arba tycia,
néra, todel galimas mokétojo sukciavimas, kaip pagrindas atleisti mokétojo mokéjimo paslaugy
teikéja nuo pareigos atlyginti mokétojui nuostolius dél neautorizuotos mokeéjimo operacijos
ivykdymo, Siame sprendime atskirai nebus plac¢iau analizuojamas.

Taigi, sprendziant, ar banko atsisakymas grazinti pareiskéjui gincijamos mokéjimo
operacijos sumg laikytinas pagristu, bdtina jvertinti, ar pareiSkéjo elgesys, atskleidziant
tretiesiems asmenims personalizuotus saugumo duomenis, vertintinas kaip didelis

2 Lietuvos Auksdciausiojo Teismo 2023 m. rugséjo 12 d. nutartis civilinéje byloje Nr. e3K-3-182-1075/2023, 44 punktas.
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neatsargumas, dél kurio su mokéjimo operacijos jvykdymu atsirade nuostoliai, kaip nustatyta
Mokéjimy jstatymo 39 straipsnio 3 dalyje, tekty paciam pareiskéjui.

Lietuvos Auksciausiasis Teismas yra isaiskines, kad didelis neatsargumas pasireiskia
neprotingu arba isskirtiniu rGpestingumo nebuvimu, kai asmuo néra tiek ripestingas, kiek
akivaizdziai bdtina esamomis aplinkybémis3. Didelis mokétojo neatsargumas gali bdti
konstatuojamas tik tuomet, jei mokétojas elgési labai nertupestingai. Kad mokétojas elgési labai
nerdpestingai, turi jrodyti mokejimo paslaugy teikéjas, pateikdamas konkrecius tokj elgesj
pagrindziancius jrodymus. Si jrodinéjimo nasta negali biiti perkelta mokétojui*.

Dél mokétojo neatsargumo laipsnio vertinimo, pagrindiniy jo kriterijy ir glaudaus rysio
su ginco byloje nustatyty individualiy specifiniy aplinkybiy visuma Lietuvos bankas yra ne kartg
plac¢iau pasisakes savo gin¢y nagrinéjimo praktikoje>, todél Siame sprendime bus pasisakoma
tik Siai konkreciai ginco bylai aktualiais aspektais.

Neautorizuotos mokejimo operacijos jvykdymo atveju didelis neatsargumas yra sietinas
su vienos ar keliy Mokejimy jstatymo 34 straipsnyje mokeétojui nustatyty pareigy, susijusiy su
mokéjimo priemone ir personalizuotais saugumo duomenimis, nevykdymu. Kaip yra
konstataves Lietuvos AuksSciausiasis Teismas, neautorizuotos mokéjimo operacijos atveju
mokéjimo paslaugy teikéjas turi jrodyti ne tik tai, kad mokétojas pazeidé vieng ar kelias
Mokejimy jstatymo 34 straipsnyje nustatytas mokétojo pareigas, susijusias su moké&jimo
priemonémis ir personalizuotais saugumo duomenimis, bet ir kad tai padaré dél didelio
neatsargumo®.

Mokéjimy jstatymo 34 straipsnis nustato mokétojo pareigg naudotis jam iSduota
mokéjimo priemone (nagrinéjamu atveju - mokéjimo kortele) pagal jos iSdavimag ir naudojimg
reglamentuojancias salygas, o suzinojus apie jos praradimg, vagyste arba neteisétg
pasisavinimg ar neautorizuotg jos naudojima, nedelsiant apie tai pranesti mokéjimo paslaugy
teikéjui arba jo nurodytam subjektui (Mokéjimy jstatymo 34 straipsnio 1 dalis), taip pat pareiga,
gavus mokéjimo priemoneg, imtis veiksmy, kad baty apsaugoti personalizuoti saugumo
duomenys (Mokéjimy jstatymo 34 straipsnio 2 dalis).

Banko sprendimas nekompensuoti pareiskéjo nuostoliy dél neautorizuotos gincijamos
mokéjimo operacijos jvykdymo galéty bati vertinamas kaip pagrijstas tik tuo atveju, jeigu buty
jrodyta, kad pareiSkéjas, suvesdamas ir panaudodamas savo mokéjimo priemonés
personalizuotus saugumo duomenis, sudaré tretiesiems asmenims galimybe inicijuoti gincijamg
mokeéjimo operacija ir pats jg patvirtino, elgdamasis itin aplaidziai, t. y. labai neatsargiai.

Bankas mano, kad nuostolius dél ginc¢ijamos mokéjimo operacijos pareiskéjas patyre dél
savo didelio neatsargumo, t. y. atskleisdamas tretiesiems asmenims savo banko atpazinimo
koda bei suvesdamas tik jam zinomus ,Smart-ID" PIN1 ir PIN2 kodus ir taip suteikdamas
leidimg pareiSkéjo vardu tretiesiems asmenims ne tik prisijungti prie pareiskéjo interneto
banko, inicijuoti gincijama mokéjimo operacijg, bet ir padiam pareiSkéjui patvirtinant jos
ivykdyma.

Banko sprendimas nekompensuoti pareiskéjo nuostoliy dél neautorizuotos gincijamos
mokéjimo operacijos jvykdymo galéty bdti vertinamas kaip pagristas tik tada, jeigu baty
jrodyta, kad pareiskéjas, atskleisdamas tam tikrus personalizuotus savo mokéjimo priemoniy
saugumo duomenis, leido inicijuoti, patvirtino gincijama mokéjimo operacijg, t. y. elgési itin
aplaidziai - buvo labai neatsargus.

Lietuvos bankas, siekdamas nustatyti, ar pareiSkéjo elgesys Siuo atveju gali bati
laikomas labai neatsargiu, vertino pareiskéjo veiksmus, atliktus siekiant prisijungti prie VMI, jo
veiksmus paspaudziant interneto paieSkos sistemoje pateiktg nuorodg, suvedant savo
personalizuotus saugumo duomenis suklastotoje interneto svetainéje ir patvirtinant atliekamus
veiksmus ,Smart-ID" PIN1 bei PIN2 kodais. Taip pat buvo vertinami banko pateikti duomenys
apie gin¢ijamos mokéjimo operacijos inicijavima_ ir patvirtinimg bei banko veiksmai, kuriy jis
emeési tam, kad supazindinty pareiskéjg su elektroninéje erdvéje kylanciomis sukdciavimo
rizikomis ir saugaus tapatybés patvirtinimo priemonés naudojimo reikalavimais.

Lietuvos bankas, jvertines pareiskéjo kreipimesi ir banko atsiliepime nurodytas
aplinkybes bei kartu su kreipimusi ir atsiliepimu pateiktus duomenis, nustate, kad 2025 m.
geguzés 10 d. pareiSkéjas sieke prisijungti prie VMI. Banko vertinimu, tikétina, kad pareiskéjas
pasinaudojo interneto paieskos sistema ,Google", jos paiesSkos laukelyje jvedé su VMI susijusj

3 Lietuvos Auksciausiojo Teismo 2017 m. balandzio 13 d. nutartis civilinéje byloje Nr. e3K-3-180-378/2017.
4 Lietuvos Auksciausiojo Teismo 2023 m. rugséjo 12 d. nutartis civilinéje byloje Nr. e3K-3-182-1075/2023, 82 punktas.
5 Pavyzdziui, ginCo bylos Nr. 2022-02496.

6 Lietuvos Auksciausiojo Teismo 2023 m. rugséjo 12 d. nutartis civilinéje byloje Nr. e3K-3-182-1075/2023, 78 punktas.
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raktazodi ir iS pateikty paieskos rezultaty pasirinko nuorodg, nukreipusiq jj | tre¢iujy asmeny,
sukurtg suklastotg interneto svetaine.

PareisSkéjas neneigia, kad Sioje interneto svetainéje suvedé savo individualy prisijungimo
prie interneto banko koda ir ,Smart-ID" PIN1 kodu patvirtino savo tapatybe. Siais veiksmais
tretiesiems asmenims buvo sudaryta galimybé pareiskéjo vardu prisijungti prie jo interneto
banko paskyros. Prisijunge prie pareiskéjo interneto banko paskyros, tretieji asmenys
suformavo 2 999 Eur momentinio mokéjimo nurodyma lésy gavéjui.

PareiSkéjas paaiskino, kad tvirtindamas gin¢ijamg mokéjimo operacijq sieké atlikti ne
2 999 Eur mokéjimg l|éSy gavéjui, o 45,48 Eur mokéjimg VMI. Pareiskéjo teigimu, jo
naudojamoje interneto svetainéje buvo nurodyta batent 45,48 Eur mokétina suma, kai
pasirinko mokéjima per banka ,Luminor"®, jis buvo automatiskai nukreiptas |, jo supratimu,
banko mokéjimo integracijos langq. Pareiskéjas taip pat nurodé, kad pats interneto banke
nevedeé gavejo saskaitos numerio, mokeéjimo sumos ar kity mokéjimo rekvizity, todel ,Smart-
ID" programéléje pateiktg prasyma jvesti PIN2 kodg suprato kaip jo paties inicijuoto 45,48 Eur
mokéjimo VMI patvirtinima.

Bankas su tokiais pareiskéjo argumentais nesutinka ir nurodo, kad pareiskéjas nepateike
jokiy objektyviy duomeny, patvirtinandiy, jog jam buvo pavyke sékmingai prisijungti prie
tikrosios VMI sistemos, joje susipazinti su informacija apie mokéting 45,48 Eur sumag ar
inicijuoti Sios sumos sumokéjima. Banko teigimu, siekdamas atlikti mokéjima VMI, pareiskéjas
pirmiausia baty turéjes prisijungti prie tikrosios VMI sistemos, joje atlikti moké&jimui inicijuoti
batinus veiksmus ir tik tada bdti nukreiptas | mokejimo per banka patvirtinimo procesa.

Kaip jau buvo minéta pirmiau, Mokéjimy jstatymo 34 straipsnyje reglamentuojama
viena iS mokéjimo paslaugy vartotojo, turincCio teise naudotis mokéjimo priemone, pareigy -
naudotis mokéjimo priemone pagal mokeéjimo priemonés iSdavimg ir naudojimg
reglamentuojancias salygas.

Banko ir pareiskéjo santykius reglamentuojanciy banko Mokeéjimo paslaugy teikimo
taisykliy (toliau — Taisyklés) 7.3.4 papunktyje reglamentuojama, kad klientas privalo uztikrinti
jam patikéty atpazinimo priemoniy sauguma: , neturi teisés jy perduoti nei kitam asmeniui, nei
kitam Sagskaitos valdytojui, nei bet kokiam kitam Kliento atstovui; jsipareigoja laikyti juos
paslaptyje, nerasyti ju ant popieriaus, ant kitokiy daikty bei laikyti kitokiame, iSskyrus Banko
suteiktame, pavidale®.

Taisykliy 9.1 papunktyje nustatyta, kad klientas naudodamasis jam iSduota moké&jimo
priemone turi pareigg naudotis mokéjimo priemone pagal mokeéjimo priemonés iSdavimag ir
naudojimg reglamentuojancias salygas, gaves mokéjimo priemone, imtis veiksmy, kad
apsaugoty personalizuotus saugumo duomenis.

Taigi, pirmiau aptartos Taisykliy nuostatos aiSkiai nustato, kad uz tapatybés patvirtinimo
priemonés personalizuoty saugumo duomeny konfidencialumo iSsaugojimg yra atsakingas
mokeétojas, Siuo atveju - pareisSkeéjas.

Atsizvelgiant | tai, manytina, kad pareiSkéjo elgesys baty laikomas atitinkanciu
mokéjimo priemoneés iSdavimg ir naudojima reglamentuojandias salygas, jeigu bty nustatyta,
kad pareiSkejas émeési pakankamy veiksmy arba, prieSingai, susilaiké nuo tam tikry veiksmy
tam, kad banko jam iSduotos mokéjimo priemonés personalizuoty saugumo duomeny,
suteikianciy galimybe prisijungti prie interneto banko, inicijuoti ir patvirtinti mokéjimus,
konfidencialumas bty tinkamai uztikrintas, o banko iSsduota mokéjimo priemoné bty
naudojama Saliy sutartinius santykius reglamentuojanciuose dokumentuose nustatyta tvarka ir
salygomis.

Pazymétina, kad sukdciavimo atakos, kuriy metu naudojamos suklastotos valstybés
institucijy ar finansy jstaigy interneto svetainés ir siekiama iSgauti mokéjimo paslaugy vartotojy
prisijungimo bei tapatybés patvirtinimo duomenis, néra naujos. Apie tokias sukciavimo atakas
periodiSkai skelbiama viesai, o vartotojai raginami kritiSkai vertinti interneto paieskos sistemose
pateikiamas nuorodas ir pries suvesdami personalizuotus saugumo duomenis jsitikinti, kad
naudojasi tikra paslaugy teikéjo interneto svetaine.

Atsizvelgiant | pirmiau minétg informacija, galima teigti, kad pareiSkéjui galéjo Kkilti
itarimy dél interneto svetainés, | kurig jis pateko, tikrumo. PareiSkéjas, jeigu bity neskubéjes
vykdyti interneto svetainéje pateikty nurodymy ir kritiSkai jvertines prasyma suvesti
prisijungimo prie interneto banko duomenis, bity galéjes suprasti arba bent jtarti, kad pries jj
gali biti vykdoma sukciavimo ataka.

Vertinant, ar pareiskéjo elgesys, kai jis, siekdamas prisijungti prie VMI sistemos ir atlikti,
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jo teigimu, 45,48 Eur mokéjima VMI, paspaudé interneto paieskos sistemoje pateiktg nuoroda,
suklastotoje interneto svetainéje suvedé savo individualy prisijungimo prie interneto banko
kodq ir ,Smart-ID" PIN1 koda, taip sudarydamas tretiesiems asmenims galimybe jo vardu
prisijungti prie interneto banko ir inicijuoti ginc¢ijama mokéjimo operacijg, o véliau jos jvykdymag
patvirtino ,Smart-ID™ PIN2 kodu, gali biti vertinamas kaip labai neatsargus, svarbu jvertinti
visy pareiskéjo atlikty veiksmy visuma.

Vertinant pareiskéjo veiksmus su jam iSduotos mokéjimo priemonés personalizuotais
saugumo duomenimis, svarbu tai, kad pareiSkéjas neturéjo tikslo iS savo banko saskaitos
jvykdyti 2 999 Eur mokéjimo operacijos |éSy gavéjui, jis teigia siekes atlikti 45,48 Eur mokéjima
VMI. Bitent siekdamas atlikti S mokéjimg pareiSkéjas suvedé savo personalizuotus saugumo
duomenis ir panaudojo ,Smart-ID" PIN1 bei PIN2 kodus.

Vis délto ginco byloje néra objektyviy duomeny, patvirtinanciy, kad priesS jvesdamas
~Smart-ID" PIN2 kodg pareiskéjas buvo sékmingai prisijunges prie tikrosios VMI sistemos, joje
buvo suformuotas 45,48 Eur mokéjimas ir buvo pradétas Sio mokéjimo inicijavimo procesas.
PrieSingai, iS banko pateikty duomeny matyti, kad, tretiesiems asmenims gavus prieigg prie
pareiSkéjo interneto banko paskyros, buvo suformuotas 2 999 Eur momentinio moké&jimo
nurodymas |ésSy gavéjui, jo vykdymas buvo patvirtintas pareiskéjo naudojama ,Smart-ID"
tapatybés patvirtinimo priemone ir PIN2 kodu.

Ginco byloje néra duomeny, kad pareiskéjo mobilusis jrenginys ar jame jdiegta ,Smart-
ID" programélé ginc¢ijamos mokéjimo operacijos patvirtinimo metu bity buve ne pareiskéjo
Zinioje. PareiSkéjas taip pat neneigia, kad pats jvedé ,Smart-ID" PIN2 kodg, tadiau teigia
manes, kad Siuo kodu tvirtina savo inicijuotg 45,48 Eur mokéjimg VMI.

Remiantis banko Lietuvos bankui pateiktu iSrasu iS banko vidiniy sistemy dél gin¢ijamos
mokéjimo operacijos, bankas pries pareiskéjui suvedant ,Smart-ID" PIN2 kodag rodé tokig
informacija: ,confirmationMessage"”, "displayText200":" Luminor Bank AS. Patvirtinti mokejima
2999.00 EUR ***4209 X.X.

Taigi, pareisSkéjas, nors ir turéjo galimybe kritiSkai jvertinti savo veiksmy su mokeéjimo
priemone rizikg ir galimas pasekmes ir turéjo galimybe susilaikyti nuo tolimesniy veiksmuy,
taCiau nuo jy nesusilaikeé, priesingai, vykdé treCiyjy asmeny nurodymus ir suvedé savo
~Smart-ID" PIN1 ir PIN2 kodus.

Ivertinus pirmiau nurodytas aplinkybes, Lietuvos banko nuomone, galima daryti iSvada,
kad, jeigu pareiskéjas bty buves pakankamai kritiSkas savo su mokéjimo priemone atliekamy
veiksmy atzvilgiu ir bty susilaikes nuo veiksmy su savo mokejimo priemone, jis bty galéjes
iSvengti neautorizuotos mokéjimo operacijos iS savo sgskaitos jvykdymo. Pareiskéjas turéjo
galimybe suprasti, kad jo prasoma patvirtinti 2 999 Eur mokéjimo operacija, ir turéjo kritiskai
jvertinti treciyjy asmeny prasomus atlikti veiksmus su savo mokéjimo priemone.

Vis délto pareiskéjas nekreipé tinkamo démesio | banko jam pateiktg informacija, vykde
treciyjy asmeny jam pateiktus nurodymus. Lietuvos banko vertinimu, toks pareiskéjo elgesys
gali blti pripazintas kaip elgesys, iS esmés besiskiriantis nuo atsargaus elgesio reikalavimuy, tai
galiausiai ir léemé, kad pareiSkéjas prarado savo mokéjimo priemone, o tretieji asmenys jgijo
galimybe pareiskéjo vardu inicijuoti gin¢ijamg mokéjimo operacija.

Taigi, jvertinus ginCo byloje turimus duomenis bei ginCo Saliy paaiskinimus apie
mokéjimo operacijos jvykdymo aplinkybes, galima teigti, kad pareiSkéjas moké&jimo priemone
naudojosi nesilaikydamas mokéjimo priemonés iSdavima ir naudojimg reglamentuojanciy
salygy ir nejvykde Mokéjimy jstatymo 34 straipsnyje reglamentuojamy mokéjimo paslaugy
vartotojo, turincio teise naudotis mokéjimo priemone, pareigu.

Visy ginco byloje nustatyty aplinkybiy kontekste galima daryti iSvada, kad pareiskéjo
veiksmai, dél kuriy jis prarado mokéjimo priemone, pasireiSké dideliu neatsargumu, tai
galiausiai ir Iéme, kad buvo jvykdyta neautorizuota gincijama mokeéjimo operacija i$ pareiskéjo
saskaitos ir pareiskéjas patyré nuostoliy. Mokeéjimy jstatymo 39 straipsnio 3 dalyje nustatyta,
kad mokétojui tenka visi dél neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis
juos patyré veikdamas nesaziningai arba tycia ar dél didelio neatsargumo nejvykdes vienos ar
keliy Sio jstatymo 34 straipsnyje nustatyty pareigy.

Ivertinus pirmiau iSdéstytg informacijg, konstatuotina, kad yra pagrindas pareiskéjui
taikyti Mokéjimy jstatymo 39 straipsnio 3 dalj.

ISvada
Nenustacius pagrindo tenkinti pareiSkéjo reikalavimo bankui dél gin¢ijamos moké&jimo
operacijos sumos grgzinimo (atlyginimo), pareiskéjo reikalavimas atmestinas.



I esminius Saliy iSdéstytus argumentus atsakyta, o kiti Saliy nurodyti argumentai neturi
esminés reikSmeés sprendimo teisétumui ir pagristumui, todél dél jy Lietuvos bankas placiau
nepasisako. Lietuvos banko pareiga priimti motyvuota sprendima neturéty biti suprantama
kaip reikalavimas detaliai atsakyti | kiekvieng Saliy argumentg’.

Remdamasis tuo, kas iSdéstyta, ir vadovaudamasis Lietuvos Respublikos vartotojy teisiy
apsaugos jstatymo 27 straipsnio 1 dalies 3 punktu, Lietuvos banko valdybos 2012 m. sausio
26 d. nutarimo Nr. 03-23 ,Dél Vartotojy ir finansy rinkos dalyviy ginc¢y neteisminio sprendimo
procediiros Lietuvos banke taisykliy patvirtinimo“ 2 punktu ir Siuo nutarimu patvirtinty
Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo procediros Lietuvos banke
taisykliy 59.3 papunkciu, nusprendziu:

Atmesti pareiskéjo X.X. reikalavima.

Lietuvos banko sprendimas dél ginéo esmés yra rekomendacinio pobddzio ir teismui
neskundziamas. Vartotojui ir finansy rinkos dalyviui islieka teisé dél tapataus ginco dalyko
kreiptis j teismg jstatymy nustatyta tvarka. Kreipimasis | teismg po Lietuvos banko sprendimo
del ginco esmeés priémimo nelaikomas Sio sprendimo apskundimu. Ginco Salys turi pareiga
pranesti Lietuvos bankui, jeigu viena is ginco Saliy pareiskia ieskinj bendrosios kompetencijos
teismui praSydama nagrinéti tapaty ginca is esmes.

Direktorius Artnas Raisutis

7 Lietuvos Auksciausiojo Teismo 2010 m. spalio 5 d. nutartis, priimta civilinéje byloje Nr. 3K-3-382/2010; 2010 m.
gruodzio 20 d. nutartis civilinéje byloje Nr. 3K-3-536/2010 ir kt.



