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Lietuvos bankas gavo X.X. (toliau - pareiskéja) kreipimasi, kuriuo prasoma iSnagrinéti
tarp pareiskéjos ir AB Artea banko (toliau - bankas) kilusj ginca.

Sprendimo santrauka?

Gincas kilo dél banko pareigos grazinti (atlyginti) pareiskéjos neautorizuotos mokéjimo
operacijos suma. Mokéjimo operacija buvo inicijuota panaudojus pareiskéjos mokéjimo kortelés
duomenis, jg patvirtinant pareiskéjos vardu trediyjy asmeny mobiliojo telefono jrenginyje
[diegta banko mobiligja programéle. [vertinus Saliy pateiktus paaiskinimus ir jrodymus,
nustatyta, kad pareiskéjos (mokétojos) veiksmai su savo mokéjimo priemone pasireiske dideliu
aplaidumu, dél to bankui nekilo pareiga grazinti (atlyginti) neautorizuotos mokéjimo operacijos
sumos, todél néra pagrindo tenkinti pareiskéjos reikalavimo.

Nustatyta:

Esminés faktinés kilusio ginco aplinkybés

2026 m. kovo 3 d. iS pareiskéjos banko saskaitos, panaudojus banko pareiskéjai iSduotos
mokeéjimo kortelés duomenis, buvo atlikta 8 639, 93 Eur mokéjimo operacija (toliau — ginc¢ijama
mokéjimo operacija ) gaveéjui X.X. (toliau - léSy gavéjas).

Gin¢o byloje nustatyta, kad pareiSkéja, turédama tikslg prisijungti prie
banko interneto svetainés, Google paieskos sistemoje suvedé reikSminius zodzius Artea bankas,
pateko | banko suklastotg puslapj, kuriame buvo prasoma jvesti tik pareiSkéjai Zinomus
personalizuotus saugos duomenis, reikalingus prisijungti prie interneto banko. Taip pat
pareiskéja prisijungimg turéjo patvirtinti jos naudojamos atpazinimo priemonés ,Smart-ID"
paskyros PIN1 kodu. Pareiskéjai suvedus Siuos duomenis, tretieji asmenys jgijo galimybe
prisijungti prie pareiSkéjos banko sgskaitos, pareiskéjos mokeéjimo kortele pridéti prie Google
Pay bei inicijuoti banko mobiliosios programélés (toliau — Programélé), kuria buvo patvirtinta
gin¢ijama mokeéjimo operacija, jdiegimg treciyjy asmeny jrenginyje.

Bankas pareiské&jai 2026 m. kovo 2 d. pareiskéjos bankui nurodytu telefono numeriu ir el.
pastu iSsiunté pranesima bei papildomag patvirtinimo kodg dél mobiliosios programélés jdiegimo
kitame jrenginyje. Pareiskéjai suvedus $j papildomg kodg suklastotame interneto banke, buvo
sukurta galimybe tretiesiems asmenims jy mobiliajame jrenginyje sidiegti Programéle.

Bankas pareiskéjai | jos mobiliojo telefono numerj iSsiunté SMS Zinute apie mokéjimo
kortelés pridéjima prie Google Pay: ,Vienkartinis patvirtinimo kodas norint pridéti Debit
Mastercard kortele prie Google Pay piniginés - 4****8, Norédami aktyvuoti Google Pay,
pinigine, atidarykite Wallet programéle, palieskite kortele ir jveskite koda. Kodas galios
5 minutes. Sio kodo niekam neatskleiskite." Pridéjus pareikéjos mokéjimo kortele prie Google
Pay, buvo inicijuota gincijama moké&jimo operacija.

2026 m. kovo 3 d. bankas, nustates jtartinos moké&jimo operacijos pozymius, savo
iniciatyva susisieké su pareiSkéja. Pareiskéja bankui pateiké prasyma grazinti gincijamos
mokéjimo operacijos lésas.

1 Santraukoje pateikiami tik trumpi bendrinio pobdzio nagrinéto vartojimo ginco apibendrinimai. Norint suprasti ir
(ar) jvertinti sprendime aptariamas aplinkybes, sprendimo dél Sio gin¢o esmés pagrindus ir motyvus, bitina tinkamai
susipazinti su viso sprendimo turiniu.



Ginco reikalavimai
Ipareigoti banka atlyginti nuostolius, patirtus dél neautorizuotos mokéjimo operacijos
ijvykdymo - 8 639, 93 Eur.

Ginco saliy pateikti paaiskinimai

Pareiskéja Lietuvos bankui paaiskino, kad ji gincijamos mokéjimo operacijos
neautorizavo. Pareiskéja teigia, kad 2026 m. kovo 1 d. baigési jos terminuotojo indélio sutarties
galiojimas, todél 2026 m. kovo 2 d. ji prisijungé prie savo interneto banko saskaitos ir pamate,
kad jos banko saskaitoje yra rezervuota 8 639,93 Eur suma. Taciau pareiskéja nieko nejtaré ir
i bankg nesikreipe.

Bankui paciam susisiekus su pareiskéja, pareiskéja banko darbuotojui patvirtino, kad
gin¢ijamos mokéjimo operacijos pati neinicijavo. Pareiskéjos teigimu, pokalbio su banko
darbuotoju metu léSos pareiskéjos banko saskaitoje buvo dar tik rezervuotos, todél, pareiskéjos
nuomone, bankas galéjo gincijamos mokéjimo operacijos nevykdyti.

Atsiliepime | pareiskéjos kreipimasi bankas nurodo nesutinkas su pareiskéjos reikalavimu
ir praso ji atmesti. Banko teigimu, pareiSkéjos veiksmai su savo mokéjimo priemone gali biti
vertinami kaip labai neatsargis, nes pareiSkéja, jungdamasi prie savo interneto banko, turéjo
isitikinti, kad jungiasi per oficialig banko svetaine, o ne j atsitiktinai pasitaikiusj Google paieskoje
suvestg banko internetinj adresa.

Be to, pareiSkéja nejsiskaité | banko jai siystus pranesimus ir jungdamasi prie interneto
banko naudojant interneto narSykle du kartus suvedé banko jai atsiystus papildomus kodus,
skirtus mobiliosios programélés jdiegimui kitame jrenginyje ir mokéjimo kortelés pridéjimui prie
skaitmeninés piniginés.

Gavusi i$ banko elektroninj pranesima dél kortelés pridéjimo prie Google Pay skaitmeninés
piniginés, pareiskéja nedelsdama nesusisieké su banku, nors viena i$ pagrindiniy moké&jimo
kortelés naudotojo pareigy yra nedelsiant pranesti bankui apie skaitmeninés kortelés suklirima,
kurio jis neinicijavo, kad baty uzblokuota arba istrinta skaitmeniné kortelé.

Pasisakydamas dél gin¢ijamos mokéjimo operacijos atSaukimo, bankas pazyméjo, kad
kreipési | gavéja, taciau léSy sugrazinti nepavyko.

Bankas informavo, kad iki gincijamos mokéjimo operacijos jvykdymo pareiSkéjg buvo
informaves apie sukdiavimo grésmes naudojantis mokéjimo paslaugomis. Bankas pareiskéjai
2025 m. sausio 9 d., 2025 m. liepos 3 d. ir 2026 m. vasario 10 d. interneto banke bei el. pastu
siunté informacija apie suaktyvéjusig sukciy veiklg ir plintancius naujus sukciavimo bidus. Be
to, pareiskéjai 2025 m. rugpjicio 19 d. papildomai siunté ir pranesimg apie banko siunc¢iamus
papildomus vienkartinius kodus, prisijungiant prie mobiliosios programélés.

Atsizvelgdamas | visas pirmiau nurodytas aplinkybes, bankas prasé atmesti pareiskéjos
reikalavima kaip nepagrijsta.

Konstatuojama:

Vadovaujantis Lietuvos banko valdybos 2012 m. sausio 26 d. nutarimu Nr. 03-23
patvirtinty Vartotojy ir finansy rinkos dalyviy gincy neteisminio sprendimo procediros Lietuvos
banke taisykliy 44 punktu, vartojimo gincai Lietuvos banke nagrinéjami laikantis rungimosi,
gincy nagrinéjimo operatyvumo, koncentracijos, ekonomiskumo ir bendradarbiavimo principy.
Vartotojas ir finansy rinkos dalyvis privalo jrodyti tas aplinkybes, kuriomis remiasi kaip savo
reikalavimy arba atsikirtimy pagrindu, iSskyrus atvejus, kai remiamasi aplinkybémis, kuriy
nereikia jrodinéti. Lietuvos bankas ginco nagrinéjimo proceso metu neatlieka Lietuvos
Respublikos Lietuvos banko jstatymo 42! straipsnyje reglamentuoty patikrinimy, skirty
Lietuvos banko kompetencijai priskirty teisés akty reikalavimy pazeidimu, nustatyti ir jvertinti.
Nagrinédamas ginCg Lietuvos bankas atlieka pateikty jrodymuy vertinima, kurio pagrindu
priimamas sprendimas.

Teisinis vertinimas

Pareiskéjos ir banko gincas kilo dél banko atsisakymo grazinti pareiskéjai gincijamos
mokéjimo operacijos metu iS jos sgskaitos banke pervestg suma. Pareiskéja neigia autorizavusi
ginCijama mokéjimo operacijq ir teigia, kad bankas turéjo nevykdyti gincijamos moké&jimo
operacijos, nes pokalbio su banko darbuotoju metu |éSos pareiskéjos banko saskaitoje buvo tik
rezervuotos. Banko teigimu, pareiskéjos veiksmams bildingas didelis neatsargumas, todél
bankas negali biti jpareigotas jai grazinti gin¢ijamos mokéjimo operacijos sumos.
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Mokeéjimo paslaugy teikéjy veiklg ir atsakomybe, mokéjimo paslaugas, jy teikimo saglygas
ir informavimo apie Sias salygas reikalavimus, moké&jimo operacijy autorizavimg ir vykdyma,
mokejimo paslaugy vartotojy ir mokéjimo paslaugy teikéjy teises ir pareigas, susijusias su
mokéjimo paslaugomis, kai mokéjimo paslaugy teikimas yra verslas, reglamentuoja Lietuvos
Respublikos mokeéjimy jstatymas.

Mokeéjimy jstatymo 29 straipsnio 1 dalyje nustatyta, kad mokejimo operacija laikoma
autorizuota tik tada, kai mokétojas duoda sutikimag jvykdyti mokéjimo operacijg. Jeigu
moketojo sutikimo jvykdyti mokéjimo operacijg néra, laikoma, kad mokéjimo operacija yra
neautorizuota (Mokéjimy jstatymo 29 straipsnio 2 dalis).

Pareiskéjos nurodytos aplinkybés, kad gincijama mokéjimo operacija néra jos autorizuota,
o pareiskéjos personalizuotus saugumo duomenis tretieji asmenys gavo apgaulés bidu, bankas
atsiliepime negindija. Priesingai, bankas savo paaiskinimuose nurodo, kad dél pareiskéjos
atskleisty duomeny, tretieji asmenys jgijo galimybe inicijuoti gincijama mokéjimo operacijg. Dél
Sios priezasties yra akivaizdu, kad gincijamos moké&jimo operacijos inicijavimas ir patvirtinimas
neatitiko pacios pareiskéjos valios, nors formaliai (pagal iSorinius pozymius) ir sutapo su
pareiskéjos ir banko sutarta sutikimo atlikti mokéjimo operacijg davimo forma ir tvarka.
Atsizvelgdamas | tai, Lietuvos bankas daro iSvada, kad gincijama mokéjimo operacija, atlikta
nesant pareiskéjos valios ir neiSreiskus valiniy veiksmy patvirtinti ginc¢ijamg moké&jimo
operacijq, laikytina neautorizuota.

Siekiant isspresti tarp pareiskéjos ir banko kilusj ginc¢a, Lietuvos banko vertinimu, batina
nustatyti, ar bankas: 1) turi pareiga grazinti pareiskéjai jvykdytos gincijamos mokéjimo
operacijos suma; 2) pagristai neatsauké mokéjimo nurodymo.

1. Dél banko pareigos pareiskéjai grazinti mokéjimo operacijos suma.

Mokéjimy jstatymo 39 straipsnio 3 dalyje nustatyta, kad mokétojui tenka visi dél
neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis juos patyré veikdamas
nesaziningai arba tycia ar dél didelio neatsargumo nejvykdes vienos ar keliy Sio jstatymo
34 straipsnyje nustatyty pareigy.

Taip pat svarbu pazymeéti, kad Lietuvos Auksciausiasis Teismas yra konstataves, jog
jstatyme nustatyta tokia mokétojo paslaugy teikéjo atsakomybés uz neautorizuotg mokéjimg
sistema, pagal kurig mokétojas turi teise | neautorizuotos operacijos sumos sugrgzinimg, o
mokétojo paslaugos teikéjas turi pareigg ja sugrazinti, iSskyrus atvejus, jei nustatoma, kad:
1) mokétojas veikia nesaziningai; 2) mokétojas tycia ar dél didelio neatsargumo pazeidzia vieng
ar kelias Mokéjimy jstatymo 34 straipsnyje nustatytas mokétojo pareigas, susijusias su
mokéjimo priemonémis ir personalizuotais saugumo duomenimis. Nurodyta mokétojo paslaugy
teikéjo atsakomybés uz neautorizuotg mokejima sistema reiskia grieztajg mokétojo paslaugy
teikéjo atsakomybe uz atliktas neautorizuotas mokejimo operacijas, t. y. atsakomybe be kaltés.
Kita vertus, mokétojo paslaugy teikéjo atsakomybé be kaltés neeliminuoja paties mokeétojo
pareigos elgtis ripestingai ir atsakingai. Todél tuo atveju, kai mokétojas elgiasi nesgziningai
arba tycia ar dél didelio neatsargumo pazeidzia jstatyme jam nustatytas pareigas, paslaugos
teikéjas yra atleidziamas nuo atsakomybés. Ne bet kokiy mokétojo pareigy nevykdymas yra
pagrindas atleisti mokétojo paslaugos teikéjg nuo atsakomybés, o butent Mokéjimy jstatymo
34 straipsnyje nustatyty mokeétojo pareigy, kurios susijusios su mokéjimo priemonémis ir
personalizuotais saugumo duomenimis, be to, paprastas mokétojo neatsargumas néra laikomas
mokétojo paslaugos teikéjo atleidimo nuo atsakomybés salyga?.

Duomenuy, kad nagrinéjamu atveju pareiskéja galéjo veikti nesaziningai arba tycia, néra,
todél galimas mokétojo sukciavimas, kaip pagrindas atleisti mokétojo mokéjimo paslaugy
teikéja nuo pareigos atlyginti mokétojui nuostolius dél neautorizuotos mokeéjimo operacijos
ivykdymo, Siame sprendime atskirai nebus placiau analizuojamas.

Taigi, sprendziant, ar banko atsisakymas grgzinti pareiskéjai gincijamos mokéjimo
operacijos sumg laikytinas pagrjstu, bdtina jvertinti, ar pareiSkéjos elgesys, atskleidziant
tretiesiems asmenims personalizuotus saugumo duomenis, vertintinas kaip didelis
neatsargumas, dél kurio su mokejimo operacijos jvykdymu atsirade nuostoliai, kaip nustatyta
Moké&jimy jstatymo 39 straipsnio 3 dalyje, tekty paciai pareiskéjai.

Lietuvos Auksciausiasis Teismas yra isaiskines, kad didelis neatsargumas pasireiskia
neprotingu arba iSskirtiniu rpestingumo nebuvimu, kai asmuo néra tiek rlpestingas, kiek
akivaizdziai bdtina esamomis aplinkybémis3. Didelis mokétojo neatsargumas gali bati

2 Lietuvos Auksciausiojo Teismo 2023 m. rugséjo 12 d. nutartis civilinéje byloje Nr. e3K-3-182-1075/2023, 44 punktas.
3 Lietuvos Auksdciausiojo Teismo 2017 m. balandzio 13 d. nutartis civilinéje byloje Nr. e3K-3-180-378/2017.
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konstatuojamas tik tuomet, jei mokétojas elgési labai nertupestingai. Kad mokétojas elgési labai
nertpestingai, turi jrodyti mokeéjimo paslaugy teikéjas, pateikdamas konkrecius tokj elgesj
pagrindziancius jrodymus. Si jrodinéjimo nasta negali biti perkelta mokétojui*.

Dél mokétojo neatsargumo laipsnio vertinimo, pagrindiniy jo kriterijy ir glaudaus rysio
su ginco byloje nustatyty individualiy specifiniy aplinkybiy visuma Lietuvos bankas yra ne kartg
placiau pasisakes savo gincy nagrinéjimo praktikoje>, todél Siame sprendime bus pasisakoma
tik Siai konkreciai ginco bylai aktualiais aspektais.

Neautorizuotos mokejimo operacijos jvykdymo atveju didelis neatsargumas yra sietinas
su vienos ar keliy Mokéjimy jstatymo 34 straipsnyje mokétojui nustatyty pareigy, susijusiy su
mokejimo priemone ir personalizuotais saugumo duomenimis, nevykdymu. Kaip vyra
konstataves Lietuvos AuksSciausiasis Teismas, neautorizuotos mokéjimo operacijos atveju
mokéjimo paslaugy teikéjas turi jrodyti ne tik tai, kad mokétojas pazeidé vieng ar kelias
Mokeéjimy, jstatymo 34 straipsnyje nustatytas mokeétojo pareigas, susijusias su mokéjimo
priemonémis ir personalizuotais saugumo duomenimis, bet ir tai, kad tai padare dél didelio
neatsargumo®.

Mokéjimy jstatymo 34 straipsnis nustato mokétojo pareigg naudotis jam iSduota
mokéjimo priemone (nagrinéjamu atveju - mokéjimo kortele) pagal jos iSdavimag ir naudojimg
reglamentuojancias salygas, o suzinojus apie jos praradimg, vagyste arba neteisétg
pasisavinimg ar neautorizuotg jos naudojimg, nedelsiant apie tai pranesti mokéjimo paslaugy
teikéjui arba jo nurodytam subjektui (Mokéjimy jstatymo 34 straipsnio 1 dalis), taip pat pareiga,
gavus mokéjimo priemoneg, imtis veiksmy, kad baty apsaugoti personalizuoti saugumo
duomenys (Mokéjimy jstatymo 34 straipsnio 2 dalis).

Bankas mano, kad nuostolius dél gin¢ijamos mokeéjimo operacijos pareiSkéja patyré dél
savo didelio neatsargumo, t. y. pareiSkéja, perduodama tretiesiems asmenims savo
prisijungimo prie interneto banko duomenis, prisijungimg prie interneto banko patvirtindama
~Smart-ID" programélés PIN1 kodu bei véliau tretiesiems asmenims perduodama banko jai
siystus vienkartinius saugos kodus, suteiké leidimag tretiesiems asmenims jos mokéjimo kortele
pridéti prie Google Pay bei treCiyjy asmeny jrenginyje pareiskéjos vardu jdiegti Programéle.

Banko sprendimas nekompensuoti pareiskéjos nuostoliy dél neautorizuotos gincijamos
mokéjimo operacijos jvykdymo galéty bdti vertinamas kaip pagristas tik tada, jeigu baty
jrodyta, kad pareiskéja, atskleisdama tam tikrus personalizuotus savo mokéjimo priemoniy
saugumo duomenis, leido inicijuoti ir net patvirtino gincijama mokéjimo operacijg, t. y. elgési
itin aplaidziai — buvo labai neatsargi.

Lietuvos bankas, siekdamas nustatyti, ar pareiSkéjos elgesys Siuo atveju gali bti
laikomas labai neatsargiu, vertino jos elgesj jungiantis prie banko interneto banko, suvedant
savo mokéjimo priemonés personalizuotus saugumo duomenis suklastotame interneto banko
puslapyje bei patvirtinant atliekamus veiksmus banko pareiskéjai siystais vienkartiniais saugos
kodais, taip pat banko veiksmus, kuriy jis prevenciskai émési ir imasi tam, kad supazindinty
pareiskéjg su sukciavimo elektroninéje erdvéje rizikomis bei tapatybés patvirtinimo priemonés
saugaus naudojimo, jos personalizuoty saugumo zymeny suvedimo ir atskleidimo reikSme bei
teisinémis pasekmémis.

Vertinant pacios pareiSkéjos elgesj, svarbu nustatyti, kaip pareiskéja, kaip mokéjimo
paslaugy vartotoja, buvo jtikinta atskleisti savo mokéjimo priemonés personalizuotus saugos
duomenis, jgalinusius treciuosius asmenis inicijuoti gin¢ijama mokéjimo operacija.

Lietuvos bankas, jvertines pareiskéjos kreipimesi ir banko atsiliepime nurodytas
aplinkybes bei kartu su kreipimusi ir atsiliepimu pateiktus duomenis, nustaté, kad pries
ginCijamos mokéjimo operacijos jvykdyma pareiskéja savo iniciatyva jungési prie galimai
suklastotos banko interneto svetainés, pateko j suklastota banko interneto banko puslapj, jame
suvede prasomus nurodyti duomenis — banko atpaZinimo ir asmens kodus. Sie duomenys, kaip
paaiskejo véliau, buvo nusavinti treciyjy asmeny (sukciy) ir panaudoti tam, kad bty prisijungta
prie pareiskéjos interneto banko paskyros. Treciyjy asmeny prisijungimas prie pareiskéjos
interneto banko paskyros buvo patvirtintas paciai pareiskéjai suvedus ,,Smart-ID" programélés
PIN1 koda, véliau du kartus pareiskéjai suvedus banko jai siystus vienkartinius saugos kodus
buvo patvirtintas pareiskéjos mokéjimo kortelés pridéjimas prie Google Pay bei Programélés
idiegimas treciyjy asmeny jrenginyje.

Kaip pirmiau minéta, Mokéjimy jstatymo 34 straipsnyje reglamentuojama viena is

4 Lietuvos Auksciausiojo Teismo 2023 m. rugséjo 12 d. nutartis civilinéje byloje Nr. e3K-3-182-1075/2023, 82 punktas.
5 Pavyzdziui, ginCo byla Nr. 2022-02496.

6 Lietuvos Auksciausiojo Teismo 2023 m. rugséjo 12 d. nutartis civilinéje byloje Nr. e3K-3-182-1075/2023, 78 punktas.
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mokeéjimo paslaugy vartotojo, turincio teise naudotis mokéjimo priemone, pareigy — naudotis
mokeéjimo priemone pagal mokéjimo priemonés iSdavimg ir naudojimag reglamentuojancias
salygas. To paties straipsnio 2 dalyje nurodyta, kad mokéjimo paslaugy vartotojas, gaves
mokéjimo priemone, privalo imtis veiksmy, kad buty apsaugoti personalizuoti saugumo
duomenys.

Banko ir pareiskéjos santykius reglamentuojanciy banko Mokéjimo paslaugy teikimo
taisykliy (toliau - Mokéjimo paslaugy taisyklés) 7.1 ir 7.2 papunkciuose nustatyta, kad ,klientas
siekdamas iSvengti Zalos, privalo imtis veiksmy, kad apsaugoty Mokéjimo priemonés,
Tapatybés patvirtinimo priemonés ar Elektroniniy kanaly personalizuotus saugumo duomenis.
Klientas turi uztikrinti minéty priemoniy saugumag, saugoti ir laikyti jas paslaptyje, taip pat imtis
visy jmanomy priemoniy, kad tretieji asmenys neturety galimybés jomis pasinaudoti ar
susizinoti. Tapatybés patvirtinimo priemonés turi bdti zinomos tik Klientui, kuris privalo
ripestingai jas saugoti. Klientas neturi teisés perduoti tretiesiems asmenims Tapatybes
patvirtinimo priemoniy, leisti jiems suzinoti ar kitaip susipazinti su Tapatybés patvirtinimo
priemonémis. Taip pat Klientas, naudodamasis Elektroniniais kanalais ar Moké&jimo priemone,
privalo laikytis Mokéjimo priemonés iSdavimg ir / ar Elektroniniy kanaly naudojimg
reglamentuojanciy taisykliy ir gavus pranesSimg | savo naudojama jrenginj apie inicijuotg
operacijg, kurios neinicijavo, netvirtinti tokios operacijos iSduotomis Tapatybés patvirtinimo
priemonémis ir i$ karto informuoti Banka. Nurodyty jsipareigojimy nesilaikymas, laikytinas
Kliento dideliu neatsargumu, kaip numatyta Mokéjimo taisykliy 6.3.2 p., ir tokiu atveju Kliento
patirty nuostoliy Bankas neatlygina."

Mokéjimo paslaugy taisykliy 6.1.2 papunktyje nustatyta mokéjimo nurodymo jvykdymo
sutikimo davimo tvarka: , Sutikimas dél Mokéjimo nurodymy vykdymo ar kity operacijy atlikimo
tvirtinamas (autorizuojamas) tik Klientui Zinomomis Tapatybés patvirtinimo priemonémis:
6.1.2.1. Kliento parasu, kai Klientas aptarnaujamas fiziskai Banko padalinyje; 6.1.2.2. Kliento
naudojamu kvalifikuotu elektroniniu parasu (Mobile-ID arba Smart-ID), suvedant tik Klientui
Zzinomus sPIN1 ir sPIN2 kodus."

Taigi, pirmiau aptartos Moké&jimo paslaugy taisykliy nuostatos aiSkiai nustato tapatybés
patvirtinimo priemonés personalizuoty saugumo duomeny naudojimo mokéjimo operacijy
vykdymo procese paskirtj ir jy panaudojimo galimas pasekmes mokétojui, aiskiai ir
nedviprasmiskai apibrézia, kad uz Siy duomeny konfidencialumo iSsaugojimg yra atsakingas
mokétojas, Siuo atveju — pareiskéja.

Atsizvelgiant | tai, manytina, kad pareiSkéjos elgesys bity laikomas kaip atitinkantis
mokéjimo priemonés iSdavimg ir naudojimg reglamentuojandias salygas, jei bity nustatyta,
jog pareiskéja émeési pakankamy veiksmuy (arba prieSingai — nustacius, kad nuo tam tikry
veiksmy susilaiké) tam, kad jai banko iSduoty mokéjimo priemoniy personalizuoty saugumo
duomeny, jgalinandiy inicijuoti ir tvirtinti mokéjimus, konfidencialumas baty tinkamai
uztikrintas, o jai banko iSduota moké&jimo priemoné baty naudojama Saliy sutartinius santykius
reglamentuojanciy dokumenty nustatyta tvarka bei sglygomis.

Vertinant, ar pareiSkéjos elgesys, kai ji suklastotoje interneto banko svetainéje
paspaudeé nuorodg | suklastotg interneto banko puslapj ir suvedé savo banko atpazinimo ir
asmens kodus, savo mobiliajame telefone suvedé ,Smart-ID" programélés PIN1 kodqa, véliau
du kartus tretiesiems asmenims perdavé banko jai siystus vienkartinius saugos kodus, gali bati
vertinamas kaip labai neatsargus, t. y. toks elgesys, dél kurio mokéjimo priemonés turétojo
veiksmai iS esmés skiriasi nuo atsargaus elgesio reikalavimy, pazymétina, kad jprastai
panasaus pobudzio ginco bylose Lietuvos bankas vertina, kad vien tik faktas, jog mokétojas
paspaudzia jam treciyjy asmeny atsiystg aktyvig nuoroda ir nepastebi, kad patenka | suklastotg
kokios nors bendrovés interneto puslapj, savaime nereiSkia mokétojo didelio neatsargumo.
Paprastai sukciy pateiktos tiek pacios nuorodos | suklastotas bendroviy interneto svetaines, tiek
ir pacios svetainés blna parengtos labai profesionaliai, dél to vidutiniam vartotojui pagristai
gali atrodyti, kad jis jungiasi prie tikros kokios nors bendroves interneto svetaineés.

Nagrinéjamo gincCo atveju i$ pareiSkejos ir banko Lietuvos bankui pateikty paaiskinimy
galima teigti, kad sukciavimo ataka, nukreipta prieS pareiskéjg, buvo gerai parengta ir
pareiskéjai, kaip vidutinei vartotojai, pagristai galéjo atrodyti, kad ji jungiasi prie savo interneto
banko. Vis délto panasi sukCiavimo ataka néra nauja ir vartotojai raginami prie savo interneto
banko jungtis ne per Google paieskos sistema, o patiems adreso laukelyje suvedant banko pilng
pavadinima.

Banko Lietuvos bankui pateikti duomenys patvirtina, kad bankas pareiSkéjai pries
pareiskéjos vardu treciyjy asmeny jrenginyje jdiegiant Programéle siunté pranesima, kuriame
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nurodo pateikto vienkartinio kodo paskirti: ,Sveiki, Prisijungdami mobiliojoje programéleje
jveskite Sj papildomg koda 4****7. Kodas galios 180 sekundziy. Sis kodas skirtas tik jums,
niekam jo neatskleiskite. Jeigu operacijq atliekate ne jis, nedelsdami susisiekite su "Artea"
banku."

Taip pat bankas pareiskéjai jos mobiliojo telefono numeriu siunté dar vieng kodg bei
nurodé Sio kodo panaudojimo paskirtj: ,Vienkartinis patvirtinimo kodas norint pridéti Debit
Mastercard kortele prie Google Pay piniginés — 4****8, Norédami aktyvuoti Google Pay,
pinigine, atidarykite Wallet programéle, palieskite kortele ir jveskite koda. Kodas galios 5
minutes. Sio kodo niekam neatskleiskite."

Banko Lietuvos bankui pateiktais duomenimis, bankas pareiskéjg asmeniskai jai siystais
elektroniniais laiSkais bei interneto banko zinutémis informavo apie bidus, kuriais sukciai gali
méginti pasisavinti iS banko sgskaitos pinigines l|éSas, atkreipé pareiskéjos démesj |
personalizuoty saugos duomeny mokejimo operacijy vykdymo procese paskirtj ir galimas
neatsargaus naudojimo pasekmes.

Taigi, iS Siy duomeny matyti, kad bankas prevenciskai déjo pastangas tam, kad
pareiSkéja blty supazindinta su sukciavimo elektroninéje erdvéje rizikomis, tapatybés
patvirtinimo priemonés saugaus naudojimo, jos personalizuoty saugumo zymeny suvedimo ir
atskleidimo reikSme bei teisinémis pasekmémis.

Vertinant tolesnius pareiskéjos veiksmus paspaudus aktyvig nuorodg ir patekus |
treCiyjy asmeny suklastotg banko interneto banko puslapj, svarbu tai, kad pareiskéja tikéjosi
prisijungti prie savo interneto banko. Vadinasi, tokiam veiksmui pakanka suvesti ,Smart-ID"
PIN1 koda. Taciau ginco byloje Lietuvos bankui pateikti duomenys patvirtina, kad pareiskéja
suvedé papildomai banko jai atsiystus vienkartinius saugos kodus, nors bankas jai atskleidé Siy
kody paskirtj, t. y. kad jie nebuvo skirti prisijungimui prie interneto banko patvirtinti.

Pareiskéja, nors ir turéjo galimybe kritiSkai jvertinti savo veiksmy su mokéjimo priemone
rizikg ir galimas pasekmes, nuo tolesniy veiksmy nesusilaiké, priesingai, vykdeé visus treciyjy
asmeny nurodymus.

Ivertinus pirmiau nurodytas aplinkybes, Lietuvos banko nuomone, galima daryti iSvada,
kad pareiskéja bity galéjusi iSvengti neautorizuotos mokéjimo operacijos iS savo saskaitos
ivykdymo, jeigu bity buvusi pakankamai atidi ir kritiSka savo su mokéjimo priemone atliekamy
veiksmuy atzvilgiu ir btty susilaikiusi nuo veiksmy su savo mokéjimo priemone. Taciau
pareiskéja nekreipé démesio | tai, kad jos buvo prasoma suvesti duomenis, reikalingus ne tik
prisijungti prie banko saskaitos, bet ir Programélei jdiegti treciyjy asmeny jrenginyje bei
mokéjimo kortelei pridéti prie Google Pay, tai ir lémeé, kad iS pareiskéjos banko saskaitos buvo
ivykdyta gin¢ijama mokéjimo operacija.

Lietuvos banko vertinimu, toks pareiSkéjos elgesys gali biti pripazintas kaip elgesys, is
esmeés besiskiriantis nuo atsargaus elgesio reikalavimy, tai galiausiai ir Ilémé, kad pareiskéja
prarado savo mokéjimo priemone, o tretieji asmenys [gijo galimybe jos vardu inicijuoti
mokéjimo operacija.

Taigi, jvertinus ginco byloje turimus duomenis ir gin¢o Saliy paaiskinimus apie moké&jimo
operacijy jvykdymo aplinkybes, galima teigti, kad pareiskéja mokéjimo priemone naudojosi
nesilaikydama mokéjimo priemonés iSdavimag ir naudojimg reglamentuojanciy salygy ir
nejvykdé Mokejimy jstatymo 34 straipsnyje reglamentuojamy mokéjimo paslaugy vartotojo,
turincio teise naudotis mokéjimo priemone, pareigy.

Visy ginco byloje nustatyty aplinkybiy kontekste galima daryti iSvadg, kad pareiskéjos
veiksmai, dél kuriy ji prarado mokéjimo priemone, pasireiské dideliu neatsargumu, tai galiausiai
ir lemé, kad buvo jvykdyta neautorizuota gincijama mokéjimo operacija i$ pareiSkéjos sgskaitos
ir pareiskéja patyré nuostoliy.

Mokéjimy jstatymo 39 straipsnio 3 dalyje nustatyta, kad mokétojui tenka visi dél
neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis juos patyré veikdamas
nesaziningai arba tycia ar dél didelio neatsargumo nejvykdes vienos ar keliy Sio jstatymo
34 straipsnyje nustatyty pareigy.

Ivertinus pirmiau iSdéstyta informacija, konstatuotina, kad yra pagrindas pareiskéjai
taikyti Mokéjimy jstatymo 39 straipsnio 3 dalj, todél pareiskéjos reikalavimas bankui grazinti
neautorizuotos ginc¢ijamos mokéjimo operacijos léSy sumg yra nepagristas ir atmestinas.

2.Dél mokéjimo nurodymo jvykdyti ginCijama mokéjimo operacijg atsaukimo
Pareiskéja teigia, kad bankas turéjo nevykdyti ir atSaukti gin¢ijama mokéjimo operacija,
nes pareisSkéjos pokalbio su banko darbuotoja metu, kai buvo pranesta apie sukciavimag, léSos
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pareiSkéjos banko saskaitoje dar buvo tik rezervuotos.

Vertinant banko pareigg atSaukti mokéjimo operacijos vykdyma, pazymétina, kad, pagal
Mokéjimy, jstatymo 44 straipsnio 1 dalies nuostatas, mokéjimo paslaugy vartotojas negali
atSaukti mokéjimo nurodymo po to, kai jj gauna mokétojo mokéjimo paslaugy teikéjas, iSskyrus
Siame straipsnyje nustatytas iSimtis. Minéto Mokéjimy jstatymo straipsnio 4 dalyje taip pat
nustatyta, kad, pasibaigus 1 dalyje nurodytam laikotarpiui, mokéjimo nurodymas gali buti
atSauktas tik tuo atveju, kai dél to susitaria mokéjimo paslaugy vartotojas ir atitinkamas
mokéjimo paslaugy teikéjas, o Sio straipsnio 2 dalyje numatytais atvejais batinas ir gavéjo
sutikimas.

Pazymeétina, kad nei Moké&jimy jstatyme, nei Saliy susitarime (banko mokéjimo paslaugy
teikimo sglygose) nurodytos salygos atSaukti mokéjimo nurodyma jvykdyti gincijama mokéjimo
operacijg nagrinéjamo gin¢o atveju nebuvo nustatyta. PareiSkéja | banka kreipési po to, kai
buvo inicijuota gincijama moké&jimo operacija.

Pagal Mokéjimy jstatymo 46 straipsnj, mokéjimo paslaugy teikéjas privalo uztikrinti, kad
po mokéjimo nurodymo gavimo mokéjimo operacijos suma baty jskaityta | mokéjimo nurodyme
nurodyto gavéjo saskaitg minétame straipsnyje nustatytais terminais, o Mokéjimy jstatymo 51
straipsnio 4 dalyje nustatyta mokéjimo paslaugy teikéjo atsakomybé uz mokétojo inicijuotos
mokéjimo operacijos nejvykdymg, netinkamag ar pavéluotg |jvykdyma. Aplinkybé, kad
pareiskéjos gincijama mokéjimo operacija is$ tiesy yra neautorizuota, nors ir atitiko pareiskéjos
ir banko sutartg sutikimo atlikti mokéjimo operacijg davimo tvarka, paaiskéjo véliau, nei Si
mokéjimo operacija buvo patvirtinta jvykdyta. Tai reiskia, kad Siuo atveju bankas neturéjo teisés
aktuose nustatyto pagrindo tokio mokéjimo nurodymo nevykdyti ar jj atSaukti.

Atsizvelgiant | tai, kas buvo iSdéstyta pirmiau, néra pagrindo vertinti, kad bankas
nepagristai jvykdeé ginc¢ijama moké&jimo operacijg ir kad nepagristai jos neatSauke.

ISvada
Nenustacius pagrindo tenkinti pareiskéjos reikalavimo bankui dél gin¢ijamos mokéjimo
operacijos sumos grgzinimo (atlyginimo), pareiskéjos reikalavimas atmestinas.

I esminius Saliy iSdéstytus argumentus atsakyta, o kiti Saliy nurodyti argumentai neturi
esminés reikSmés sprendimo teisétumui ir pagristumui, todél dél jy Lietuvos bankas placiau
nepasisako. Lietuvos banko pareiga priimti motyvuota sprendima neturéty biti suprantama
kaip reikalavimas detaliai atsakyti | kiekvieng Saliy argumentg’.

Remdamasis tuo, kas iSdéstyta, ir vadovaudamasis Lietuvos Respublikos vartotojy teisiy
apsaugos jstatymo 27 straipsnio 1 dalies 3 punktu, Lietuvos banko valdybos 2012 m. sausio
26 d. nutarimo Nr. 03-23 ,Dél Vartotojy ir finansy rinkos dalyviy gincy neteisminio sprendimo
procediiros Lietuvos banke taisykliy patvirtinimo® 2 punktu ir Siuo nutarimu patvirtinty
Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo procediros Lietuvos banke
taisykliy 59.3 papunkéiu, nusprendziu:

Atmesti pareiskéjos X.X. reikalavima.

Lietuvos banko sprendimas dél ginco esmés yra rekomendacinio pobddZzio ir teismui
neskundziamas. Vartotojui ir finansy rinkos dalyviui islieka teisé dél tapataus ginco dalyko
kreiptis | teismgq jstatymuy nustatyta tvarka. Kreipimasis | teismq po Lietuvos banko sprendimo
del ginco esmés priémimo nelaikomas Sio sprendimo apskundimu. Ginco salys turi pareiga
pranesti Lietuvos bankui, jeigu viena is ginco Saliy pareiskia ieskinj bendrosios kompetencijos
teismui prasydama nagrinéti tapaty gincq is esmes.

Direktorius Artnas Raisutis

7 Lietuvos Auksciausiojo Teismo 2010 m. spalio 5 d. nutartis, priimta civilinéje byloje Nr. 3K-3-382/2010; 2010 m.
gruodzio 20 d. nutartis civilinéje byloje Nr. 3K-3-536/2010 ir kt.



