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] LIETUVOS BANKO
TEISES IR LICENCIJAVIMO DEPARTAMENTO
DIREKTORIUS

_ SPRENDIMAS 3 _
DEL X. X. IR BANKO ,SWEDBANK", AB, GINCO NAGRINEJIMO

2026-05-13 Nr. 429-158
Vilnius

Lietuvos bankas gavo X. X. (toliau - pareiskéjas) prasymg iSnagrinéti tarp jo ir banko
~Swedbank", AB, (toliau - bankas) kilusj ginca.

Nustatyta:

PareiSkéjas ir bankas yra sudare mokéjimo paslaugy teikimo sutartis, kuriy pagrindu
pareiskéjai buvo atidaryta mokéjimo saskaita Nr. [duomenys neskelbiami] (toliau - Saskaita) ir
teikiamos kitos mokéjimo paslaugos.

2025 m. birzelio 20 d. 4 val. 33 min. 24 sek. iS Saskaitos j €Sy gaveéjo Y. Y. (toliau - Gaveéjas)
mokéjimo saskaitg finansy jstaigoje Modulr Finance B. V. buvo jvykdytas 1 450 Eur mokéjimas
(toliau - Gincijamas mokéjimas), kuris buvo inicijuotas ir patvirtintas pareiskéjo mobiliajame
telefone jdiegtos programélés ,Smart-ID" (toliau - ,Smart-ID") PIN2 kodu 2025 m. birzelio 19 d.
16 val. 59 min. 30 sek.

2025 m. birzelio 20 d. 5 val. 20 min. pareiskéjas telefonu susisieké su banku ir pranesé, kad
nukentéjo nuo sukdiy ir kad Ginc¢ijamg mokéjima atliko ne jis.

Pareiskéjas reikalavo banko grazinti jam Gincdijamo mokéjimo sumg, tadiau bankas Sio
reikalavimo netenkino.

Nesutikdamas su banko sprendimu, pareiSkéjas kreipési | Lietuvos banka. Pareiskéjas
reikalavo, kad bankas grazinty jam Gincijamo mokéjimo sumg. PareiSkéjas nurodé, kad 2025 m.
birzelio 19 d., siekdamas prisijungti prie ,ELEKTRUM LIETUVA", UAB, savitarnos sistemos (toliau
- Elektrum sistema) ir atsiskaityti uz suteiktas paslaugas, pateko |, kaip véliau paaiskéjo,
suklastotg interneto svetaine. Bandydamas prisijungti prie Sios sistemos, i$ pradziy savo telefone
suvedé Smart-ID PIN1 kodg, o véliau — PIN2 kodg, bet prisijungti taip ir nepavyko. 2025 m. birzelio
20 d. ryte pamaté banko pranesimg, kad jo Saskaitoje buvo atliktas 1 450 Eur mokéjimas, t. vy.
Gincijamas mokéjimas, kurio pats neatliko, ir nedelsdamas susisieké su banku.

Atsiliepime bankas nurodé nesutinkantis su pareiskéjo reikalavimu. Bankas teigé, kad
Ginc¢ijamo mokéjimo, kurj pareiSkéjas pats patvirtino ,Smart-ID" PIN2 kodu, inicijavimag ir
ivykdyma léme paties pareiskéjo didelis neatsargumas ir dél to su Sio mokéjimo jvykdymu susije
nuostoliai tenka paciam pareiskéjui.

Konstatuojama:

Vadovaujantis Lietuvos banko valdybos 2012 m. sausio 26 d. nutarimu Nr. 03-23 patvirtinty
Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo procediros Lietuvos banke
taisykliy 44 punktu, vartojimo gincai Lietuvos banke nagrinéjami laikantis rungimosi, gincy
nagrinéjimo operatyvumo, koncentracijos, ekonomiskumo ir bendradarbiavimo principu.
Vartotojas ir finansy rinkos dalyvis privalo jrodyti tas aplinkybes, kuriomis remiasi kaip savo
reikalavimy arba atsikirtimy pagrindu, iSskyrus atvejus, kai remiamasi aplinkybémis, kuriy
nereikia jrodinéti. Nagrinédamas gincg Lietuvos bankas atlieka ginco Saliy pateikty jrodymuy
vertinima ir jo pagrindu priima sprendima.

Saliy gincas kilo del banko atsisakymo grazinti parei$kéjui Ginéijamo mokéjimo suma
(1 450 Eur) pagrijstumo.

Ginco Salis sieja sutartiniai mokeéjimo paslaugy teikimo santykiai. Moké&jimo paslaugy teikéjy
veiklag, mokeéjimo paslaugy teikimg, mokejimo operacijy autorizavima ir vykdyma, mokéjimo
paslaugy vartotojy ir mokéjimo paslaugy teikéjy teises ir pareigas, susijusias su mokéjimo
paslaugomis, kai mokéjimo paslaugy teikimas yra verslas, reglamentuoja Lietuvos Respublikos



mokejimy jstatymas.

Ivertinus ginco Saliy pateiktus paaiskinimus ir argumentus, kuriais jos remiasi kaip savo
reikalavimy ir (arba) atsikirtimy pagrindu, darytina iSvada, kad tarp saliy néra ginco dél to, kad
Ginc¢ijamas mokéjimas, nepaisant to, kad jo inicijavimas ir patvirtinimas formaliai (pagal iSorinius
pozymius) sutapo su pareiskéjo ir banko iS anksto sutarta sutikimo vykdyti mokéjimo operacijas
davimo forma ir tvarka, nelaikytinas autorizuotu. Atsizvelgiant | tai, su Gin¢ijamo mokéjimo
autorizavimo vertinimu susijusios aplinkybés Siame sprendime toliau nebus placiau analizuojamos,
laikant Gincijama mokéjima neautorizuotu.

Nesutikdamas su pareiskéjo reikalavimu, bankas rémeési viena i§ Mokéjimy jstatymo 39
straipsnio 3 dalyje jtvirtinty aplinkybiy, t. y. mokétojo dideliu neatsargumu, kuriam esant
mokeétojo mokéjimo paslaugy teikéjas yra atleidziamas nuo pareigos grazinti mokétojui
neautorizuotos mokejimo operacijos suma, o visi dél neautorizuotos mokejimo operacijos atsirade
nuostoliai tenka mokétojui.

Siekiant isspresti saliy ginca ir pasisakyti dél pareiskéjo keliamo bankui reikalavimo
pagrijstumo, Lietuvos banko vertinimu, bdtina nustatyti, ar bankas, atsisakydamas graZinti
pareiskéjui Gincijamo mokéjimo suma, pagrjstai remeési Mokéjimy jstatymo 39 straipsnio 3 dalies
nuostata.

Mokejimy jstatymo 39 straipsnio 3 dalyje nustatyta, kad mokétojui tenka visi dél
neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis juos patyré veikdamas nesgziningai
arba tycia ar deél didelio neatsargumo nejvykdes vienos ar keliy Sio jstatymo 34 straipsnyje
nustatyty pareigy, susijusiy su mokéjimo priemonémis ir personalizuotais saugumo duomenimis.

Mokéjimo priemoné yra personalizuota priemoné ir (arba) tam tikros proceduros, dél kuriy
susitaria mokéjimo paslaugy vartotojas ir mokéjimo paslaugy teikéjas ir kurias mokeéjimo paslaugy
vartotojas naudoja mokejimo nurodymui inicijuoti (Mokéjimy jstatymo 2 straipsnio 32 dalis).
Personalizuotais saugumo duomenimis laikomi autentiSkumo patvirtinimo tikslais naudojami
duomenys, deél kuriy naudojimo susitaré mokéjimo paslaugy teikéjas ir mokéjimo paslaugy
vartotojas (Mokéjimy jstatymo 2 straipsnio 50 dalimi).

Vadovaujantis Mokéjimy [statymo 34 straipsniu, mokétojas ir (arba) kitas mokéjimo
paslaugy vartotojas, turintis teise naudotis mokéjimo priemone, turi pareigg naudotis mokéjimo
priemone pagal jos iSdavimg ir naudojimg reglamentuojancias salygas, o suZinojes apie jos
praradima, vagyste arba neteisétg pasisavinimg ar neautorizuotg jos naudojima - nedelsiant apie
tai pranesti mokéjimo paslaugy teikéjui arba jo nurodytam subjektui (Mokéjimy jstatymo 34
straipsnio 1 dalis), taip pat pareigg, gaves moké&jimo priemone, imtis veiksmuy, kad baty apsaugoti
personalizuoti saugumo duomenys (Mokéjimy jstatymo 34 straipsnio 2 dalis).

Svarbu pazyméti, kad Lietuvos AuksSciausiasis Teismas yra konstataves, kad jstatyme
nustatyta tokia mokétojo paslaugy teikéjo atsakomybés uz neautorizuotg mokéjimg sistema,
pagal kurig mokétojas turi teise | neautorizuotos operacijos sumos sugrgzinimg, o mokétojo
paslaugos teikéjas turi pareigg jg sugrazinti, iSskyrus atvejus, jei nustatoma, kad: 1) mokétojas
veikia nesaziningai; 2) mokétojas tycia ar dél didelio neatsargumo pazeidzia vieng ar kelias
Mokejimy jstatymo 34 straipsnyje nustatytas mokétojo pareigas, susijusias su mokéjimo
priemonémis ir personalizuotais saugumo duomenimis. Nurodyta mokétojo paslaugy teikéjo
atsakomybés uz neautorizuotg mokéjimg sistema reiskia grieztaja mokétojo paslaugy teikéjo
atsakomybe uz atliktas neautorizuotas mokéjimo operacijas, t. y. atsakomybe be kaltés. Kita
vertus, mokétojo paslaugy teikéjo atsakomybé be kaltés neeliminuoja paties mokétojo pareigos
elgtis rlpestingai ir atsakingai. Jei mokétojas elgiasi nesgziningai arba tycia ar dél didelio
neatsargumo pazeidzia jstatyme jam nustatytas pareigas, paslaugos teikéjas yra atleidziamas nuo
atsakomybés. Ne bet kokiy mokétojo pareigy nevykdymas yra pagrindas atleisti mokétojo
paslaugos teikéjg nuo atsakomybés, o batent Mokéjimy jstatymo 34 straipsnyje nustatyty
moketojo pareigy, kurios susijusios su moke&jimo priemonémis ir personalizuotais saugumo
duomenimis, be to, paprastas mokétojo neatsargumas néra laikomas mokétojo paslaugos teikéjo
atleidimu nuo atsakomybés saglyga’.

Duomeny, kad nagrinéjamu atveju pareiskéjas galéjo veikti nesgziningai arba tycia, néra,
todeél galimas mokétojo sukciavimas, kaip vienas iS Mokeéjimy jstatymo 39 straipsnio 3 dalyje
jtvirtinty pagrindy atleisti banka, kaip mokétojo mokejimo paslaugy teikéja, nuo pareigos atlyginti
pareiskéjui, kaip mokétojai, nuostolius dél neautorizuotos mokéjimo operacijos jvykdymo, Siame
sprendime atskirai placiau neanalizuojamas.

Sprendziant, ar banko atsisakymas grazinti pareiskéjui Ginc¢ijamo mokéjimo sumag laikytinas
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pagristu, bdtina jvertinti, ar pareiSkéjo elgesys, naudojantis banko jam iSduota moké&jimo
priemone, kuri buvo panaudota Gincijamam mokéjimui atlikti, ir (arba) atliekant kitus su Sia
priemone susijusius veiksmus, vertintinas kaip didelis neatsargumas, dél kurio su Gincijamo
mokeéjimo jvykdymu susije pareiSkéjo nuostoliai, kaip nustatyta Mokeéjimy jstatymo 39 straipsnio
3 dalyje, tekty jam paciam.

Lietuvos AuksSciausias Teismas yra konstataves, kad neautorizuotos mokéjimo operacijos
atveju mokéjimo paslaugy teikéjas turi jrodyti ne tik tai, kad mokétojas pazeidé vieng ar kelias
Mokéjimy jstatymo 34 straipsnyje nustatytas mokétojo pareigas, susijusias su mokéjimo
priemonémis ir personalizuotais saugumo duomenimis, bet ir kad tai padare deél didelio
neatsargumo?. Lietuvos Auksciausias Teismas yra taip pat iSaiSkines, kad didelis neatsargumas
pasireiskia neprotingu arba isskirtiniu ripestingumo nebuvimu, kai asmuo néra tiek ripestingas,
kiek akivaizdziai bdtina esamomis aplinkybémis3. Didelis mokétojo neatsargumas gali bti
konstatuojamas tik tuomet, jei mokétojas elgési labai nertpestingai. Kad mokétojas elgési labai
nerdpestingai, turi jrodyti mokéjimo paslaugy teikéjas, pateikdamas konkrecius tokj elgesj
pagrindziancius jrodymus. Si jrodinéjimo nasta negali biti perkelta mokétojui*.

Dél mokétojo neatsargumo laipsnio vertinimo, pagrindiniy jo kriterijy ir glaudaus rysSio su
ginco byloje nustatyty individualiy specifiniy aplinkybiy visuma Lietuvos bankas yra taip pat ne
kartg plaCiau pasisakes savo ginCy nagrinéjimo praktikoje®, todél Siame sprendime bus
pasisakoma tik Siai konkreciai ginco bylai aktualiais aspektais.

Kaip pirmiau nurodyta, neautorizuotos mokéjimo operacijos jvykdymo atveju didelis
neatsargumas yra sietinas su vienos ar keliy Mokéjimy jstatymo 34 straipsnyje mokéjimo
paslaugy vartotojui (nagrinéjamu atveju - pareiskéjui) nustatyty pareigy nevykdymu. Panasios
pareiskéjo pareigos nustatytos ir ,Swedbank", AB, Mokéjimo paslaugy teikimo salygy® (toliau -
Salygos), kurios laikomos neatskiriama ginco Saliy sutartiniy santykiy dalimi, nuostatose.

Remiantis Mokéjimy jstatymo 34 straipsnio ir Salygy nuostatomis, darytina iSvada, kad
banko jam isduoty mokéjimo priemoniy naudojimas pagal tiksline ju paskirtj, Siy priemoniy ir
(arba) su jomis susijusiy duomeny saugumo uztikrinimas bei informavimas laiku apie Siy
priemoniy praradima, vagyste arba neteisétg jy pasisavinimg ar neautorizuotg jy naudojimg yra
pagrindinés pareiskéjo, kaip Siy mokéjimo priemoniy naudotojo, pareigos. Bitent Siy pareigy
vykdymas ir (arba) nevykdymas nagrinéjamu atveju turi esminés reikSmeés sprendziant tarp Saliy
kilusj ginCa. Manytina, kad pareiskéjo elgesys galéty bati laikomas itin neatsargiu, jei bty
nustatyta, kad pareiskéjas nesiémé adekvaciy veiksmy ir (arba) nesusilaiké nuo tam tikry
veiksmuy, kad uztikrinty pirmiau nurodyty pareigy tinkama vykdyma.

IS bylos duomeny matyti, kad Gin¢ijamas mokéjimas buvo inicijuotas’ per pareiskéjo banke
turimg asmenine interneto banko paskyrg (toliau — Paskyra), prie kurios 2025 m. birzelio 19 d. 16
val. 58 min. 39 sek. prisijungta i$ kito, negu saliy sutartiniy santykiy metu pareiskéjas jprastai
jungdavosi, jrenginio. Duomeny, kurie leisty nustatyti, kam (pareiskéjui ar treciajam asmeniui)
priklausé ir (arba) kieno (pareiskéjo ar treciojo asmens) zinioje buvo Sis jrenginys, byloje
neturima. Aplinkybés, kad pastarasis jrenginys galéjo priklausyti ir (arba) bdti valdomas treciyjy
asmeny, o ne pareiskejo, bankas negindijo.

Atkreiptinas démesys, kad, norint prisijungti prie Paskyros, buvo bitina Zinoti banko pagal
Saliy sudarytg Elektroniniy paslaugy teikimo sutartj pareiSkéjui suteiktg specialy naudotojo ID
numerj (toliau — Paskyros kodas).

Byloje neturima duomenuy, kad gincui aktualiu laikotarpiu bity buve jsilauzta | banko vidaus
sistemas ar kad jos baty paveiktos techniniy trikdziy, dél kuriy Paskyros kodas ir (ar) Kkiti
pareiskéjo duomenys dél nuo banko priklaususiy aplinkybiy galéjo tapti zinomi ar prieinami
tretiesiems asmenims. Vadinasi, jei Paskyros kodu pasinaudojo tretieji asmenys, jis turéjo bati
gautas kitais, negu pries tai aptarta, budais.

2 Lietuvos Auksciausiojo Teismo 2023 m. rugséjo 12 d. nutartis civilineéje byloje Nr. e3K-3-182-1075/2023, 78 punktas.

3 Lietuvos Aukéciausiojo Teismo 2017 m. balandzio 13 d. nutartis civilinéje byloje Nr. e3K-3-180-378/2017.

4 Lietuvos Auks¢iausiojo Teismo 2023 m. rugséjo 12 d. nutartis civilinéje byloje Nr. e3K-3-182-1075/2023, 82 punktas.

5 Pavyzdziui, gin¢o bylos Nr. 2022-00586 ir 2022-02496.

6 https://www.swedbank.lt/static/pdf/legalisation/private/mokejimu_paslaugu_teikimo_salygos_2024-06-13_2025-06-27.pdf.

7 Gin¢ijamas mokejimas buvo inicijuotas per Paskyra 2025 m. birzelio 19 d. sudarytos Periodinio pervedimo sutarties pagrindu. Sia sutartimi
bankui buvo nurodyta jos galiojimo metu kiekvieno kalendorinio ménesio 20 d., pradedant 2025 m. birZelio 20 d., nurasyti iS Saskaitos
1 450 Eur ir Sias léSas pervesti Gavéjui. Periodinio pervedimo sutartis, kuri kartu laikytina mokéjimo nurodymu vykdyti Gin¢ijama mokéjima,
ir kitas joje nurodytas mokéjimo operacijas, jos sudarymo metu buvo patvirtinta pareiskéjo ,Smart-ID" PIN2 kodu. Vykdydamas Periodinio
pervedimo sutartj, bankas 2025 m. birzelio 20 d. nurasé iS Saskaitos 1 450 Eur ir pervedé Gavéjui, t. y. jvykdé Gincijama mokéjima.
Atsizvelgiant j tai, kad, paaiskéjus, jog pareiskéjas nukentéjo su sukciy, Periodinio pervedimo sutartis 2025 m. birzelio 20 d. buvo nutraukta
ir, iSskyrus Gincijama mokéjima, kity mokeéjimo operacijy Sios sutarties pagrindu nebuvo inicijuota ir jvykdyta, toliau sprendime detaliau
apie Sig sutartj nepasisakoma.
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Svarbu pazyméti ir tai, kad Paskyros kodo zinojimas savaime nesuteiké galimybés
tretiesiems asmenims prisijungti prie Paskyros ir per jg inicijuoti Gin¢ijamo moké&jimo, nes Siems
veiksmams atlikti buvo bdtinas jy patvirtinimas pareiskéjo turima atpazinties priemone
(nagringjamu atveju - ,Smart-1D").

Remiantis byloje turimais pareiskéjo paaiskinimais apie treciyjy asmeny sukciavimo, su
kuriuo jis teigé susidires, aplinkybes, pareiskéjas: 1) siekdamas per Elektrum sistema susimokeéti
uz suteiktas paslaugas, 2025 m. birzelio 19 d. apie 16 val. 50 min. pasinaudojo narsyklés , Google"
paieskos sistema ir, remdamasis paiesSkos rezultaty pasitlymais, vietoje tikrosios Elektrum
sistemos interneto svetainés pasirinko suklastotg Elektrum sistemos interneto svetaing; 2)
suklastotoje Elektrum sistemos svetainéje ir (ar) kituose Sios interneto svetainés puslapiuose, |
kuriuos buvo nukreiptas iS suklastotos Elektrum sistemos interneto svetainés, (toliau kartu -
Fiktyvi svetainé) 8, kazkuriuo metu suvedé Paskyros koda ir (ar) kitus duomenis; 3) j savo telefong,
iS kurio jprastai naudojosi ,Smart-ID", gavo keletg pranesimy, kuriais buvo prasoma atlikti
tvirtinimo ,,Smart-ID" veiksmus; 4) atliko tvirtinimo ,Smart-ID" PIN1 ir PIN2 kodais veiksmus,
taciau prisijungti prie Elektrum sistemos nepavyko; 5) 2026 m. birzelio 20 d. ryte pamaté i$S banko
gautg pranesimg, kad jo Saskaitoje buvo atliktas Gincijamas mokéjimas, ir paskambino bankui.

PareisSkéjas nurodé, kad dél pirmiau nurodyto sukciavimo atvejo kreipési | policijos jstaiga,
ir pateiké Kauno apskrities vyriausiojo policijos komisariato Kauno miesto Santakos policijos
komisariato 2025 m. spalio 10 d. pranesimo dél ikiteisminio tyrimo sustabdymo kopijg. Minétame
pranesime nurodyta, kad ikiteisminiame tyrime pareiSkéjas yra pripazintas nukentéjusiuoju nuo
nusikalstamos veikos.

Ginco dél to, kad pareiskéjas susidré su pirmiau nurodytu sukcéiavimo atveju ir (arba) kad
Gincijamas mokéjimas yra susijes bitent su Siuo sukciavimo atveju, tarp Saliy néra.

Bankas pateiké jrodymus, patvirtinancius, kad 2025 m. birzelio 19 d. 16 val. 58 min. 39 sek.
prisijungimas prie Paskyros buvo patvirtintas pareiskéjo ,,Smart-ID" PIN1 kodu, o netrukus po to
per Paskyrg inicijuotas Ginc¢ijamas moké&jimas buvo patvirtintas ,Smart-ID" PIN2 kodu.

Pareiskéjas, nors ir neneigé atlikes tvirtinimo ,Smart-ID" PIN1 ir PIN2 kodais veiksmus,
komentuodamas Siuos veiksmus nurodé, kad juos atliko siekdamas prisijungti prie Elektrum
sistemos, o ne atlikti ar patvirtinti Gincijamg mokéjima.

IS banko pateikty duomeny matyti, kad 2025 m. birzelio 19 d. 16 val. 58 min. 32 sek.
pateiktame praneSime, kuriuo buvo prasoma patvirtinti prisijungimg prie Paskyros ,Smart-ID"
PIN1 kodu, buvo parodytas tekstas ,Prisijungiate prie Swedbank interneto banko", o tos pacios
dienos 16 val. 59 min. 16 sek. pateiktame pranesime, kuriuo buvo prasoma patvirtinti Gin¢ijamg
mokéjimg ,Smart-ID" PIN2 kodu - ,PM Mokéjimas 1 450 EUR Y. Y.“. Abiem atvejais pareiskéjui
buvo sudaryta galimybé aktyviais veiksmais pasirinkti ,Patvirtinti® arba ,AtSaukti" inicijuotg
veiksma. Nurodyta informacija apie prasoma patvirtinti prisijungimg prie Paskyros, o véliau -
Ginc¢ijamg mokéjimg buvo rodoma (prieinama) ir tame paciame lange, kuriame buvo vedami
atitinkami ,,Smart-ID" PIN kodai. Abiejy pranesimy atvejais pareiSkéjas savo telefone suvedé
atitinkamus ,,Smart-ID" PIN kodus: pirmuoju atveju — PIN1 kodq, taip sudarydamas galimybe
tretiesiems asmenims jo vardu prisijungti prie Paskyros, antruoju — PIN2 kodg, taip patvirtindamas
treciyjy asmeny jo vardu Paskyroje inicijuotg Gincijamg mokéjima.

Jei pareiskéjas, siekdamas prisijungti prie Elektrum sistemos, bandé per Paskyrg patvirtinti
savo tapatybe ir (ar) prisijungti prie Paskyros, pirmasis jo bandymas tai padaryti, jskaitant atliktg
tvirtinimo ,Smart-ID" PIN1 kodu veiksmg, Lietuvos banko nuomone, savaime negaléty bdati
vertintinas kaip itin neatsargus elgesys. Taciau, kai antrg kartg bandant atlikti analogiskg veiksma,
pareiskéjo buvo prasoma atlikti tvirtinimo veiksmg nebe PIN1, o PIN2 kodu, vien jau tai turéjo ne
tik sukelti jam jtarimy, bet ir paskatinti jj atidZziau susipazinti su gauto prasymo turiniu. Kaip
nurodyta pirmiau, antrasis pranesSimas, kuriuo prasyta atlikti tvirtinimo ,Smart-ID" PIN2 kodu
veiksma, savo turiniu i$ esmés skyrési nuo pirmojo, t. y. jame buvo aiskiai nurodyta, jog praSoma
patvirtinti Gin¢ijama moké&jima.

Remiantis byloje turimais duomenimis, 2025 m. birzelio 19 d. laikotarpiu nuo mazdaug 16
val. 52 min. iki 17 val. 12 min. pareiskéjas sékmingai per Paskyrg atliko ir ,Smart-ID" PIN2 kodu
patvirtino keletg kity mokéjimo operacijy kitiems léSy gavéjams®, kuriy atlikimo patvirtinimo
neneigia. Taigi, néra objektyvaus pagrindo manyti, kad pareiskéjas neturéjo reikiamos patirties ir
negaléjo aprasytoje situacijoje laiku pastebéti ir (ar) suprasti, jog jungiantis prie treciyjy Saliy
sistemy ir (ar) prie Paskyros naudojamas ,Smart-ID" PIN1 kodas, o ne PIN2 kodas, t. y. kad PIN2

8 Fiktyvios svetainés adresas ir (ar) turinys byloje nepateikti.

° Remiantis banko pateiktais duomenimis, minétas mokéjimo operacijos pareiskéjas atliko pasinaudodamas kity finansy jstaigy teikiamomis
mokéjimo inicijavimo paslaugomis, kurioms suteiké prieigq prie jo mokéjimo saskaitos banke ir tokias prieigas patvirtino ,Smart-ID" PIN1
kodu.
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kodas yra naudojamas mokéjimo operacijoms iS Saskaitos atlikti ir patvirtinti.

Atkreiptinas démesys, kad pareiskéjas nurodé, jog Fiktyvioje svetainéje, po to, kai jis atliko
tvirtinimo ,Smart-ID" PIN1 ir PIN2 kodais veiksmus, buvo rodomi pranesimai apie tariamus
techninius trikdzius, nors, kaip pirmiau nurodyta, panasiu laikotarpiu pareiské&jas be jokiy trikdziy
per Paskyra atliko ir ,Smart-ID" PIN2 kodu patvirtino kitas mokéjimo operacijas. Sios aplinkybés
taip pat galéjo (turéjo) sukelti pareiskéjui jtarimy, tacdiau, remiantis bylos duomenimis, pareiskéjas
i jas nereagavo ir dél jy nei | banka, nei | ,ELEKTRUM LIETUVA", UAB, tuo metu nesikreipé.

Aplinkybé, kad pareiskéjas, galimai vadovaudamasis Fiktyvioje svetainéje pateikta
informacija, atliko tvirtinimo ,Smart-ID" PIN2 kodu veiksma, nejsigilines | telefone gauto
pranesimo, kuriuo buvo prasoma PIN2 kodu patvirtinti bdtent Ginc¢ijamg mokéjima, turinj, leidzia
daryti iSvadg, kad aprasytoje situacijoje jis elgési itin neatsargiai. Minéta aplinkybé taip pat rodo,
kad pareiskéjas panaudojo ,Smart-ID" ir jos PIN2 kodu ne pagal jy tiksline paskirtj ir naudojimo
salygas, t. y. tinkamai nesusipazines su pateikta informacija, nejsitikines, kokj veiksmg patvirtina,
ir patvirtines tai, ko nesieké atlikti. Be to, pareiskéjas laiku nesikreipé | banka, nors iS pirmiau
nurodyto pranesimo galéjo (turéjo) suprasti, kad yra inicijuotas Ginc¢ijamas mokéjimas, kurio jis
pats neatliko, taip pat jtarti, kad jo Paskyrai ir (ar) Saskaitoje laikomoms IéSoms yra kiles pavojus.

I banka dél Gincijamo mokéjimo pareiskéjas pirma kartg kreipési praéjus beveik valandai
nuo jo jvykdymo, t. y. ne tik praleides Mokejimy jstatymo 44 straipsnio 1 dalyje nustatytg
terming'®, per kurj pareiskéjas, kaip mokétojas, turéjo teise atSaukti bankui pateiktg mokéjimo
nurodyma vykdyti Gin¢ijama mokéjima, bet ir po to kai Sis mokéjimas buvo jvykdytas ir jo suma
buvo jskaityta | Gavéjo mokejimo saskaitg kitoje finansy jstaigoje. Taigi, pareiskéjo kreipimosi j jj
metu pareigos ir (arba) galimybés savarankiskai atSaukti Ginc¢ijamg mokéjimg bankas nebeturéjo.
Bankas déjo pastangas padéti pareiSkéjui atgauti Gincijamo suma_ ir tuo tikslu kreipési | Gavéjo
finansy jstaigg dél Gincijamo mokéjimo sumos grazinimo, taciau Gavéjas ir (ar) jo finansy jstaiga
jos negrazino.

Bankas papildomai atkreipé démesj, kad su sukciavimu elektroninéje erdvéje pareiskéjas
buvo susidires ir anksciau, t. y. 2023 m. lapkric¢io mén., kai pateko j sukciy suklastotg Valstybinés
mokesciy inspekcijos interneto svetaine ir joje atskleidé prisijungimo prie Paskyros duomenis.
Minétu atveju, sukdciai taip pat sugebéjo inicijuoti mokéjimo operacijg, taciau ji nebuvo jvykdyta,
nes pareiskéjas nepatvirtino jos savo turima atpazinties priemone.

Apie sukciavimo atakas, kurios pasireiskia tuo, kad sukciai klastoja valstybiniy institucijy,
finansy jstaigy ir (arba) kity gerai zinomy prekiy ir (arba) paslaugy teikéjy interneto svetaines,
per kurias bando isvilioti prisijungimo prie interneto banko, mokéjimo korteliy ir (arba) kitus
duomenis, turédami tikslg pasisavinti 1&éSas, taip pat apie tai, kad interneto narsykliy paieskos
sistemy (pvz., ,Google") rezultatuose suklastotos svetainés gali biti pateikiamos aukscéiau, negu
pirmiau nurodyty subjekty tikrosios interneto svetainés, iki Ginc¢ijamo mokéjimo atlikimo jau kurj
laikg buvo skelbiama ziniasklaidoje ir kituose viesSai prieinamuose Saltiniuose!!.

Aktualig informacijg apie sukdiavimo atakas, nukreiptas | ,ELEKTRUM LIETUVA", UAB,
paslaugy vartotojus, iskaitant suklastoty Sios bendrovés svetainiy, imituojanciy oficialig jos
savitarnos sistema, naudojimg, savo interneto svetainéje ir (ar) kitais kanalais periodiskai skelbia
ir pati ,ELEKTRUM LIETUVA", UAB. Atkreiptinas démesys, kad 2025 m. birzelio 19 d. 7 val. 53
min. ELEKTRUM LIETUVA®, UAB, naujieny agentudros ,BNS" interneto svetainéje paskelbé
pranesima ,,Elektrum Lietuva" jspéja klientus apie suaktyvéjusius sukcius: kuriamos netikros
interneto svetainés“!2.

Ivertinus pirmiau nurodytas aplinkybes ir ginco Saliy pateiktus paaiskinimus bei jrodymus,
darytina iSvada, kad nagrinéjamu atveju yra pagrindo teigti, kad pareiskéjas nesilaiké Mokéjimy,
jstatymo 34 straipsnyje ir Sglygose nustatyty pareigy, susijusiy su mokéjimo priemoniy ir jos
duomeny naudojimu bei saugojimu, o pareiskéjo elgesys, iS esmés besiskiriantis nuo atsargaus
elgesio reikalavimy, gali bati laikytinas itin neatsargiu, galiausiai Iémusiu tai, kad tretieji asmenys
sugebéjo pareisSkéjo vardu prisijungti prie Paskyros ir joje atlikti Gin¢ijama mokéjima.

Byloje turimi duomenys leidzia teigti, kad, jei pareiskéjas bity buves pakankamai atidus ir
kritiSkas jam matomos ir (ar) teikiamos informacijos, turimos naudojimosi mokéjimo priemonémis
ir atpazinties priemone patirties bei savo atliekamy veiksmy atzvilgiu, jis baty anksciau, t. y. iki
Gin¢ijamo mokeéjimo jvykdymo, pastebéjes ir suprates, kad nurodytoje situacijoje atlieka

10 vadovaujantis Mokéjimy, jstatymo 44 straipsnio 1 dalimi, mokéjimo paslaugy vartotojas negali atSaukti mokéjimo nurodymo po to, kai jj
gauna mokétojo mokéjimo paslaugy teikéjas.

1 pyz., 2025 m. sausio 8 d. straipsnis (https://www.tv3.lt/naujiena/lietuva/i-esveikata-It-panasia-svetaine-sukure-sukciai-per-praejusia-
diena-pavoge-3-tukst-euru-n1389667); 2025 m. kovo 31 d. straipsnis (https://www.Irt.It/naujienos/verslas/4/2525145/internete-plinta-
netikri-vmi-puslapiai-ka-daryti-jeigu-juos-aplankete?srsitid=AfmBOopmt0-zErzozDYpzIck3GVWjUfWFu3UrNN8IHy1osrJBVoDj100) ir kt.

12 2025 m. birzelio 19 d. pranesimas https://sc.bns.lt/view/item/elektrum-lietuva-ispeja-klientus-apie-suaktyvejusius-sukcius-kuriamos-
netikros-interneto-svetaines-509649.



https://www.tv3.lt/naujiena/lietuva/i-esveikata-lt-panasia-svetaine-sukure-sukciai-per-praejusia-diena-pavoge-3-tukst-euru-n1389667
https://www.tv3.lt/naujiena/lietuva/i-esveikata-lt-panasia-svetaine-sukure-sukciai-per-praejusia-diena-pavoge-3-tukst-euru-n1389667
https://www.lrt.lt/naujienos/verslas/4/2525145/internete-plinta-netikri-vmi-puslapiai-ka-daryti-jeigu-juos-aplankete?srsltid=AfmBOopmt0-zErzozDYpzIck3GVWjUfWFu3UrNN8IHy1osrJBVoDj1o0
https://www.lrt.lt/naujienos/verslas/4/2525145/internete-plinta-netikri-vmi-puslapiai-ka-daryti-jeigu-juos-aplankete?srsltid=AfmBOopmt0-zErzozDYpzIck3GVWjUfWFu3UrNN8IHy1osrJBVoDj1o0
https://sc.bns.lt/view/item/elektrum-lietuva-ispeja-klientus-apie-suaktyvejusius-sukcius-kuriamos-netikros-interneto-svetaines-509649
https://sc.bns.lt/view/item/elektrum-lietuva-ispeja-klientus-apie-suaktyvejusius-sukcius-kuriamos-netikros-interneto-svetaines-509649
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veiksmus, kuriy ne tik nereikia atlikti, bet ir, laikantis jam, kaip mokétojui, nustatyty pareigu,
negalima atlikti, baty laiku nutraukes pirmiau nurodytus veiksmus ir dél to Gincijamas mokéjimas
nebuty buves jvykdytas.

Konstatavus, kad nagrinéjamu atveju yra pagrindas taikyti pareiSkéjui Mokéjimy jstatymo
39 straipsnio 3 dalj, pagal kurig dél Gincijamo mokéjimo atsirade nuostoliai tenka paciam
pareiskéjui, pareiSkéjo reikalavimas bankui grazinti Gincijamo mokéjimo suma laikytinas
nepagrijstu ir atmestinu.

Siame sprendime dél esminiy $aliy idéstyty argumenty ir nurodyty aplinkybiy pasisakyta.
Kiti Saliy argumentai ir (ar) nurodytos aplinkybés neturi esminés reikSmés Lietuvos banko
sprendimo teisétumui ir pagristumui, todél dél jy Lietuvos bankas placiau nepasisako. Lietuvos
banko pareiga priimti motyvuotg sprendimg neturety bdti suprantama kaip reikalavimas detaliai
atsakyti | kiekvieng Saliy argumenta ir (ar) teiginj'3.

Remdamasis tuo, kas iSdéstyta, ir vadovaudamasis Lietuvos Respublikos vartotojy teisiy
apsaugos jstatymo 27 straipsnio 1 dalies 3 punktu, Lietuvos banko valdybos 2012 m. sausio 26 d.
nutarimo Nr. 03-23 ,Dél Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo
procediiros Lietuvos banke taisykliy patvirtinimo" 2 punktu ir Siuo nutarimu patvirtinty Vartotojy
ir finansy rinkos dalyviy ginc¢y neteisminio sprendimo procediros Lietuvos banke taisykliy 59.3
papunkiu, nusprendziu:

Atmesti pareiskéjo X. X. reikalavima.

Lietuvos banko sprendimas dél gino esmés yra rekomendacinio pobiddzio ir teismui
neskundziamas. Vartotojui ir finansy rinkos dalyviui iSlieka teisé dél tapataus ginco dalyko kreiptis
i teisma jstatymy nustatyta tvarka. Kreipimasis | teisma po Lietuvos banko sprendimo dél ginco
esmeés priemimo nelaikomas Sio sprendimo apskundimu. Ginco Salys turi pareigg pranesti Lietuvos
bankui, jeigu viena i$S ginco Saliy pareiskia ieSkinj bendrosios kompetencijos teismui prasydama
nagrinéti tapaty ginca iS esmeés.

Direktorius Arlinas Raisutis

13 Lietuvos Aukséciausiojo Teismo 2010 m. spalio 5 d. nutartis, priimta civilinéje byloje Nr. 3K-3-382/2010; 2010 m. gruodZio 20 d. nutartis
civilinéje byloje Nr. 3K-3-536/2010 ir kt.



