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_ SPRENDIMAS _ _
DEL X.X. IR AB SEB BANKO GINCO NAGRINEJIMO

2026-06-15 Nr. 429-206
Vilnius

Lietuvos bankas gavo prasymg iSnagrinéti vartojimo ginca, kurio Salys yra X.X. (toliau -
pareiskéja) ir AB SEB bankas (toliau - bankas).

Sprendimo santraukat?

Gincas kilo dél banko pareigos grazinti (atlyginti) pareiskéjai neautorizuoty mokéjimo
operacijy sumgq. Dalis mokéjimo operacijy buvo inicijuotos kaip kredito pervedimai, o kitos -
mokéjimo kortele bei patvirtintos PIN kody generatoriaus sugeneruotais vienkartiniais kody
slaptazodziais. [vertinus Saliy pateiktus paaiskinimus ir jrodymus, nustatyta, kad pareiskéjos
(mokeétojos) veiksmai su savo mokéjimo priemone pasireiské dideliu aplaidumu, dél ko bankui
nekilo pareigos grazinti (atlyginti) neautorizuoty mokéjimo operacijy sumos, todél néra pagrindo
tenkinti pareiskéjos reikalavimo.

Nustatyta:

Esminés faktinés kilusio ginco aplinkybés

2025 m. balandzio 5 d. pareiskéja per Messenger pokalbiy programéle is jai pazjstamo
asmens gavo treciyjy asmeny sugeneruotg aktyvig nuorodg su pasitlymu sudalyvauti loterijoje.
PareiSkéja paspaudé jai pateiktg aktyvig nuoroda, pateko | suklastotg banko interneto banko
puslapj ir jame suvedé savo banko atpazinimo kodg bei prisijungimg prie interneto banko
patvirtino suvesdama savo tapatybés atpazZinties priemonés - PIN kody slaptazodziy
generatoriaus (toliau — Generatorius) sugeneruotg vienkartine kody sekg (toliau — PIN koda).

2025 m. balandzio 5 d. laikotarpiu nuo 15 val. 31 min. iki 21 val. 18 min. tretieji asmenys
pareiSkéjos vardu prisijunge prie pareiskéjos interneto banko paskyros atliko Siuos veiksmus:
jjungé atsiskaitymo internetu kortele funkcijg ir padidino mokéjimo kortele atsiskaitymo internetu
limitg nuo 3 000 iki 15 000 Eur; perzitiréjo mokéjimo kortelés duomenis (kortelés numerj,
galiojimo datg, CVV kodqa); iS vienos pareiSkéjos saskaitos banke | kitg atliko 9 mokéjimo
operacijas (mokejimo operacijy suma - 18 761 Eur); pareiskéjos banko saskaitai padidino dienos
pavedimy limitg nuo 2 900 Eur iki 20 000 Eur bei padidino ménesio pavedimy banko sgskaitoje
limitg nuo 7 250 Eur iki 20 000 Eur; nutraukeé terminuoto indélio sutartj; iS pareiSkéjos saskaitos
banke | pareiskéjos saskaitg Swedbank, AB, inicijavo 6 mokéjimo operacijas (bendra suma -
13 369 Eur); panaudojus pareiskéjos mokéjimo kortelés duomenis (CVV koda, kortelés numerj bei
galiojimo datq) inicijavo 22 mokéjimo operacijas gavéjams: ULKU TRAVEL, PAYSEND PLC, LIDIO
ODEME LIDIO POR, BIDVERTISER, kuriy bendra suma - 11 845,08 Eur; i$S pareiSkéjos banko
sgskaitos inicijavo dvi mokejimo operacijas gavéjams X.X. saskaitg Paysera LT, UAB, kuriy bendra
suma - 750 Eur (vieng mokéjimo operacijq (400 Eur) bankas atSauké ir jos sumg grazino |
pareiskéjos banko saskaitq); iS pareiSkéjos banko sgskaitos per mokéjimo inicijavimo paslaugos
teikéjg NEO Finance gavéjui Helis Pay, UAB, inicijavo 4 mokéjimo operacijas, kuriy bendra suma
- 1 071, 57 Eur. Bendra i$ pareiskéjos banko saskaitos bei kortele inicijuoty ir banko jvykdyty
mokéjimo operacijy suma - 13 266,65 Eur (toliau - gincijami moké&jimai).

Pareiskéja kreipési | bankg dél gincijamy mokéjimy sumy grazinimo, taciau bankui
netenkinus pareiskéjos pretenzijos, tarp Saliy kilo gincas.

! Santraukoje pateikiamas tik trumpas nagrinéto vartojimo ginco apibendrinimas. Norint suprasti ir (ar) jvertinti sprendime
aptariamas aplinkybes, sprendimo dél Sio gin¢o esmés pagrindus ir motyvus, bitina tinkamai susipazinti su viso sprendimo
turiniu.



Ginco reikalavimai
Grazinti neautorizuoty mokéjimo operacijy suma - 13 266,65 Eur.

Ginco saliy pateikti paaiskinimai

Pareiskéja nurodo, jog bankas neapsaugojo |éSy jos banko sgskaitoje, nes gincijamus
mokéjimus jvykdeé neatlikes |éSy gavéjy patikros.

Bankas nurodé, kad visi gin¢ijami mokéjimai buvo jvykdyti bei patvirtinti Saliy sutarta
tvarka taikant saugesnio autentiSkumo patvirtinimo reikalavimus. Pareiskéja kiekvieng gincijamag
mokeéjimg patvirtino suvesdama Generatoriaus PIN koda. Banko teigimu, pareiSkéjos elgesys su
savo mokeéjimo priemone pasireisSke dideliu aplaidumu, nes pareiSkéja nesilaiké pareigos iSsaugoti
jai perduoty personalizuoty duomeny konfidencialumg bei mokéjimo priemone naudojo ne pagal
jos paskirtj. Batent tai ir lémé, kad iS pareiSkéjos banko saskaitos buvo jvykdyti gincijami
mokéjimai.

Bankas, pasisakydamas dél pareiskéjo pateikto argumento, kad gincijamus mokéjimus
ivykdé neatlikes lésy gavéjo patikros, paaiskino, kad gincijamus mokéjimus jvykdé pagal jam
pateiktus mokéjimo nurodymus. Be to, atkreipé démesj, kad gincijamy mokéjimy jvykdymo metu,
bankui negaliojo reikalavimas tikrinti &Sy gavéjo vardo, o Sig paslaugg bankas pradéjo teikti tik
2025 m. spalio 5 d.

Bankas nurodé neturintis pagrindo grazinti pareiskéjai ginc¢ijamy mokéjimy suma.

Konstatuojama:

Vadovaujantis Lietuvos banko valdybos 2012 m. sausio 26 d. nutarimu Nr. 03-23
patvirtinty Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo procediros Lietuvos
banke taisykliy (toliau — Gincy nagrinéjimo taisyklés) 44 punktu, vartojimo gincai Lietuvos banke
nagrinéjami laikantis rungimosi, gin¢y nagrinéjimo operatyvumo, koncentracijos, ekonomiskumo
ir bendradarbiavimo principy. Vartotojas ir finansy rinkos dalyvis privalo jrodyti tas aplinkybes,
kuriomis remiasi kaip savo reikalavimy arba atsikirtimy pagrindu, iSskyrus atvejus, kai remiamasi
aplinkybémis, kuriy nereikia jrodinéti. Lietuvos bankas ginc¢o nagrinéjimo proceso metu neatlieka
Lietuvos Respublikos Lietuvos banko jstatymo 42! straipsnyje reglamentuoty patikrinimy, skirty
Lietuvos banko kompetencijai priskirty teisés akty reikalavimy pazeidimu, nustatyti ir jvertinti.
Nagrinédamas ginCg Lietuvos bankas atlieka pateikty jrodymy vertinimg, kurio pagrindu
priimamas sprendimas.

Teisinis vertinimas

Mokejimo paslaugy teikéjy veiklg ir atsakomybe, mokéjimo paslaugas, jy teikimo saglygas ir
informavimo apie Sias saglygas reikalavimus, mokeéjimo operacijy autorizavima ir vykdyma,
mokéjimo paslaugy vartotojy ir mokejimo paslaugy teikéjy teises ir pareigas, susijusias su
mokéjimo paslaugomis, kai mokéjimo paslaugy teikimas yra verslas, reglamentuoja Mokéjimy
jstatymas.

Mokejimy jstatymo 29 straipsnio 1 dalyje nustatyta, kad mokeéjimo operacija laikoma
autorizuota tik tada, kai mokétojas duoda sutikima jvykdyti mokéjimo operacijq. Jeigu mokétojo
sutikimo jvykdyti mokéjimo operacijg néra, laikoma, kad mokéjimo operacija yra neautorizuota
(Mokeéjimy jstatymo 29 straipsnio 2 dalis).

PareisSkéjos nurodytos aplinkybés, kad gin¢ijami mokéjimai néra pareiSkéjos autorizuoti, o
pareiSkéjos personalizuotus saugumo duomenis tretieji asmenys gavo apgaulés bidu, bankas
atsiliepime negincija. PrieSingai, bankas savo paaiskinimuose nurodo, kad dél pareiskéjos
atskleisty duomeny tretieji asmenys jgijo galimybe inicijuoti gin¢ijamus mokéjimus. Dél Sios
priezasties yra akivaizdu, kad gin¢ijamy mokéjimy inicijavimas ir patvirtinimas neatitiko pacios
pareiskéjos valios, nors formaliai (pagal iSorinius pozymius) ir sutapo su pareiskéjos ir banko
sutarta sutikimo atlikti mokéjimo operacijg davimo forma ir tvarka. Atsizvelgdamas | tai, Lietuvos
bankas daro iSvada, kad ginc¢ijami mokéjimai, atlikti nesant pareiskéjos valios ir neisreisSkus valiniy
veiksmy patvirtinti gincijamus mokéjimus, laikytini neautorizuotais.

Siekiant iSspresti tarp pareiskéjos ir banko kilusj gincg, Lietuvos banko vertinimu, bitina
nustatyti, atsisakydamas grazinti pareiskéjai gincijamuy mokéjimy lésas, pagristai rémési
Mokéjimy jstatymo 39 straipsnio 3 dalimi.
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Mokéjimy jstatymo 39 straipsnio 3 dalyje nustatyta, kad mokétojui tenka visi dél
neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis juos patyré veikdamas nesgziningai
arba tycia ar dél didelio neatsargumo nejvykdes vienos ar keliy Sio jstatymo 34 straipsnyje
nustatyty pareigy.

Moké&jimy jstatymo 34 straipsnis nustato mokétojo pareigg naudotis jam iSduota mokéjimo
priemone pagal jos iSdavimg ir naudojimg reglamentuojancias salygas, o suzinojus apie jos
praradimg, vagyste arba neteisétg pasisavinimg ar neautorizuotg jos naudojima, nedelsiant apie
tai pranesti mokéjimo paslaugy teikéjui arba jo nurodytam subjektui (Moké&jimy jstatymo 34
straipsnio 1 dalis), taip pat pareigg, gavus mokéjimo priemone, imtis veiksmuy, kad bity apsaugoti
personalizuoti saugumo duomenys (Mokejimy jstatymo 34 straipsnio 2 dalis).

Lietuvos Auksciausiasis Teismas savo praktikoje yra konstataves, jog jstatyme nustatyta
tokia mokétojo paslaugy teikéjo atsakomybés uz neautorizuotg mokéjima sistema, pagal kurig
mokeétojas turi teise | neautorizuotos operacijos sumos sugrgzinimg, o mokétojo paslaugos teikéjas
turi pareigq ja sugrazinti, iSskyrus atvejus, jei nustatoma, kad: 1) mokétojas veikia nesgziningai;
2) mokétojas tycia ar dél didelio neatsargumo pazeidzia vieng ar kelias Mokéjimy jstatymo 34
straipsnyje nustatytas moketojo pareigas, susijusias su mokéjimo priemonémis ir personalizuotais
saugumo duomenimis. Nurodyta mokétojo paslaugy teikéjo atsakomybés uz neautorizuotg
mokéjimg sistema reiSkia grieztaja mokétojo paslaugy teikéjo atsakomybe uz atliktas
neautorizuotas mokéjimo operacijas, t. y. atsakomybe be kaltés. Kita vertus, mokétojo paslaugy
teikéjo atsakomybé be kaltés neeliminuoja paties mokétojo pareigos elgtis ripestingai ir
atsakingai. Todél tuo atveju, jei mokétojas elgiasi nesaziningai arba tycia ar dél didelio
neatsargumo pazeidzia jstatyme jam nustatytas pareigas, paslaugos teikéjas yra atleidZziamas nuo
atsakomybés. Ne bet kokiy mokétojo pareigy nevykdymas yra pagrindas atleisti mokétojo
paslaugos teikéja nuo atsakomybés, o butent Mokéjimy jstatymo 34 straipsnyje nustatyty
mokétojo pareigy, kurios susijusios su mokeéjimo priemonémis ir personalizuotais saugumo
duomenimis, be to, paprastas mokétojo neatsargumas néra laikomas mokétojo paslaugos teikéjo
atleidimo nuo atsakomybés salyga?.

Lietuvos Auksciausiasis Teismas yra isaiskines, kad didelis neatsargumas pasireiskia
neprotingu arba iSskirtiniu rdpestingumo nebuvimu, kai asmuo néra tiek ripestingas, kiek
akivaizdziai bdtina esamomis aplinkybémis3. Didelis mokétojo neatsargumas gali bdati
konstatuojamas tik tuomet, jei mokétojas elgési labai nerlpestingai. Kad mokétojas elgési labai
nerdpestingai, turi jrodyti mokéjimo paslaugy teikéjas, pateikdamas konkrecius tokj elgesj
pagrindZiancius jrodymus. Si jrodinéjimo nasta negali bti perkelta mokétojui®.

Dél mokétojo neatsargumo laipsnio vertinimo, pagrindiniy jo kriterijy ir glaudaus rysio su
ginco byloje nustatyty individualiy specifiniy aplinkybiy visuma Lietuvos bankas yra ne kartg
placiau pasisakes savo ginc¢y nagrinéjimo praktikoje>, todél Siame sprendime bus pasisakoma tik
Siai konkreciai ginco bylai aktualiais aspektais.

Banko ir pareiskéjos santykius reglamentuojanciy banko Bendrujy taisykliy (toliau -
Taisyklés) 1 priedo 10 skyriuje nustatyta, kad banko suteiktag mokéjimo priemone ir su ja
susijusius personalizuotus saugumo duomenis mokeétojas privalo saugoti ir imtis visy reikiamy
veiksmy, kad personalizuoti saugumo duomenys nebuty atskleisti jokiems kitiems asmenims.
Taisykliy 11 skyriuje jvardijama PIN kody suvedimo reikSmé mokéjimo operacijy vykdymo procese
ir ju panaudojimo galimos pasekmés mokétojui®.

Banko ir pareiskéjos santykiams taip pat taikomas ir banko Paslaugy interneto banke
teikimo sglygy aprasas (toliau - Aprasas), kurio 21.4 papunktyje ir 39 punkte nurodyta, kad:
»Klientas / naudotojas sipareigoja saugoti atpazinimo priemones, nedelsdamas informuoti Bankg
apie Siy priemoniy praradima ar slaptumo pazeidima. Jei atpazinimo priemoniy praradimas susijes
su treciyjy asmeny neteisétais veiksmais, tai klientas / naudotojas privalo apie tai nedelsdamas
pranesti teisésaugos institucijoms. Uz atpazinimo priemoniy saugojimga ir tinkamg naudojima,
neatskleidima tretiesiems asmenims yra atsakingas klientas; — Klientas / naudotojas jsipareigoja
laikyti paslaptyje atpazinimo koda, slaptazodzius, PIN kodus, neuzrasyti jy ant generatoriaus ar
kity kartu su juo laikomy daikty ir jokia kita forma neatskleisti ar nepadaryti jy prieinamy

2 Lietuvos Auksdiausiojo Teismo 2023 m. rugséjo 12 d. nutartis civilinéje byloje Nr. e3K-3-182-1075/2023, 44 punktas.

3 Lietuvos Auksciausiojo Teismo 2017 m. balandzio 13 d. nutartis civilinéje byloje Nr. e3K-3-180-378/2017.

4 Lietuvos Auksciausiojo Teismo 2023 m. rugséjo 12 d. nutartis civilinéje byloje Nr. e3K-3-182-1075/2023, 82 punktas.

5 Pavyzdziui, ginCo byla Nr. 2022-02496.

6 Banko pateiktais duomenimis, pareiSkéja su Taisyklémis ir ju naujausiais pakeitimais buvo asmeniSkai supazindinta
2024 m. sausio 17 d. elektroniniu pastu siystu pranesimu.



tretiesiems asmenims."

Ivertinus pirmiau minéta teisinj reglamentavimg, sprendziant, ar banko atsisakymas
grazinti pareiskéjai ginc¢ijamy mokéjimy suma laikytinas pagristu, batina jvertinti, ar pareiskéjos
elgesys, atskleidziant tretiesiems asmenims personalizuotus saugumo duomenis, vertintinas kaip
didelis neatsargumas, del kurio su mokéjimo operacijy jvykdymu atsirade nuostoliai, kaip
nustatyta Mokéjimy jstatymo 39 straipsnio 3 dalyje, tekty paciai pareiskéjai’.

Bankas mano, kad nuostolius dél gin¢ijamy mokéjimy pareiskéja patyré dél savo didelio
neatsargumo, t. y. pareiskéja, perduodama tretiesiems asmenims savo prisijungimo prie interneto
banko duomenis bei prisijungimg prie interneto banko patvirtindama Generatoriaus PIN kodu,
suteiké leidimg tretiesiems asmenims prisijungti prie jos interneto banko, jskaitant ir banko
saskaitg, ir inicijuoti ginCijamus mokeéjimus, kuriuos pareiSkéja patvirtino kiekvieng kartg
suvesdama Generatoriaus PIN kodus.

Banko sprendimas nekompensuoti pareiSkéjos nuostoliy dél gincijamy mokéjimy jvykdymo
galéty biti vertinamas kaip pagristas tik tada, jeigu bity jrodyta, kad pareiskéja, atskleisdama
tam tikrus personalizuotus savo mokéjimo priemoniy saugumo duomenis, leido inicijuoti ir net
patvirtino gincijamus mokéjimus, t. y. elgési itin aplaidziai — buvo labai neatsargi.

Lietuvos bankas, siekdamas nustatyti, ar pareiskéjos elgesys Siuo atveju gali biti laikomas
labai neatsargiu, vertino jos elgesj paspaudziant jai atsiystg aktyvig nuorodg tikslu sudalyvauti
loterijoje, suvedant savo mokéjimo priemonés personalizuotus saugumo duomenis suklastotame
interneto banko puslapyje bei patvirtinant atliekamus veiksmus naudojama atpazinties priemone
- suvedant Generatoriaus PIN kodus, taip pat banko veiksmus, kuriy jis prevenciskai émési ir
imasi tam, kad supazindinty pareiskéjg su sukciavimo elektroninéje erdvéje rizikomis bei
tapatybés patvirtinimo priemonés saugaus naudojimo, jos personalizuoty saugumo zZymeny
suvedimo ir atskleidimo reikSme bei teisinémis pasekmémis.

Vertinant pacios pareiskéjos elgesj, svarbu nustatyti, kaip pareiSkéja, kaip mokeé&jimo
paslaugy vartotoja, buvo jtikinta atskleisti savo mokéjimo priemonés personalizuotus saugos
duomenis, jgalinusius treciuosius asmenis inicijuoti ginc¢ijamus mokéjimus.

Lietuvos bankas, jvertines pareiskéjos kreipimesi ir banko atsiliepime nurodytas aplinkybes
bei kartu su kreipimusi ir atsiliepimu pateiktus duomenis, nustaté, kad pries gincijamos mokéjimo
operacijos jvykdyma pareiskéja per Messenger pokalbiy programéle i$ jai pazijstamo asmens gavo
aktyvig nuorodg su pasitlymu sudalyvauti loterijoje. Pareiskéja tikslu, kad loterijoje laimétos
léSos, bity jskaitytos | jos banko saskaitg, paspaudé jai pateiktg aktyvig nuoroda, pateko |
suklastotg banko interneto banko puslapj ir suklastotame banko interneto banko puslapyje suvedé
praSomus duomenis atpazinimo koda, kuris, kaip paaiSkéjo véliau, buvo nusavintas treciyjy
asmeny (sukdiy) ir panaudotas tam, kad baty prisijungta prie pareiskéjos interneto banko
paskyros ir inicijuoti gincijami mokéjimai. Treciyjy asmeny prisijungimas prie pareiSkéjos
interneto banko paskyros buvo patvirtintas paciai pareiSkéjai suvedus Generatoriaus PIN kody
slaptazodj. Tretieji asmenys prisijunge prie pareiskéjos interneto banko paskyros, pareiskéjos
vardu inicijavo ginc¢ijamus mokejimus, kuriy kiekvieng pareiskéja patvirtino daugiau kaip 20 karty,
suvesdama Generatoriaus PIN kody slaptazodj. Lietuvos bankui pareiskéja paaiskino, kad
Generatoriaus PIN kodus vedé tikédamasi, kad léSos, kurias, kaip ji mané, laimé&jo loterijoje bus
jai pervestos | jos banko saskaitga. Taigi, pareiskéja daugiau kaip 20 karty suvedé savo
Generatoriaus PIN kodus, norédama ne jvykdyti ginc¢ijamus mokéjimus, o léSas gauti | savo banko
sgskaita.

Kaip pirmiau minéta, Moké&jimy jstatymo 34 straipsnyje reglamentuojama viena is
mokéjimo paslaugy vartotojo, turincio teise naudotis moké&jimo priemone, pareigy - naudotis
mokéjimo priemone pagal mokéjimo priemonés iSdavimg ir naudojima reglamentuojancias
salygas. To paties straipsnio 2 dalyje nurodyta, kad mokejimo paslaugy vartotojas, gaves
mokéjimo priemone, privalo imtis veiksmy, kad bdty apsaugoti personalizuoti saugumo
duomenys.

Atsizvelgiant | tai, manytina, kad pareiSkéjos elgesys bity laikomas kaip atitinkantis
mokéjimo priemonés iSdavima ir naudojimg reglamentuojancias salygas, jei blty nustatyta, jog
pareiSkéja émeési pakankamy veiksmy (arba prieSingai — nustacius, kad nuo tam tikry veiksmy
susilaiké) tam, kad jai banko iSduoty mokéjimo priemoniy personalizuoty saugumo duomeny,
igalinanciy inicijuoti ir tvirtinti mokéjimus, konfidencialumas bty tinkamai uztikrintas, o jai banko

7 Duomeny, kad nagrinéjamu atveju pareiskéja galéjo veikti nesgziningai arba tycia, néra, todél galimas mokétojo
sukciavimas, kaip pagrindas atleisti mokétojo mokéjimo paslaugy teikéjg nuo pareigos atlyginti mokétojui nuostolius dél
neautorizuotos mokéjimo operacijos jvykdymo, Siame sprendime atskirai nebus placiau analizuojamas.
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iSduota mokeéjimo priemoné bty naudojama Saliy sutartinius santykius reglamentuojanciy
dokumenty nustatyta tvarka bei salygomis.

Vertinant, ar pareiSkéjos elgesys, kai ji paspaudusi treCiyjy asmeny jai pateiktg aktyvig
nuorodgq ir patekusi | suklastotg banko interneto banko puslapj, kuriame suvedé savo prisijungimo
prie interneto banko paskyros duomenis bei Generatoriaus PIN kodg, gali bdti vertinamas kaip
labai neatsargus, pazymeétina, kad jprastai panasaus pobidzio ginco bylose Lietuvos bankas
vertina, kad vien tik faktas, jog mokétojas paspaudzia jam treciyjy asmeny atsiystg aktyvig
nuorodq ir nepastebi, kad patenka | suklastota kokios nors bendroveés interneto puslapj, savaime
nereiskia mokeétojo didelio neatsargumo. Paprastai sukcéiy pateiktos tiek pacios nuorodos |
suklastotas bendroviy interneto svetaines, tiek ir pacios svetainés blina parengtos labai
profesionaliai, del to vidutiniam vartotojui pagristai gali atrodyti, kad jis jungiasi prie tikros kokios
nors bendrovés interneto svetainés.

Nagrinéjamo ginCo atveju iS pareiskéjos ir banko Lietuvos bankui pateikty paaiskinimy
galima teigti, kad sukciavimo ataka, nukreipta pries pareiSkéjg, buvo gerai parengta ir pareiskéjai,
kaip vidutinei vartotojai, pagrjstai galéjo atrodyti, kad paspaudusi banko logotipg ji jungiasi prie
savo interneto banko.

Taciau atkreiptinas démesys, kad panasaus pobidzio sukcéiavimo atakos néra naujos ir
visuomenéje gana placiai zinomos, nes periodiSkai skelbiama nemazai vieSai prieinamos
informacijos, jspejancios vartotojus apie panaSias sukciavimo atakas ir raginancios juos biiti
budrius, nespausti aktyviy nuorody ir nevesti savo personalizuoty saugos duomenu.

Banko Lietuvos bankui pateiktais duomenimis, bankas pareiskéjg asmeniskai jai siystais
elektroniniais laiSkais® informavo apie blidus, kuriais sukciai gali méginti pasisavinti iS banko
sgskaitos pinigines |éSas, atkreipé pareiSkéjos démesj | personalizuoty saugos duomeny mokéjimo
operacijy vykdymo procese paskirtj ir galimas neatsargaus naudojimo pasekmes, jspéjo pareiskéjq
nespausti jokiy aktyviy nuorody ir nesuvesti savo personalizuoty saugos duomeny.

Taigi, is Siy duomeny matyti, kad bankas prevenciskai déjo pastangas tam, kad pareiskéja
bdty supazindinta su sukciavimo elektroninéje erdvéje rizikomis, tapatybés patvirtinimo
priemonés saugaus naudojimo, jos personalizuoty saugumo zZymeny suvedimo ir atskleidimo
reikSme bei teisinémis pasekmémis.

Vertinant tolesnius pareiskéjos veiksmus paspaudus banko logotipg ir patekus | treciujy
asmeny suklastotg banko interneto banko puslapj, svarbu tai, kad pareiskéja tikéjosi, kaip ji pati
paaiskino, | savo sgskaitg gauti loterijoje laimétas |éSas. Tai reiSkia, kad pareiskéja neturéjo tikslo
iS savo sgskaitos, panaudodama savo mokéjimo priemonés duomenis, jvykdyti mokéjimo
operacijas. Vis délto, gino byloje turimais duomenimis, pareiskéja ne tik suvedé savo
personalizuotus saugos duomenis, reikalingus prisijungti prie savo interneto banko paskyros, bet
ir daugiau kaip 20 karty suvedé Generatoriaus PIN kody slaptazodj, taip patvirtindama jvairius
veiksmus, jskaitant ir gincijamy mokeéjimy jvykdyma.

Kaip minéta, Taisykliy 1 priedo 11 skyriuje aiskiai reglamentuota, kad banko klientui
suteikty personalizuoty duomeny naudojimas yra skirtas duoti sutikimg jvykdyti mokéjimo
operacija. Ginc¢o byloje néra duomeny, kad pareisSkéja bity buvusi nesupazindinta su Taisyklémis
ar kad baty jy nesupratusi. Banko pateiktais duomenimis, Generatoriumi kaip tapatybés
atpazinties priemone pareiskéja naudojosi nuo 2022 m., todél pareiskéja turéjo patirties ir galéjo
suprasti, kad Generatoriaus PIN kodo slaptazodzZiu yra tvirtinamas veiksmy iS banko saskaitos
atlikimas, tame tarpe ir mokéjimo operacijy iS banko saskaitos jvykdymas.

Taigi, nors ir turéjo galimybe kritiskai jvertinti savo veiksmy su mokéjimo priemone rizikg
ir galimas pasekmes, pareiskéja nuo tolesniy veiksmy nesusilaiké, priesingai, vykdeé visus treciuyjy
asmeny nurodymus ir daugiau kaip 20 karty suvedé Generatoriaus PIN koda.

Ivertinus pirmiau nurodytas aplinkybes, Lietuvos banko nuomone, galima daryti iSvada,
kad pareiskéja bity galéjusi iSvengti neautorizuoty mokéjimo operacijy iS savo saskaitos
ivykdymo, jeigu bty buvusi pakankamai kritiSka savo su mokéjimo priemone atliekamy veiksmy
atzvilgiu ir blty susilaikiusi nuo veiksmy su savo mokéjimo priemone. PareiSkéja turéjo galimybe
suprasti, kad jos prasoma atlikti veiksmus, kuriais tvirtinamas mokéjimo operacijos jvykdymas.
Vis délto pareiskéja fakto, kad jos buvo prasoma daugiau kaip 20 karty suvesti Generatoriaus PIN
koda, nors ji pati ir nesieké, kad |éSos iS jos banko saskaitos bty pervestos, o priesingai noréjo,
kad |éSos | jos banko saskaitg baty jskaitytos, kai tam, kad IéSos | banko saskaitg bty jskaitytos,
nereikia tuo tikslu suvesti Generatoriaus PIN kodo, nevertino kritisSkai ir vykdé treciyjy asmeny jai

8 Bankas pareiskéjos el. pasto adresu siunté pranesimus : 2024 m. balandzio 16 d., 2024 m. geguzés 17 d., 2024 m.
rugpjtcio 14 d., 2024 m. spalio 8 d., 2024 m. lapkric¢io 11 d., 2025 m. vasario 14 d.
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pateiktus nurodymus. Lietuvos banko vertinimu, toks pareiskéjos elgesys gali bati pripazintas kaip
elgesys, iS esmés besiskiriantis nuo atsargaus elgesio reikalavimy, tai galiausiai ir lémé, kad
pareiSkéja prarado savo mokéjimo priemone, o tretieji asmenys jgijo galimybe jos vardu inicijuoti
gin¢ijamus mokéjimus.

Taigi, jvertinus ginco byloje turimus duomenis ir ginco Saliy paaiskinimus apie mokéjimo
operacijy jvykdymo aplinkybes, galima teigti, kad pareiskéja mokéjimo priemone naudojosi
nesilaikydama mokéjimo priemonés iSdavimag ir naudojimg reglamentuojanciy salygy ir nejvykdeé
Mokéjimy jstatymo 34 straipsnyje reglamentuojamy mokéjimo paslaugy vartotojo, turincio teise
naudotis mokéjimo priemone, pareigy.

Visy ginco byloje nustatyty aplinkybiy kontekste galima daryti iSvadg, kad pareiskéjos
veiksmai, dél kuriy ji prarado mokéjimo priemone, pasireiSké dideliu neatsargumu, tai galiausiai
ir lémé, jog buvo jvykdytos neautorizuotos gincijamos mokéjimo operacijos iS pareiskéjos
sgskaitos ir pareiskéja patyré nuostoliy.

Mokeéjimy, jstatymo 39 straipsnio 3 dalyje nustatyta, kad mokeétojui tenka visi dél
neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis juos patyré veikdamas nesaziningai
arba tycia ar dél didelio neatsargumo nejvykdes vienos ar keliy Sio jstatymo 34 straipsnyje
nustatyty pareigy.

ISvada
Nenustacdius pagrindo tenkinti pareiSkéjos reikalavimo bankui dél gindijamy mokéjimy
sumos grazinimo (atlyginimo), pareiskéjos reikalavimas atmestinas.

Siame sprendime dél esminiy $aliy idéstyty argumenty ir nurodyty aplinkybiy pasisakyta.
Kiti Saliy argumentai ir (arba) nurodytos aplinkybés neturi esminés reikSmés Lietuvos banko
sprendimo teisétumui ir pagristumui, todél dél jy Lietuvos bankas placiau nepasisako. Lietuvos
banko pareiga priimti motyvuotg sprendima neturéty bdti suprantama kaip reikalavimas detaliai
atsakyti | kiekvieng Saliy argumenta ir (ar) teiginj°.

Remdamasi tuo, kas iSdéstyta, ir vadovaudamasi Lietuvos Respublikos vartotojy teisiy
apsaugos jstatymo 27 straipsnio 1 dalies 3 punktu, Lietuvos banko valdybos 2012 m. sausio 26 d.
nutarimo Nr. 03-23 ,Dél Vartotojy ir finansy rinkos dalyviy ginéy neteisminio sprendimo
procediros Lietuvos banke taisykliy patvirtinimo" 2 punktu ir Siuo nutarimu patvirtinty Vartotojy
ir finansy, rinkos dalyviy gin¢y neteisminio sprendimo procediros Lietuvos banke taisykliy 59.3
papunkéiu,nusprendziu:

Atmesti pareiskéjos X.X. reikalavima.

Lietuvos banko sprendimas dél ginCo esmés yra rekomendacinio pobiddzio ir teismui
neskundziamas. Vartotojui ir finansy rinkos dalyviui isSlieka teisé dél tapataus ginco dalyko kreiptis
| teismg jstatymy nustatyta tvarka. Kreipimasis | teismg po Lietuvos banko sprendimo dél ginco
esmeés priemimo nelaikomas sio Lietuvos banko sprendimo apskundimu. Ginco Salys turi pareiga
pranesti Lietuvos bankui, jeigu viena iS ginCo saliy pareiskia ieSkinj bendrosios kompetencijos
teismui, prasydama nagrinéti tapaty gincg is esmés.

Licencijavimo skyriaus vadove,
pavaduojanti departamento direktoriy Agné Kazlauskiené

° Lietuvos Auksciausiojo Teismo 2010 m. spalio 5 d. nutartis, priimta civilinéje byloje Nr. 3K-3-382/2010; 2010 m. gruodzZio
20 d. nutartis civilinéje byloje Nr. 3K-3-536/2010 ir kt.



