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. LIETUVOS BANKO
TEISES IR LICENCIJAVIMO DEPARTAMENTO
DIREKTORIUS

_ SPRENDIMAS 5 _
DEL X.X. IR BANKO LUMINOR BANK AS GINCO NAGRINEJIMO

2026-03-25 Nr. 429-84
Vilnius

Lietuvos bankas gavo X.X. (toliau - pareiskéja) kreipimasi, kuriuo prasoma iSnagrinéti
tarp pareiskéjos ir banko Luminor Bank AS, veikiancio per skyriy Lietuvoje, (toliau - bankas)
kilusj ginca.

Nustatyta:

2025 m. sausio 30 d. iS pareiskéjos banko saskaitos, panaudojant tik pareiSkéjai Zinomus
personalizuotus saugos duomenis, l&é$y gavéjai Verai Surskienei (toliau — lé$y gavéja) buvo
atliktos dvi mokéjimo operacijos, kuriy bendra suma - 5 000 Eur (toliau — ginc¢ijamos moké&jimo
operacijos).

Ginco byloje nustatyta, kad su pareiskéja telefonu susieké tretieji asmenys ir prisistate
telekomunikacijy bendrovés atstovais. Minéti asmenys pareiskéjai pranesé, kad baigési jos
telefono numerio galiojimas, todél pareiskéja turi nedelsdama prisijungti prie savo interneto
banko ir pratesti numerio galiojima. Pareiskéja tretiesiems asmenims telefonu padiktavo savo
prisijungimo prie interneto banko atpazinimo duomenis, jais pasinaudoje tretieji asmenys
inicijavo prisijungima prie pareiSkéjos interneto banko, ji pareiSkéja patvirtino suvesdama savo
naudojamos atpazinimo priemonés ,Smart-ID" paskyros PIN1 kodg. Pareiskéjai perdavus savo
personalizuotus saugos duomenis, tretieji asmenys jgijo galimybe prisijungti prie pareiskéjos
banko sgskaitos ir inicijuoti gincijamas mokéjimo operacijas, jy jvykdymas buvo patvirtintas tik
vienai pareiskéjai zinomu ,Smart-ID" PIN2 kodu.

Remdamasis visa surinkta informacija, bankas priémé sprendimg atsisakyti pareiskéjai
atlyginti jos patirtus nuostolius, nes nustaté, kad gindijamos mokéjimo operacijos buvo
jvykdytos dél pareiskéjos itin neatsargiy veiksmuy. Banko nuomone, tai ir lemé, kad pareiskéja
patyré nuostoliy. PareiSkéja su tuo nesutiko, todél tarp Saliy kilo gincas.

Kreipimesi | Lietuvos bankg pareiskéja praso jpareigoti banka grazinti atliekant gin¢ijamus
mokeéjimus iS jos banko saskaitos nurasSytas léSas, t. y. grazinti 5 000 Eur. Pareiskéja Lietuvos
bankui paaiskino, kad sukciai, apsimesdami telekomunikacijy bendrovés atstovais, i$ jos banko
saskaitos iSviliojo 5 000 Eur!. Pareiskéja teige, kad tretieji asmenys manipuliavo ja, todél ji
perdavé jiems savo interneto banko atpazinimo kodg ir pati suvedé savo atpazinimo priemonés
~Smart-ID" paskyros PIN1 bei PIN2 kodus. Pareiskéjos nuomone, bankas nesiémeé tinkamy
priemoniy, kad pastebéty nejprastas mokeéjimo operacijas jos saskaitoje, todel neapsaugojo
I&éSy jos banko sgskaitoje.

Atsiliepime | pareiskéjos kreipimasi bankas nurodo nesutinkas su pareiskéjos reikalavimu
ir praso ji atmesti. Banko teigimu, pareiSkéjos veiksmai su savo mokéjimo priemone gali biti
vertinami kaip labai neatsargis, nes pareiskéja tretiesiems asmenims telefonu padiktavo savo
prisijungimo prie interneto banko atpazinimo kodg, o véliau pati suvedé ,Smart-ID" PIN1 ir
PIN2 kodus, nors bankas jai rodé informacijg, kokiu tikslu jos buvo prasoma suvesti Siuos
duomenis.

Bankas paaiskino, kad jis pareiskéjg buvo jspéjes apie panasaus pobidzio sukc¢iavimo

1 1§ pareitkejos kreipimosi: ,Tapau suk&iavimo auka, sukéiai apsimesdami "Bites" atstovais i§ mano banko saskaitos
iSviliojo 3000e ir kiek véliau 2000e. Bankas privalédamas taikyti prevencines klienty apsaugos priemones, to tinkamai
nepadaré ir nesureagavo bei nejvertino visy, riziky, neuzkirto kelio sukéiams, nesustabdes jtartinos pinigy transakcijos
ir jq praleido.™
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atakas ir atkreipes pareiskéjos démesj | tai, kad sukdiai gali prisistatyti zinomy jstaigy ar jmoniy
atstovais bei siekti iSvilioti kliento duomenis, todél pareiskéja neturéty niekam atskleisti savo
personalizuoty saugos duomeny.

Bankas taip pat pazymeéjo, kad, siekiant pratesti arba aktyvuoti mobiliojo rysSio plang
telekomunikacijy bendrovéje, kliento néra prasoma prisijungti prie interneto banko bei suvesti
~Smart-ID" PIN1 ir PIN2 kody. Tai, kad pareiskéja, norédama pratesti telefono numerio
galiojimg, suvedé savo personalizuotus saugos duomenis, jskaitant ir duomenis, reikalingus
mokeéjimo operacijoms patvirtinti, rodo, kad pareiskéja nesilaiké mokéjimo priemonés savininko
pareigos naudoti mokéjimo priemone pagal jos paskirtj bei kritiSkai nevertino savo atliekamy
veiksmy. Banko teigimu, pareiskéja dél didelio neatsargumo neiSsaugojo savo personalizuoty
saugos duomenuy, del to patyré nuostoliy.

Papildomai bankas nurodé, kad, gaves pareiskéjos pretenzijg dél neautorizuoty mokéjimo
operacijy jvykdymo, nedelsdamas kreipési | IéSy gavéja, taCiau 1éSy sugrazinti nepavyko.

Atsizvelgdamas | visas pirmiau nurodytas aplinkybes, bankas prasé atmesti pareiskéjos
reikalavima kaip nepagrijsta.

Konstatuojama:

Vadovaujantis Lietuvos banko valdybos 2012 m. sausio 26 d. nutarimu Nr. 03-23
patvirtinty Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo proceduros Lietuvos
banke taisykliy 44 punktu, vartojimo gincai Lietuvos banke nagrinéjami laikantis rungimosi,
gincy nagrinéjimo operatyvumo, koncentracijos, ekonomiskumo ir bendradarbiavimo principy.
Vartotojas ir finansy rinkos dalyvis privalo jrodyti tas aplinkybes, kuriomis remiasi kaip savo
reikalavimy arba atsikirtimy pagrindu, iSskyrus atvejus, kai remiamasi aplinkybémis, kuriy
nereikia jrodinéti. Lietuvos bankas ginco nagrinéjimo proceso metu neatlieka Lietuvos
Respublikos Lietuvos banko jstatymo 42! straipsnyje reglamentuoty patikrinimy, skirty
Lietuvos banko kompetencijai priskirty teisés akty reikalavimy pazeidimu, nustatyti ir jvertinti.
Nagrinédamas gin¢g Lietuvos bankas atlieka pateikty jrodymy vertinimg, kurio pagrindu
priimamas sprendimas.

PareiSkéjos ir banko gincas kilo dél banko atsisakymo grazinti pareiskéjai gincijamy
mokéjimo operacijy metu is jos saskaitos banke pervestg suma. PareiSkéja neneigia, kad ji pati
tretiesiems asmenims telefonu padiktavo savo banko atpazinimo kodg bei véliau suvedé savo
atpazinimo priemonés ,Smart-ID" PIN1 ir PIN2 kodus, taCiau teigia, kad banko sistemos
gin¢ijamas mokéjimo operacijas turéjo identifikuoti kaip jtartinas ir jy nevykdyti.

Mokeéjimo paslaugy teikéjy veiklg ir atsakomybe, mokéjimo paslaugas, jy teikimo sglygas
ir informavimo apie Sias salygas reikalavimus, moké&jimo operacijy autorizavimg ir vykdyma,
mokéjimo paslaugy vartotojy ir mokeéjimo paslaugy teikéjy teises ir pareigas, susijusias su
mokéjimo paslaugomis, kai mokéjimo paslaugy teikimas yra verslas, reglamentuoja Lietuvos
Respublikos mokéjimy jstatymas.

Mokeéjimy jstatymo 29 straipsnio 1 dalyje nustatyta, kad mokeéjimo operacija laikoma
autorizuota tik tada, kai mokétojas duoda sutikimg jvykdyti mokéjimo operacija. Jeigu
mokétojo sutikimo jvykdyti mokéjimo operacijg néra, laikoma, kad mokéjimo operacija yra
neautorizuota (Mokéjimy jstatymo 29 straipsnio 2 dalis).

Pareiskéjos nurodytos aplinkybés, kad gincijamos mokéjimo operacijos buvo jvykdytos
paciai pareiskéjai tretiesiems asmenims perdavus savo personalizuotus saugumo duomenis bei
véliau patvirtinus treciyjy asmeny inicijuotas gin¢ijamas mokéjimo operacijas, bankas
atsiliepime negincija. Bankas savo paaiskinimuose nurodo, kad dél pareiskéjos tretiesiems
asmenims perduoty duomeny, tretieji asmenys jgijo galimybe inicijuoti gincijamas mokéjimo
operacijas. Dél Sios priezasties galima teigti, kad gin¢ijamy mokéjimo operacijy inicijavimas ir
patvirtinimas neatitiko pacios pareiskéjos valios, nors formaliai (pagal iSorinius pozymius) ir
sutapo su pareiskéjos ir banko sutarta sutikimo atlikti mokéjimo operacijg davimo forma ir
tvarka. Atsizvelgdamas | tai, Lietuvos bankas daro iSvadg, kad gincijamos moké&jimo operacijos
laikytinos neautorizuotomis.

Siekiant iSspresti tarp pareiskéjos ir banko kilusj gincg bei pasisakyti dél pareiSkéjos
keliamo reikalavimo pagrjstumo, Lietuvos banko vertinimu, batina nustatyti, ar bankas: 1) turi
pareigg grazinti ginijamy mokéjimo operacijy lésas pareiskéjai; 2) tinkamai uZztikrino lésy
pareiskéjos banko sgskaitoje sauguma.
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1. Dél banko pareigos graZinti ginCijamy mokéjimo operacijy lésas pareiskéjai.

Mokeéjimy jstatymo 39 straipsnio 3 dalyje nustatyta, kad mokétojui tenka visi dél
neautorizuoty mokeéjimo operacijy atsirade nuostoliai, jeigu jis juos patyre veikdamas
nesaziningai arba tycia ar dél didelio neatsargumo nejvykdes vienos ar keliy Sio jstatymo
34 straipsnyje nustatyty pareigy.

Taip pat svarbu pazyméti, kad Lietuvos Auksciausiasis Teismas yra konstataves, jog
jstatyme nustatyta tokia mokétojo paslaugy teikéjo atsakomybés uz neautorizuotg mokéjima
sistema, pagal kurig mokétojas turi teise | neautorizuotos operacijos sumos sugrgzinima, o
mokétojo paslaugos teikéjas turi pareiga jg sugrazinti, iSskyrus atvejus, jei nustatoma, kad:
1) mokétojas veikia nesaziningai; 2) mokétojas tycia ar dél didelio neatsargumo pazeidzia vieng
ar kelias Mokejimy jstatymo 34 straipsnyje nustatytas mokétojo pareigas, susijusias su
mokéjimo priemonémis ir personalizuotais saugumo duomenimis. Nurodyta mokétojo paslaugy
teikéjo atsakomybés uz neautorizuotg mokejima sistema reisSkia grieztajg mokétojo paslaugy
teikéjo atsakomybe uz atliktas neautorizuotas mokéjimo operacijas, t. y. atsakomybe be kaltés.
Kita vertus, mokétojo paslaugy teikéjo atsakomybé be kaltés neeliminuoja paties mokétojo
pareigos elgtis ripestingai ir atsakingai. Todél tuo atveju, kai mokétojas elgiasi nesgziningai
arba tycia ar dél didelio neatsargumo pazeidzia jstatyme jam nustatytas pareigas, paslaugos
teikéjas yra atleidziamas nuo atsakomybés. Ne bet kokiy mokétojo pareigy nevykdymas yra
pagrindas atleisti moketojo paslaugos teikéjg nuo atsakomybés, o butent Mokeéjimy jstatymo
34 straipsnyje nustatyty mokeétojo pareigy, kurios susijusios su mokéjimo priemonémis ir
personalizuotais saugumo duomenimis, be to, paprastas mokétojo neatsargumas néra laikomas
mokétojo paslaugos teikéjo atleidimo nuo atsakomybés salyga?.

Duomeny, kad nagrinéjamu atveju pareiskéja galéjo veikti nesgziningai arba tycia, néra,
todél galimas mokétojo sukciavimas, kaip pagrindas atleisti mokétojo mokéjimo paslaugy
teikéjg nuo pareigos atlyginti mokétojui nuostolius dél neautorizuoty mokéjimo operacijy
jvykdymo, Siame sprendime atskirai nebus placiau analizuojamas.

Taigi, sprendziant, ar banko atsisakymas grazinti pareiskéjai gindijamy mokéjimo
operacijy sumag laikytinas pagrjstu, bdtina jvertinti, ar pareiskéjos elgesys, atskleidziant
tretiesiems asmenims personalizuotus saugumo duomenis, vertintinas kaip didelis
neatsargumas, dél kurio su mokéjimo operacijos jvykdymu atsirade nuostoliai, kaip nustatyta
Mokéjimy jstatymo 39 straipsnio 3 dalyje, tekty paciai pareiskéjai.

Lietuvos Auksciausiasis Teismas yra isSaiskines, kad didelis neatsargumas pasireiskia
neprotingu arba iSskirtiniu rlGpestingumo nebuvimu, kai asmuo néra tiek riipestingas, kiek
akivaizdziai batina esamomis aplinkybémis3. Didelis mokétojo neatsargumas gali bati
konstatuojamas tik tuomet, jei mokétojas elgési labai nertupestingai. Kad moketojas elgési labai
neriipestingai, turi jrodyti mokéjimo paslaugy teikéjas, pateikdamas konkrecius tokj elgesj
pagrindziandius jrodymus. Si jrodinéjimo nasta negali bati perkelta mokétojui®.

Dél mokétojo neatsargumo laipsnio vertinimo, pagrindiniy jo kriterijy ir glaudaus rysio
su ginco byloje nustatyty individualiy specifiniy aplinkybiy visuma Lietuvos bankas yra ne kartg
pladiau pasisakes savo gin¢y nagrinéjimo praktikoje®, todél Siame sprendime bus pasisakoma
tik Siai konkreciai ginCo bylai aktualiais aspektais.

Neautorizuotos mokéjimo operacijos jvykdymo atveju didelis neatsargumas yra sietinas
su vienos ar keliy Mokéjimy jstatymo 34 straipsnyje mokétojui nustatyty pareigy, susijusiy su
mokéjimo priemone ir personalizuotais saugumo duomenimis, nevykdymu. Kaip yra
konstataves Lietuvos AuksSciausiasis Teismas, neautorizuotos mokéjimo operacijos atveju
mokéjimo paslaugy teikéjas turi jrodyti ne tik tai, kad mokétojas pazeidé vieng ar kelias
Mokéjimy jstatymo 34 straipsnyje nustatytas mokétojo pareigas, susijusias su moke&jimo
priemonémis ir personalizuotais saugumo duomenimis, bet ir tai, kad tai padare dél didelio
neatsargumo®.

Mokéjimy {statymo 34 straipsnis nustato mokétojo pareigg naudotis jam iSduota
mokéjimo priemone (nagrinéjamu atveju - mokéjimo kortele) pagal jos iSdavima ir naudojimg
reglamentuojancias salygas, o suzinojus apie jos praradimg, vagyste arba neteisétg
pasisavinimg ar neautorizuotg jos naudojima, nedelsiant apie tai pranesti mokéjimo paslaugy
teikéjui arba jo nurodytam subjektui (Mokéjimy jstatymo 34 straipsnio 1 dalis), taip pat pareiga,

2 Lietuvos Auksciausiojo Teismo 2023 m. rugséjo 12 d. nutartis civilinéje byloje Nr. e3K-3-182-1075/2023, 44 punktas.
3 Lietuvos Auksciausiojo Teismo 2017 m. balandzio 13 d. nutartis civilinéje byloje Nr. e3K-3-180-378/2017.

4 Lietuvos Auksciausiojo Teismo 2023 m. rugséjo 12 d. nutartis civilinéje byloje Nr. e3K-3-182-1075/2023, 82 punktas.
5 Pavyzdziui, ginCo byla Nr. 2022-02496.

6 Lietuvos Auksciausiojo Teismo 2023 m. rugséjo 12 d. nutartis civilinéje byloje Nr. e3K-3-182-1075/2023, 78 punktas.
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gavus mokeéjimo priemone, imtis veiksmy, kad bidty apsaugoti personalizuoti saugumo
duomenys (Mokejimy jstatymo 34 straipsnio 2 dalis).

Bankas mano, kad nuostolius dél gincijamy mokéjimo operacijy pareiskéja patyré dél
savo didelio neatsargumo, t. y. pareiSkéja telefonu tretiesiems asmenims atskleidé savo
prisijungimo prie interneto banko duomenis ir véliau treCiyjy asmeny prisijungimg prie
pareiskéjos interneto banko patvirtino ,Smart-ID" programélés PIN1 kodu. Taip pareiskéja
suteiké leidimg tretiesiems asmenims iS jos banko sgskaitos inicijuoti gin¢ijamas moké&jimo
operacijas, kurias pareiSkéja pati patvirtino, suvesdama ,Smart-ID" programélés PIN2 koda.
Bankas taip pat teigia, kad pareiskéja jai iSduotg mokéjimo priemone naudojo ne pagal jos
paskirtj, t. y. pareiSkéja, norédama pratesti savo mobiliojo telefono numerio galiojimg, suteike
leidimg tretiesiems asmenims prisijungti prie jos interneto banko ir suvedé ,Smart-ID"
programeélés PIN1 ir PIN2 kodus.

Banko sprendimas nekompensuoti pareiSkéjos nuostoliy dél gincijamy mokéjimo
operacijy jvykdymo galéty biti vertinamas kaip pagristas tik tada, jeigu buty jrodyta, kad
pareiskéja, atskleisdama tam tikrus personalizuotus savo mokéjimo priemoniy saugumo
duomenis, leido inicijuoti ir net patvirtino ginijama mokéjimo operacija, t.y. elgési itin
aplaidziai — buvo labai neatsargi.

Lietuvos bankas, siekdamas nustatyti, ar pareiSkéjos elgesys Siuo atveju gali bdati
laikomas labai neatsargiu, vertino jos elgesj telefonu jai paskambinusiems tretiesiems
asmenims atskleidziant savo prisijungimo prie interneto banko atpazinimo kodg bei véliau
patvirtinant atliekamus veiksmus naudojama atpazinties priemone - suvedant ,Smart-ID"
programélés PIN1 ir PIN2 kodus, taip pat banko veiksmus, kuriy jis prevenciSkai émési ir imasi
tam, kad supazindinty pareiskéjg su sukciavimo elektroninéje erdvéje rizikomis bei tapatybés
patvirtinimo priemonés saugaus naudojimo, jos personalizuoty saugumo zymeny suvedimo ir
atskleidimo reikSme bei teisinémis pasekmémis.

Vertinant pacios pareiskéjos elgesj, svarbu nustatyti, kaip pareiskéja, kaip moké&jimo
paslaugy vartotoja, buvo jtikinta atskleisti savo mokéjimo priemonés personalizuotus saugos
duomenis, jgalinusius treciuosius asmenis inicijuoti ginc¢ijamas mokéjimo operacijas.

Lietuvos bankas, jvertines pareiskéjos kreipimesi ir banko atsiliepime nurodytas
aplinkybes bei kartu su kreipimusi ir atsiliepimu pateiktus duomenis, nustaté, kad pareiskéjai
telefonu paskambine tretieji asmenys prisistaté telekomunikacijy bendrovés atstovais ir
patikino pareiskéja, kad bitina pratesti jos telefono numerio galiojimg, todél pareiskéjos
papraseé padiktuoti savo prisijungimo prie interneto banko atpazinimo kodg bei véliau suvesti
savo ,Smart-ID" programélés PIN1 ir PIN2 kodus. PareiSkéja, tikédamasi, kad bus pratestas
jos telefono numerio galiojimas, vykdé visus treciuyjy asmeny nurodymus.

Kaip pirmiau minéta, Mokéjimy jstatymo 34 straipsnyje reglamentuojama viena is
mokéjimo paslaugy vartotojo, turincio teise naudotis mokéjimo priemone, pareigy - naudotis
mokéjimo priemone pagal mokéjimo priemonés iSdavima ir naudojima reglamentuojancias
salygas. To paties straipsnio 2 dalyje nurodyta, kad mokéjimo paslaugy vartotojas, gaves
mokéjimo priemone, privalo imtis veiksmy, kad baty apsaugoti personalizuoti saugumo
duomenys.

Banko ir pareiskéjos santykius reglamentuojanciy banko Mokéjimo paslaugy teikimo
taisykliy (toliau - Taisyklés) 7.3.4 papunktyje reglamentuojama, kad klientas privalo uztikrinti
jam patikéty atpazinimo priemoniy sauguma: ,neturi teisés jy perduoti nei kitam asmeniui, nei
kitam Saskaitos valdytojui, nei bet kokiam kitam Kliento atstovui; jsipareigoja laikyti juos
paslaptyje, nerasyti ju ant popieriaus, ant kitokiy daikty bei laikyti kitokiame, iSskyrus Banko
suteiktame, pavidale®.

Taisykliy 9.1 papunktyje nustatyta, kad klientas naudodamasis jam iSduota mokéjimo
priemone turi pareigg naudotis mokéjimo priemone pagal mokeéjimo priemonés iSdavimag ir
naudojimg reglamentuojancias salygas bei gaves mokéjimo priemone, imtis veiksmuy, kad
apsaugoty personalizuotus saugumo duomenis.

Taigi, pirmiau aptartos Taisykliy nuostatos aiskiai nustato, kad uz tapatybés patvirtinimo
priemonés personalizuoty saugumo duomeny konfidencialumo iSsaugojimg yra atsakingas
mokétojas, Siuo atveju — pareiskéja.

Atsizvelgiant | tai, manytina, kad pareiSkéjos elgesys bty laikomas kaip atitinkantis
mokéjimo priemonés iSdavima ir naudojimg reglamentuojancias sglygas, jei blty nustatyta,
jog pareiskéja émeési pakankamy veiksmuy (arba prieSingai — nustacius, kad nuo tam tikry
veiksmy susilaiké) tam, kad jai banko iSduoty mokéjimo priemoniy personalizuoty saugumo
duomeny, jgalinanciy inicijuoti ir tvirtinti mokéjimus, konfidencialumas baty tinkamai
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uztikrintas, o jai banko iSduota moké&jimo priemoné baty naudojama Saliy sutartinius santykius
reglamentuojanciy dokumenty nustatyta tvarka bei sglygomis.

Nagrinéjamo gincCo atveju i$ pareiskéjos ir banko Lietuvos bankui pateikty paaiskinimy
matyti, kad pareiskéja tretiesiems asmenims telefonu, turédama tikslg pratesti savo mobiliojo
telefono numerio galiojimg, padiktavo savo banko atpazinimo koda. PareiSkéja §Sj faktg
pripazjsta ir teigia, kad ja buvo manipuliuojama, todél ji Siuos duomenis padiktavo.

Vertinant, ar toks pareiskéjos elgesys gali biiti laikomas kaip labai neatsargus, t. y. toks
elgesys, dél kurio mokéjimo priemonés turétojo veiksmai iS esmés skiriasi nuo atsargaus
elgesio reikalavimy, pazymétina, kad personalizuoti saugos duomenys, jskaitant ir prisijungimo
prie banko atpazinimo koda, yra skirti turéti ir naudoti tik mokéjimo priemonés savininkui, o
mokéjimo priemonés savininkas turi pareigg saugoti Siy duomeny konfidencialuma.
Atsizvelgiant j tai, kad tretieji asmenys pareiskéjos telefonu paprasé padiktuoti personalizuotus
saugos duomenis, kuriy konfidencialumg pareiskéja turéjo saugoti, Lietuvos banko vertinimu,
pareiSkéja turéjo ir galéjo suprasti, kad, telefonu tretiesiems asmenims perduodama savo
banko atpazinimo kodg bei véliau suvesdama ,Smart-ID" programélés PIN1 kodg, ne tik
pazeidzia savo pareigg saugoti personalizuoty saugos duomeny konfidencialumg, bet ir
tretiesiems asmenims suteikia leidima jos vardu prisijungti prie jos interneto banko. Pareiskéjai
turéjo bati akivaizdu, kad tokiais savo veiksmais ji suteiks leidimg tretiesiems asmenims
pareiSkéjos vardu prisijungti prie jos banko saskaitos ir pareiskéjos vardu inicijuoti mokéjimo
operacijas. Lietuvos banko vertinimu, toks pareiskéjos elgesys gali bati pripazintas kaip
elgesys, iS esmés besiskiriantis nuo atsargaus elgesio reikalavimy, tai lémeé, kad pareiskéja
prarado savo mokéjimo priemone.

Vertinant tolimesnius pareiskéjos veiksmus, t. y. kad pareiskéja, nors ir neketino is savo
banko sgskaitos inicijuoti mokéjimo operacijy vykdymo, taciau du kartus suvedé savo
~Smart-ID" programeélés PIN2 kodg ir taip patvirtino treciyjy asmeny iS jos banko saskaitos
inicijuoty ginc¢ijamy mokéjimo operacijy jvykdyma, galima daryti iSvadg, kad pareiskéja savo
mokéjimo priemone naudojo ne pagal jos paskirtj ir taip pazeidé pareigg mokéjimo priemone
naudoti pagal jos paskirtj. Pareiskéja turéjo ir galéjo suprasti, kad norint pratesti mobiliojo
telefono numerio galiojima nereikia suvesti duomeny, kurie skirti mokéjimo operacijy vykdymui
tvirtinti.

Svarbu pazyméti, kad nors bankas Lietuvos bankui pateiktame atsiliepime teige, kad
pareiSkéja buvo informuota apie veiksma, kurj tvirtina suvesdama ,Smart-ID" programélés
PIN2 koda, t. y. pareiSkéjos mobiliojo telefono ekrane aiSkiai buvo rodoma konkreti mokéjimo
operacijos suma ir gavéjas, taciau Lietuvos bankui paaiskino, kad Siy duomeny Lietuvos bankui
pateikti neturi galimybés, nes jy saugojimo terminas yra pasibaiges. Atsizvelgiant j tai, Lietuvos
bankas neturi galimybiy jsitikinti, kokig informacijg pries suvedant ,Smart-ID“ programeélés
PIN2 kodg bankas rodé pareiskéjai.

Lietuvos banko gincy nagrinéjimo praktikoje banko sistemy duomenuy, kokig informacija
apie mokéjimo operacijg, pries jg tvirtindamas, mato klientas, pateikimas yra vienas i$ esminiy
reikalavimy vertinant atsakomybés uz neautorizuoty mokeéjimo operacijy jvykdyma
paskirstymg, taCiau minéti duomenys yra vertinami visy gin¢o nagrinéjimo metu nustatyty
aplinkybiy kontekste.

Nagrinéjamo ginco atveju nustatyta aplinkybé, kad pareiskéja tretiesiems asmenims
telefonu padiktuodama savo prisijungimo prie interneto banko duomenis bei véliau naudodama
mokéjimo priemone ne pagal jos paskirtj elgési itin aplaidziai ir pazeidé savo pareigas - ne tik
saugoti jai suteikty personalizuoty duomeny konfidencialumg, bet ir mokéjimo priemone
naudoti pagal paskirtj. Taip pat pareiskéja negincija, kad ji pati, paprasyta treciyjy asmenu,
suvedé ,Smart-ID" programélés PIN2 kodga, taip pat negincija, kad bankas jai nerodé su
ginijamomis mokéjimo operacijomis susijusiy duomeny. Lietuvos banko vertinimu,
atsizvelgiant | minétas individualias gin¢ijamy moké&jimo operacijy jvykdymo aplinkybes, nors
bankas ir negaléjo pateikti duomenuy, kokia su mokéjimo operacijy vykdymu susijusi informacija
buvo rodoma pareiskéjai, taciau, jvertinus visy ginco byloje nustatyty aplinkybiy visuma, yra
pagrindas daryti iSvadqa, kad pareiskéja akivaizdziai turéjo ir galéjo suprasti savo veiksmy su
mokéjimo priemone rizikg ir galimas to pasekmes - ginc¢ijamy mokéjimo operacijy jvykdyma,
bet ne mobiliojo telefono numerio galiojimo pratesima.

Be to, atkreiptinas démesys, kad panasaus pobtdzio sukciavimo atakos néra naujos ir
visuomenéje gana placiai zinomos, nes periodiSkai skelbiama nemazai vieSai prieinamos
informacijos, jspéjancios vartotojus apie panasias sukciavimo atakas ir raginancios juos bditi
budrius naudojant savo personalizuotus saugos duomenis.
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Banko Lietuvos bankui pateiktais duomenimis, bankas pareiskéjg asmeniskai jai siystu
elektroniniu laisku informavo apie bilidus, kuriais sukciai gali méginti pasisavinti iS banko
sgskaitos pinigines léSas, atkreipé pareiSkéjos démesj | personalizuoty saugos duomeny
mokéjimo operacijy vykdymo procese paskirtj ir galimas neatsargaus naudojimo pasekmes.

Taigi, iS Siy duomeny matyti, kad bankas prevenciskai déjo pastangas tam, kad
pareiskéja blty supazindinta su sukciavimo elektroninéje erdvéje rizikomis bei tapatybés
patvirtinimo priemonés saugaus naudojimo, jos personalizuoty saugumo zymeny suvedimo ir
atskleidimo reikSme bei teisinémis pasekmémis.

Ivertinus pirmiau nurodytas aplinkybes, Lietuvos banko nuomone, galima daryti iSvada,
kad pareiskéja bty galéjusi iSvengti gincijamy mokéjimo operacijy is savo saskaitos jvykdymo,
jeigu bity buvusi pakankamai atidi ir kritiSka savo su mokéjimo priemone atliekamy, veiksmy
atzvilgiu ir blty susilaikiusi nuo veiksmy su savo mokéjimo priemone. PareiSkéja turéjo
suprasti, kad, padiktuodama tretiesiems asmenims savo personalizuotus saugos duomenis bei
suvesdama ,Smart-ID" programelés PIN1 koda, ji suteiks leidimg tretiesiems asmenims
pareiskéjos vardu prisijungti prie jos banko saskaitos. Taip pat pareiskéja turéjo suprasti, kad
norint pratesti mobiliojo telefono numerio galiojimg jos prasoma suvesti ,Smart-ID"
programélés PIN2 kodg, skirta mokéjimo operacijy jvykdymui tvirtinti. Vis délto pareiskéja
kritiSkai nevertino savo veiksmy su savo mokéjimo priemone ir vykdé treciyjy asmeny jai
pateiktus nurodymus, tai ir lémé, kad i$ pareiSkéjos banko saskaitos buvo jvykdytos gincijamos
mokéjimo operacijos.

Lietuvos banko vertinimu, toks pareiskéjos elgesys gali biti pripazintas kaip elgesys, is
esmeés besiskiriantis nuo atsargaus elgesio reikalavimy, tai galiausiai ir lémé&, kad pareiskéja
prarado savo mokéjimo priemone, o tretieji asmenys jgijo galimybe jos vardu inicijuoti
mokeéjimo operacijas, kurias pareiSkéja pati patvirtino suvesdama ,Smart-ID" PIN2 koda.

Taigi, jvertinus ginco byloje turimus duomenis ir ginco Saliy paaiskinimus apie moké&jimo
operacijy jvykdymo aplinkybes, galima teigti, kad pareiskéja mokéjimo priemone naudojosi
nesilaikydama mokéjimo priemonés iSdavima ir naudojima reglamentuojanciy salygy ir
nejvykdé Mokejimy jstatymo 34 straipsnyje reglamentuojamy mokéjimo paslaugy vartotojo,
turincio teise naudotis mokéjimo priemone, pareigy.

Visy ginco byloje nustatyty aplinkybiy kontekste galima daryti iSvadg, kad pareiskéjos
veiksmai, dél kuriy ji prarado mokéjimo priemone, pasireiské dideliu neatsargumu, tai galiausiai
ir lémeé, kad buvo jvykdyta neautorizuota gin¢ijama mokéjimo operacija i$ pareiSkéjos saskaitos
ir pareiskéja patyré nuostoliy.

Mokejimy jstatymo 39 straipsnio 3 dalyje nustatyta, kad mokétojui tenka visi dél
neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis juos patyré veikdamas
nesaziningai arba tycia ar dél didelio neatsargumo nejvykdes vienos ar keliy Sio jstatymo
34 straipsnyje nustatyty pareigy.

Be to, bankas, gaves pareiskéjos pretenzijg dél neautorizuoty mokéjimo operacijy
ivykdymo, nedelsdamas kreipési j 1éSy gaveéjo banka, taciau IéSy sugrazinti nepavyko.

Ivertinus pirmiau iSdéstytg informacijg, konstatuotina, kad yra pagrindas pareiskéjai
taikyti Mokeéjimy jstatymo 39 straipsnio 3 dalj, todél pareiSkéjos reikalavimas bankui grazinti
neautorizuotos gin¢ijamos mokéjimo operacijos 1éSy suma yra nepagristas ir atmestinas.

2.Dél banke laikomy pareiskéjos lesy saugumo

Kaip minéta, nagrinédamas ginCus Lietuvos bankas neatlieka patikrinimy tam, kad
nustatyty, ar nebuvo pazeisti finansy jstaigy veiklai keliami teisés akty reikalavimai. Lietuvos
bankas remiasi ginco Saliy pateiktais konkreciais jrodymais, kuriy pagrindu priima sprendima.

Vien tik pareiskéjos teiginiai, kad banko taikytos klienty IéSy apsaugos priemonés buvo
nepakankamos ir (ar) neatitinkancios teisés akty reikalavimy ir bdtent tai galéjo nulemti, kad
pareiSkéja deél gincijamy mokéjimo operacijy jvykdymo patyré nuostoliy, néra pagrindas
vertinti, kad bankas jvykdydamas ginc¢ijamas mokéjimo operacijas pazeidé jo veiklg
reglamentuojanciy teisés akty reikalavimus.

Duomeny, kad bankas buaty nevykdes ar netinkamai vykdes finansy rinkg
reglamentuojanciy teisés akty reikalavimus ir (ar) nesiémes priemoniy uztikrinti savo klienty,
iskaitant pareiskéjos, banke laikomy IéSy sauguma, nagrinéjant gin¢g nenustatyta.

I esminius Saliy iSdéstytus argumentus atsakyta, o kiti Saliy nurodyti argumentai neturi
esminés reikSmeés sprendimo teisétumui ir pagristumui, todél dél jy Lietuvos bankas placiau
nepasisako. Lietuvos banko pareiga priimti motyvuota sprendima neturéty bdti suprantama
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kaip reikalavimas detaliai atsakyti | kiekvieng Saliy argumentg”.

Remdamasis tuo, kas iSdéstyta, ir vadovaudamasis Lietuvos Respublikos vartotojy teisiy
apsaugos jstatymo 27 straipsnio 1 dalies 3 punktu, Lietuvos banko valdybos 2012 m. sausio
26 d. nutarimo Nr. 03-23 ,Dél Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo
procediros Lietuvos banke taisykliy patvirtinimo® 2 punktu ir Siuo nutarimu patvirtinty
Vartotojy ir finansy rinkos dalyviy ginc¢y neteisminio sprendimo procediiros Lietuvos banke
taisykliy 59.3 papunkiu, nusprendziu:

Atmesti pareiskéjos X.X. reikalavima.

Lietuvos banko sprendimas dél ginCo esmés yra rekomendacinio pobidzio ir teismui
neskundziamas. Vartotojui ir finansy rinkos dalyviui islieka teisé dél tapataus ginco dalyko
kreiptis | teisma jstatymuy nustatyta tvarka. Kreipimasis | teismg po Lietuvos banko sprendimo
dél gin¢o esmés priémimo nelaikomas Sio sprendimo apskundimu. Ginco Salys turi pareigg
pranesti Lietuvos bankui, jeigu viena isS ginc¢o Saliy pareiskia ieskinj bendrosios kompetencijos
teismui prasydama nagrinéti tapaty ginca iS esmés.

Direktorius Artnas Raisutis

7 Lietuvos Auksciausiojo Teismo 2010 m. spalio 5 d. nutartis, priimta civilinéje byloje Nr. 3K-3-382/2010; 2010 m.
gruodzio 20 d. nutartis civilinéje byloje Nr. 3K-3-536/2010 ir kt.



