Ginco byla Nr. 2022-00386

. LIETUVOS BANKO
TEISES IR LICENCIJAVIMO DEPARTAMENTO
DIREKTORIUS

_ SPRENDIMAS _ _
DEL X.X. IR AB SEB BANKO GINCO NAGRINEJIMO

[Data] Nr. [Nr.]
Vilnius

Lietuvos bankas gavo X.X. (toliau - pareiskéjas) kreipimasi, kuriuo prasoma iSnagrinéti
tarp pareiskéjo ir AB SEB banko (toliau - bankas) kilusj ginca.

Nustatyta:

2021 m. spalio 19 d. nuo 19 val. 38 min. iki 19 val. 46 min. iS pareiSkéjo sgskaity
Nr. LT duomenys neskelbiami ir LT duomenys neskelbiami banke buvo inicijuotos dvi po 3
800 Eur mokeéjimo operacijos, kuriy bendra suma - 7 600 Eur (toliau — mokéjimo operacijos),
|éSas pervedant |éSy gavéjui Yoh'ui Coulibaly (Yoh Coulibaly) (toliau - gavéjas).

19 val. 44 min. pareiskéjas telefonu kreipési | banka ir informavo, kad i$ banko gavo SMS
Zinute, kad jo vardu yra sukurta nauja ,Smart-ID" paskyra ir kad jeigu pareiskéjas Sio veiksmo
neatliko, turéty skubiai susisiekti su banku. Pareiskéjas banko darbuotojui telefonu paaiskino,
kad pries tai savo telefono numeriu gavo SMS Zinute, kurioje buvo praneSama, kad pareiskéjo
paskyroje yra aptikta jtartina veikla, ir jo buvo praSoma paspausti SMS zinutéje pateiktg aktyvig
nuorodq. Paspaudes Sig nuorodg pareiskéjas pateko | interneto puslapj, vizualiai panasy | banko
interneto puslapj, ir jame suvedé savo personalizuotus saugos duomenis (asmens kodg, banko
atpazinimo kodg) bei savo mobiliajame jrenginyje suvedé ,Smart-ID" PIN1 ir PIN2 kodus.
Pareiskéjas taip pat teigé, kad SMS Zinuté buvo jsiterpusi j tikry banko zinuciy srautg, todél
pareiSkéjas mané, kad vykdo banko jam pateiktus nurodymus.

Atlikes tyrimg bankas nustaté, kad 2021 m. spalio 19 d. 19 val. 20 min. pareiskéjas | savo
mobilyjj telefong Nr. duomenys neskelbiami is treciyjy asmeny gavo SMS Zinute su tokiu
tekstu: ,Jusu paskyroje aptikta itartinos veiklos, spustelekite sia nuoroda, kad to isvengtume:
HK32937.com." Pareiskéjas paspaudé pateiktg aktyvig nuoroda ir pateko | treciyjy asmeny
suklastotg banko interneto banko puslapj, jame suvedé savo banko atpazinimo kodg, asmens
kodq, taip pat savo mobiliajame jrenginyje | savo ,Smart-ID" paskyrg suvedé ,Smart-ID" PIN1
ir PIN2 kodus. Tokie pareiskéjo veiksmai lémé tai, kad tretieji asmenys pasisavino pareiskéjo
personalizuotus saugos duomenis ir 2021 m. spalio 19 d. 19 val. 26 min. savo jrenginyje, kuris
nepriklauso pareiskéjui, pareiskéjo vardu susikiré kitg ,Smart-ID“ paskyra. Taip tretieji
asmenys jgijo galimybe pareiskéjo vardu prie pareiskéjo interneto banko ir kartu sgskaitos
jungtis is kito jrenginio ir pareiskéjo vardu inicijuoti bei tvirtinti veiksmus ir operacijas (tvirtinti
mokéjimus, atidaryti saskaitas, keisti operacijy limitus, perzitréti likucCius, sudaryti sutartis,
teikti praSymus ir pan.).

2021 m. spalio 19 d. 19 val. 26 min. bankas SMS Zinute pareiSkéjo telefono numeriu
informavo pareiskéjq apie pareiSkéjo vardu sukurtg nauja ,Smart-ID" paskyra: ,Gerb. Kliente,
Jiisy vardu SEB banke registruojama ,,Smart-ID Basic" paskyra. Jei to neinicijavote, prasom
kuo skubiau susisiekti tel. +370 5 268 2800. SEB bankas."

2021 m. spalio 19 d. 19 val. 37 min. tretieji asmenys, pasinaudodami naujai sukurta
.Smart-ID" paskyra, prisijungé prie pareiSkéjo interneto banko ir pareiSkéjo vardu
naudodamiesi naujai sukurta ,Smart-ID" paskyra patvirtino Siuos veiksmus: 2021 m. spalio
19 d. 19 val. 38 min. inicijavo 3 800 Eur mokéjimo operacijq iS pareiskéjo banko saskaitos
Nr. LT duomenys neskelbiami ; 2021 m. spalio 19 d. 19 val. 40 min. atidaré naujq banko
saskaitg LT duomenys neskelbiami ; 2021 m. spalio 19 d. 19 val. 41 min. pateiké prasymaq
pakeisti naujai atidarytos banko saskaitos mokéjimo operacijy dienos ir meénesio limitus
(nustaté 4 000 Eur dienos ir 4 000 Eur ménesio limitus); 2021 m. spalio 19 d. 19 val. 46 min.
iS naujai atidarytos banko saskaitos (iS sgskaitos Nr. LT duomenys neskelbiami ) inicijavo 3



800 Eur mokéjimo operacija.

ISnagrinéjes pareiskéjo praSyma grazinti neautorizuoty mokéjimo operacijy lésas, bankas
pateiké pareiSkéjui atsakyma, kad bankas pareiskéjui negrazins mokéjimo operacijy, 1ésu.

Nesutikdamas su banko atsakymu, pareiSkéjas kreipési | Lietuvos bankag dél ginco
nagrinéjimo. Kreipimesi | Lietuvos bankg pareiSkéjas paaiskino, kad is jo saskaitos banke buvo
jvykdyta jam priklausanciy piniginiy léSy vagysté, uz jg yra atsakingas bankas. Pareiskéjas
paaiskino, kad | savo telefong gavo SMS Zzinute, jterptqg j tikry banko zinuciy srautg, joje buvo
pranesama, kad pareiskéjo paskyroje aptikta jtartina veikla, ir buvo prasoma paspausti SMS
zinutéje pateiktg aktyvig nuoroda. Paspaudes Sig nuoroda, pareiskéjas pateko | interneto
puslapj, vizualiai panasy | banko interneto puslapj, ir jame suvedé savo personalizuotus saugos
duomenis (asmens kodg, banko atpazinimo koda), taip pat savo mobiliajame jrenginyje suvedé
~Smart-ID" PIN1 ir PIN2 kodus nejtardamas jokios apgaulingos veiklos. PareiSkéjas paaiskino,
kad, atlikes Siuos veiksmus, gavo banko SMS zinute, kad pareiSkéjo vardu yra uzregistruota
naujai sukurta ,Smart-ID" paskyra. Minétoje Zinutéje buvo nurodoma, kad jeigu Sio veiksmo
pareiskéjas pats neinicijavo, turéty kuo skubiau susisiekti su banku. Pareiskéjas teigia, kad
nedelsdamas prisijungé prie savo banko saskaitos ir pamate, kad léSos iS jos dar nebuvo
nurasytos. PareiSkéjas teigé nepastebéjes jokiy su jo saskaita susijusiy jtartiny veiksmuy.
Tuomet pareiskéjas telefonu kreipési | bankg ir pranesé apie gautg SMS Zinute apie jtarting
veiklg jo banko saskaitoje. Banko darbuotojas telefonu pareiskéjg informavo, kad is jo saskaitos
Nr. LT duomenys neskelbiami yra jvykdyta 3 800 Eur mokéjimo operacija. Pareiskéjas teigia,
kad banko darbuotojg informavo, kad Sios mokeéjimo operacijos pats neinicijavo, ir prasé
sustabdyti Sios mokéjimo operacijos vykdyma. PareiSkéjo nuomone, bankas privaléjo Sig
mokéjimo operacijg sustabdyti ir jos nevykdyti, taciau dél banko darbuotojo neveiklumo
mokéjimo operacijos nebuvo sustabdytos, nors tada, kai buvo telefonu kalbamasi su banko
darbuotoju, IéSos iS pareiSkéjo banko saskaitos dar nebuvo nurasytos.

Papildomai pareiskéjas teigé, kad jo banko saskaitos Nr. LT duomenys neskelbiami
nustatytas dienos operacijy limitas buvo 1 500 Eur, taCiau bankas jvykdé dvi po 3 800 Eur
mokéjimo operacijas ir taip pazeidé pareiskéjo ir banko susitarimo dél mokéjimo operacijy
limito sglygas. Be to, bankas neuztikrino mokéjimo sistemy saugumo ir |&éSos iS pareiskéjo
banko saskaitos galéjo biti pavogtos dalyvaujant banko darbuotojams. PareiSkéjas taip pat
mano, kad bankas neapsaugojo savo naudojamy telefono rySio kanaly nuo pasaliniy treciyjy
asmeny ar neteiséty banko darbuotojy veiksmuy.

PareiSkéjas prasé isreikalauti iS banko su mokéjimo operacijy jvykdymu susijusius
jrodymus ir grazinti pareiskéjui jvykdyty mokéjimo operacijy lésas — 7 600 Eur.

Bankas nesutinka tenkinti pareiSkéjo reikalavimo. Atsiliepime bankas nurodé atlikto
tyrimo metu nustatytas mokeéjimo operacijy inicijavimo ir jvykdymo aplinkybes, kurios iS esmés
sutampa su pareiSkéjo nurodytomis mokéjimo operacijy inicijavimo aplinkybémis. Banko
teigimu, pareiskéjo veiksmai, dél kuriy jis prarado savo mokéjimo priemone, turéjo didelio
neatsargumo pozymiy. PareiSkéjas dél savo didelio neatsargumo nejgyvendino Lietuvos
Respublikos mokéjimy jstatymo 34 straipsnyje aptarty mokéjimo paslaugy vartotojo pareigy,
susijusiy su naudojimosi mokéjimo priemone ir personalizuotais saugumo duomenimis,
neiSsaugojo personalizuoty saugos duomeny, tai lémeé, kad pareiskéjas prarado mokéjimo
priemone, o tretieji asmenys jgijo galimybe pareiskéjo vardu inicijuoti mokéjimo operacijas.
PareiSkéjas nesilaiké ir banko Bendryjy paslaugy teikimo taisykliy (toliau — Taisyklés) 1 priedo
10 skyriuje nustatyty reikalavimy saugoti banko suteikta mokéjimo priemone ir su ja susijusius
personalizuotus saugumo duomenis ir imtis visy reikiamy veiksmy, kad personalizuoti saugumo
duomenys nebity atskleisti kitiems asmenims. Taip pat pareiskéjas nesilaiké ir banko Paslaugy
interneto banke teikimo sglygy apraso (toliau - Aprasas) 20.4.4 papunktyje ir 38° punkte
nustatyty mokéjimo priemonés savininko pareigy: saugoti atpaZinimo priemones, nedelsiant
informuoti bankg apie Siy priemoniy praradima ar slaptumo pazeidima, laikyti paslaptyje banko
atpazinimo koda, slaptazodzius, PIN kodus, neuzrasyti ju ant generatoriaus ar kity kartu su juo
laikomy daikty ir jokia kita forma neatskleisti ar nepadaryti jy prieinamy tretiesiems asmenims.

Bankas teigia, kad, jvertines pareiskéjo elgesi, mano, kad pareiSkéjas elgési itin
neapdairiai ir neatsargiai: paspaudé neaiskig nuoroda, suvedé savo interneto banko atpazinimo
koda, asmens kodg ir savo mobiliajame jrenginyje savo atliekamus veiksmus patvirtino
suvesdamas tik jam zinomus jo Zinioje esancios ,,Smart-ID" paskyros PIN1 ir PIN2 kodus, dél
to yra pagrindas pareiskéjui taikyti Mokéjimy jstatymo 39 straipsnio 3 dalies nuostatg, kad
mokétojui tenka visi dél neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis juos
patyré veikdamas nesaziningai arba tycia ar dél didelio neatsargumo nejvykdes vienos ar keliy



Sio jstatymo 34 straipsnyje nustatyty pareigu.

Banko teigimu, pareiSkéjas galéjo lengvai suprasti ir jvertinti savo atliekamy veiksmy
reikSme ir pasekmes, nes tokius veiksmus atliko ne pirmg kartg — ,Smart-ID" programéle, kaip
atpazinimo priemone, naudojasi nuo 2019 mety, daug karty yra jungesis prie interneto banko,
tvirtines mokéjimo nurodymus, todél turéjo nesunkiai suprasti, kad interneto banko atpazinimo
kodas, asmens kodas ir ,Smart-ID" PIN1 ir PIN2 kodai yra naudojami jungtis prie interneto
banko mokéjimo nurodymams tvirtinti ir kitiems veiksmams interneto banke atlikti, ir turéjo
kritiSkai jvertinti, ar saugu suvesti minétus duomenis, nes zZinojo, kad pats mokéjimo operacijy
neinicijavo.

Bankas taip pat atkreipé démesj i tai, kad pareiskéjas nesilaiké ne tik Mokéjimy jstatymo,
Taisykliy ir Apraso reikalavimy, susijusiy su moké&jimo priemonés naudojimu ir personalizuoty
saugos duomeny saugojimu, bet ir ,Smart-ID" leidéjo SK ID solutions AS (toliau - SK) ,Q
Smart-ID" sertifikaty naudojimo salygose (toliau - Salygos) nustatyty ,Smart-ID" naudojimo
reikalavimy, todél tretieji asmenys pasisavino pareiSkéjo tapatybe. Minéty Salygy 5.2
papunktyje nustatytos ,Smart-ID" vartotojo pareigos: ,5.2.3. laikytis SK nustatyty
reikalavimy; < > 5.2.6. naudoti jo / jos privatujj rakta ir sertifikatg remiantis nuostatomis ir
salygomis, jskaitant 10 skirsnyje ir Estijos Respublikos ir Europos Sajungos teisés aktuose
iSdéstytus taikytinus susitarimus; <...> 5.2.8. uztikrinti, kad vartotojo privatyjj raktg naudoty
ir valdyty tik jis.“ Bankas taip pat pazyméjo, kad ir SK savo interneto svetainéje papildomai
paprasta ir patogia forma pateikta informacija ,Smart-ID" vartotojams apie naudojimasi
~Smart-ID" priemone. Skiltyje ,PIN kodai ir sauga"™ atkreipiamas vartotojy démesys | PIN kody
neatskleidima. Skiltyje ,Ar naudotis ,Smart-ID" yra saugu?" sakoma, kad PIN1 ir PIN2 kodai
yra slapti ir juos zZino tik vartotojas. Taip pat nurodyti ,Smart-ID" saugaus naudojimo principai
- ,hiekada neatskleiskite savo PIN1 ir PIN2 kody kitiems", ,visada jsitikinkite, jog vykdoma
bltent jusy iSkviesta ,Smart-ID" operacija®. Skiltyje ,Kaip uztikrinti iSmaniojo jrenginio ir
~Smart-ID" apsaugg?" pateikiama iSsamesné informacija, kaip ,Smart-ID" vartotojas turi
laikytis Salygose nustatyty reikalavimy (pvz., PIN1 ir PIN2 kody neatskleidimo ir pan.).
~Reaguokite tik tada, jei veiksma inicijavote jus pats! Jei operacijq inicijavote ne jus, niekada
nejveskite PIN kody! Ekrane pamate atsitiktine tapatybés nustatymo uzklausg, ignoruokite ja.
Jei tai nutikty dar kartg, prasome susisiekti su misy klienty aptarnavimo skyriumi ir mes
paaiskinsime, kg reikéty daryti tokiu atveju."

Bankas atsiliepime taip pat teige, kad pareiskéjo didelj neatsargumg jrodo ir aplinkybé,
kad pareiskéjo i$ treciyjy asmeny SMS Zinute gauta aktyvi nuoroda, kurig pareiskéjas buvo
raginamas paspausti, niekaip nebuvo susijusi su banku, joje netgi nebuvo jokios nuorodos |
banko pavadinima. Ir nors bankas pripazjsta, kad i$ treCiyjy asmeny gauta SMS Zinuté buvo
jterpta | tikry banko zinuciy srautg ir galéjo pareiskéjg suklaidinti, taciau, banko nuomone,
pareisSkéjas turéjo ir galéjo kreiptis | banka, kad Sias abejones iSsklaidyty. Bankas paaiskino,
kad nors SMS zinuté nebuvo siunc¢iama is banko, taciau, atsizvelgiant | pasirinktus nustatymus,
mobilieji telefonai Zinutes gali grupuoti pagal siuntéjo varda. Bankas papildomai atkreipée
démes;j | tai, kad nesiuncia SMS Zinuciy su prasymu paspausti Zinutés tekste pateiktg aktyvig
nuorodg, kuri nukreipia | banko interneto banka.

Dél pareiSkéjo teiginio, kad bankas turéjo sustabdyti mokéjimo operacijas ir jy nevykdyti,
bankas paaiskino, kad banko darbuotojas telefoninio pokalbio su pareiskéju metu neturéjo
galimybés sustabdyti mokéjimo operaciju, nes mokéjimo nurodymai buvo pateikti iki sgskaitos
blokavimo ir Sie mokéjimo nurodymai buvo momentiniai, tai reiSkia, kad moké&jimo operacijy
&Sy gaveéjui pervedimas trunka vos 10 sekundziy. Bankas pazyméjo, kad kreipési | €Sy gavéjo
mokéjimo paslaugy teikéjg deél 1éSy sugrazinimo, tacdiau sugrazinti mokéjimo operacijy lésy
nepavyko.

Dél pareiskéjo argumento, kad mokéjimo operacijos galéjo biti jvykdytos dél banko
darbuotojy neteiséty veiksmuy, pasireiskusiy sukciavimu, bankas pazyméjo, kad, atlikes vidinj
tyrima, jokiy banko darbuotojy neteiséty veiksmy nenustate.

Atsiliepime bankas praso atmesti pareiskéjo reikalavima kaip nepagrista.

Konstatuojama:

Vadovaujantis Lietuvos banko valdybos 2012 m. sausio 26 d. nutarimu Nr. 03-23
patvirtinty Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo proceduros Lietuvos
banke taisykliy 45 punktu, vartojimo gincai Lietuvos banke nagrinéjami laikantis rungimosi,
gin¢y nagrinéjimo operatyvumo, koncentracijos, ekonomiskumo ir bendradarbiavimo principu.
Vartotojas ir finansy rinkos dalyvis privalo jrodyti tas aplinkybes, kuriomis remiasi kaip savo
reikalavimy arba atsikirtimy pagrindu, iSskyrus atvejus, kai remiamasi aplinkybémis, kuriy
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nereikia jrodinéti. Lietuvos bankas ginfo nagrinéjimo proceso metu neatlieka Lietuvos
Respublikos Lietuvos banko jstatymo 42! straipsnyje reglamentuoty patikrinimy, skirty
Lietuvos banko kompetencijai priskirty teisés akty reikalavimy pazeidimu, nustatyti ir jvertinti.
Nagrinédamas ginCq Lietuvos bankas atlieka pateikty jrodymy vertinimg, kurio pagrindu
priimamas sprendimas.

Pareiskéjo ir banko gindas kilo dél banko atsisakymo grazinti pareiskéjui
pareiskéjo vardu banke atidarytose saskaitose atlikty mokéjimo operacijy lésas, i viso -
7 600 Eur. Pareiskéjas teigia neautorizaves mokéjimo operacijy, taciau ir neneigia treciyjy
asmeny suklastotame banko interneto puslapyje pats suvedes savo prisijungimo prie banko
paskyros duomenis ir savo mobiliajame telefone suvedes ,Smart-ID" PIN1 ir PIN2 kodus.
Pareiskéjo teigimu, tretieji asmenys be jo zinios ir sutikimo jgijo galimybe iS jo banko saskaitos
ivykdyti mokéjimo operacijas, nes bankas neuztikrino mokéjimo sistemy ir naudojamy_ telefono
rySio kanaly saugumo. Pareiskéjo teigimu, |éSy vagysté iS jo banko sagskaitos galéjo biti
jvykdyta dél neteiséty banko darbuotojy veiksmuy. Be to, bankas privaléjo nevykdyti pareiskéjo
neautorizuoty moké&jimo operacijy - jas stabdyti ir atSaukti jy vykdyma, taciau to nepadare,
todél turi atlyginti pareiskéjo patirtus nuostolius. Bankas teigia, kad pareiSkéjo mokéjimo
operacijos buvo patvirtintos Saliy sutarta forma ir tvarka, dél to bankas jas pagrjstai jvykdé.
Taip pat bankas teigia, kad yra sglygos pareiskéjo elgesj, prarandant savo mokéjimo priemone,
vertinti kaip labai neatsargy, todél bankas mano, kad neturi pareigos kompensuoti pareiskéjui
jo patirty nuostoliy dél mokéjimo operacijy jvykdymo. Dél Siy priezasciy, banko nuomone, visi
mokéjimo operacijy nuostoliai turéty tekti pareiskéjui.

Tarp Saliy néra ginco, kad mokéjimo operacijoms jvykdyti nebuvo duotas pareiskéjo
sutikimas, t. y. tiek pareiSkéjas, tiek bankas pripazista, kad moké&jimo operacijas inicijavo ne
pats pareiskéjas, o tretieji asmenys, neteisétu bldu pasisavine pareiskéjo mokeéjimo priemone.
Atsiliepime bankas iS esmés remiasi Mokéjimy jstatymo nuostatomis, reglamentuojanciomis
mokeétojo atsakomybe uz neautorizuotas mokeéjimo operacijas. Taigi, galima daryti iSvadg, kad
bankas pripazjsta, kad mokeéjimo operacijos nagrinégjamo ginco atveju laikytinos
neautorizuotomis. Taip pat svarbu tai, kad ginco byloje ginco Saliy pateikti paaiskinimai bei
banko pateikti vidaus sistemy duomenys apie mokéjimo operacijy jvykdyma leidzia teigti, kad
mokéjimo operacijas inicijavo ne pats pareiSkéjas, bet tretieji asmenys, neteisétu bidu
pasisavine pareiskéjo mokeéjimo priemone. Atsizvelgiant | tai, kad iS esmés abi ginco Salys
sutaria, kad mokéjimo operacijos galéjo biti inicijuotos be pareiskéjo zZinios ir sutikimo, bei |
tai, kad gin¢o byloje turimi banko sistemy duomenys leidzia teigti, kad mokéjimo operacijas
inicijavo ne pats pareiskéjas, toliau sprendime nebus analizuojamos su mokéjimo operacijy
autorizavimo vertinimu susijusios aplinkybés, o mokéjimo operacijos laikomos pareiskéjo
neautorizuotomis.

GincCo Salys iS esmés nesutaria dél to, kam turéty tekti atsakomybé uz neautorizuoty
mokéjimo operacijy jvykdyma: bankas teigia, kad pareiSkéjo elgesys, tretiesiems asmenims
atskleidziant savo personalizuotus saugos duomenis ir prarandat savo mokéjimo priemone,
buvo labai neatsargus, pareiSkéjas teigia, kad |éSas prarado dél banko mokéjimy sistemos
saugumo trikumy bei galimai neteiséty banko darbuotojy veiksmy. Taip pat pareiSkéjas teigia,
kad bankas turéjo pareiskéjo mokeéjimo operacijy nevykdyti ir jas atSaukti, o kadangi to
nepadare, turi atlyginti pareiskéjo patirtus nuostolius.

Siekiant iSspresti tarp pareiskéjo ir banko kilusj gincg, Lietuvos banko vertinimu, batina
nustatyti Sias pagrindines aplinkybes: 1) ar bankas turéjo (turi) pareigg grazinti pareiskéjui
neautorizuoty mokéjimo operacijy sumas; 2) ar bankas turéjo pareigg nevykdyti jam pateikty
mokéjimo nurodymuy; 3) ar bankas turéjo pareiga atSaukti mokéjimo operacijas.

Mokéjimo paslaugy teikéjy veiklg ir atsakomybe, mokéjimo paslaugas, jy teikimo
salygas ir informavimo apie Sias salygas reikalavimus, mokéjimo operacijy autorizavima ir
vykdymg, mokéjimo paslaugy vartotojy ir mokejimo paslaugy teikéjy teises ir pareigas,
susijusias su mokéjimo paslaugomis, kai mokéjimo paslaugy teikimas yra verslas,
reglamentuoja Mokéjimy jstatymas.

Dél neautorizuoty mokéjimo operacijy pasekmiy ir pareiskéjo teisés | mokéjimo
operacijy sumy grgzinima

Vadovaudamasis Mokejimy jstatymo 38 straipsnio 1 dalimi, mokétojo mokejimo
paslaugy teikéjas privalo grazinti mokétojui neautorizuotos mokéjimo operacijos suma ne
véliau kaip iki kitos darbo dienos nuo suzinojimo apie tokios mokéjimo operacijos jvykdyma,
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iSskyrus atvejus, kai mokétojo mokéjimo paslaugy teikéjas turi pagristy priezasciy jtarti
mokeétojo sukciavima ir apie Sias priezastis rastu praneSa priezilros institucijai (Lietuvos
bankui).

Pagal Mokéjimy jstatymo 39 straipsnio 1 dalj, mokétojui gali tekti dél neautorizuoty
mokéjimo operacijy atsirade nuostoliai iki 50 eury, kai Sie nuostoliai patirti dél: 1) prarastos ar
pavogtos mokéjimo priemonés panaudojimo; 2) neteiséto mokéjimo priemonés pasisavinimo.
Taciau, kaip nustatyta Mokéjimy jstatymo 39 straipsnio 2 dalyje, mokétojas neturi patirti jokiy
nuostoliy, jeigu jis iki mokéjimo operacijos jvykdymo negaléjo pastebéti mokeéjimo priemones
praradimo, vagystés arba neteiséto pasisavinimo, iSskyrus atvejus, kai jis veiké nesaziningai
(1 punktas). Mokejimy_ jstatymo 39 straipsnio 3 dalyje nustatyta, kad mokeétojui tenka visi del
neautorizuoty mokeéjimo operacijy atsirade nuostoliai, jeigu jis juos patyre veikdamas
nesaziningai arba tydia ar dél didelio neatsargumo nejvykdes vienos ar keliy Sio jstatymo 34
straipsnyje nustatyty pareigy. Tokiais atvejais Mokeéjimy jstatymo 39 straipsnio 1 dalyje
nustatytas didziausios nuostoliy sumos ribojimas netaikomas.

Pagal Mokéjimy jstatymo 2 straipsnio 32 dalj, mokéjimo priemoné - personalizuota
priemoné ir (arba) tam tikros proceduros, deél kuriy susitaria mokejimo paslaugy vartotojas ir
mokéjimo paslaugy teikéjas ir kurias mokeéjimo paslaugy vartotojas naudoja mokéjimo
nurodymui inicijuoti. Pasisavinimas Siuo atveju turéty bGti suprantamas kaip svetimos
mokeéjimo priemonés uzvaldymas ir galéjimas ja naudotis kaip sava. Neteisétumas suponuoja
atlikto veiksmo teisinio pagrindo nebuvima.

Bankas teigia, kad tretieji asmenys neteisétu bildu galéjo pasisavinti pareiskéjo
prisijungimo prie banko paskyros duomenis tik todél, kad pareiskéjas deél savo didelio
neatsargumo nejvykdé Mokéjimy jstatymo 34 straipsnyje numatyty mokétojo pareigy ir
neuztikrino, kad, be pareiskéjo, turincio teise naudotis mokéjimo priemone, personalizuotais
saugumo duomenimis negaléty pasinaudoti kiti asmenys.

Kaip minéta, tiek pareiskéjo, tiek banko paaiskinimai apie mokéjimo operacijy jvykdymo
aplinkybes i$ esmés sutampa, o banko pateikti sistemy iSrasai patvirtina ginco Saliy pateiktus
paaiskinimus apie mokéjimo operacijy jvykdymo aplinkybes.

Ginco byloje nustatyta, kad pareiskéjas prarado savo prisijungimo prie banko paskyros
personalizuotus saugos duomenis, kai prie paskyros jungési paspausdamas | savo mobiliyjj
telefong is treciyjy asmeny gautoje SMS Zinutéje esancig aktyvig nuorodg ir taip pateko j netikrg
banko interneto puslapj, vizualiai panasy j tikrajj, jame suvedé savo banko atpazinimo kodga,
asmens koda ir prisijungimg prie savo paskyros i$ kito, ne pareiskéjui priklausancio, jrenginio
patvirtino suvesdamas ,Smart-ID" PIN1 ir PIN2 kodus. Siuos duomenis nusavino tretieji
asmenys ir savo mobiliojo telefono jrenginyje pareiSkéjo vardu sukidré naujg ,Smart-1D"
paskyra. Tretieji asmenys naudodamiesi pareiskéjo vardu sukurta naujg ,Smart-ID" paskyra is
pareiskéjo saskaitos Nr. LT duomenys neskelbiami inicijavo 3 800 Eur mokéjimo operacijg
gavéjui. Taip pat tretieji asmenys pareiskéjo vardu atidaré naujg banko saskaitg Nr. L
duomenys neskelbiami ir pateiké praSsyma nustatyti naujai atidarytos banko sgskaitos
mokéjimo operacijy dienos ir ménesio limitus (nustaté 4 000 Eur dienos ir 4 000 Eur ménesio
limitus). Atlike Siuos veiksmus, tretieji asmenys iS Sios pareiSkéjo vardu atidarytos naujos
banko saskaitos inicijavo dar vieng 3 800 Eur mokéjimo operacijg gavejui.

Pagal ginCo byloje pareiskéjo pateiktus paaiskinimus, spausdamas treciyjy asmeny jam
atsiystoje SMS Zinutéje pateiktg aktyvig nuorodg ir vesdamas savo banko atpazinimo kodga,
asmens kodg ir ,Smart-ID" PIN1 bei PIN2 kodus, pareiskéjas mané, kad tokiais savo veiksmais
siekia iSvengti neteiséty treciyjy asmeny veiksmy jo banko sgskaitoje. Ginco byloje nustatytais
duomenimis, pareiskéjas is treCiyjy asmeny gavo SMS zinute su tokiu tekstu: ,Jusu paskyroje
aptikta itartinos veiklos, spustelekite sia nuoroda, kad to isvengtume: HK32937.com."
PareiSkéjas teigia, kad Si zinuté jam nesukélé jokiy jtarimy, nes buvo jsiterpusi j tikry jam banko
siysty SMS zinuciy srautgq, todél jis pagristai mane, kad vykdo banko jam pateiktus nurodymus.

Teigdamas, kad pareiskéjo elgesys, dél kurio jis prarado savo mokéjimo priemone, turi
didelio neatsargumo pozymiy, bankas remiasi tuo, kad pareiSkéjas nesilaiké mokétojui
nustatytos pareigos saugoti personalizuotus saugos duomenis ir niekam jy neatskleisti. Banko
teigimu, pareiskéjas paspaudé treciyjy asmeny atsiystg aktyvig nuoroda, nors ji vizualiai
nebuvo panasi | su banku galimag sieti nuoroda, joje nebuvo net uzuominos | banko pavadinima.
Tai pareiskéjui nekélé jokiy jtarimy ir jis paspaudé jam atsiystg aktyvig nuoroda net nejsitikines,
ar ji atitinka banko interneto banko svetainés adresq, kuriuo jis jprastai prisijungdavo ir
inicijuodavo mokeéjimo operacijas interneto banke. Pareiskéjas, net ir gaves SMS Zinute iS
banko, kad jo vardu yra sukurta nauja ,Smart-ID" paskyra, nedelsdamas nesikreipé | banka,



6

nors pats naujos ,,Smart-ID" paskyros sukdrimo neinicijavo.

Lietuvos bankas pazymi, kad didelis neatsargumas ar paprastas neatsargumas yra
vertinamojo pobidzio aplinkybés, todél iSvada dél mokétojo elgesio vertinimo kaip neatsargaus
ar labai neatsargaus dél neautorizuotos mokéjimo operacijos ar dél mokéjimo priemonés
praradimo, |émusio neautorizuotg mokéjimo operacijg, darytina kiekvienu konkreciu atveju,
jvertinus nustatyty individualiy, specifiniy aplinkybiy visuma, kurig patvirtina ginco byloje
esantys jrodymai ir (arba) yra Saliy negin¢ijamos neautorizuotos mokéjimo operacijos jvykdymo
aplinkybés. Taigi, iSvada dél mokétojo paprasto ar didelio neatsargumo, kaip vertinamojo
pobidzio aplinkybé, negali biti daroma izoliuotai, iSsamiai nejvertinus viso neautorizuotos
mokejimo operacijos jvykdymo ir su juo susijusiy aplinkybiy konteksto.

Kriterijai, | kuriuos reikéty atsizvelgti vertinant kaltés laipsnj, yra iS dalies suformuluoti
Antrosios mokéjimo paslaugy direktyvos (toliau — PSD2) preambulés 72 punkte: ,Siekiant
jvertinti galima moké&jimo paslaugy vartotojo aplaiduma ar didelj aplaidumg, reikéty atsizvelgti
i visas aplinkybes. [tariamo aplaidumo jrodymai ir laipsnis paprastai turéty bdti vertinami pagal
nacionaline teise. Taciau nors aplaidumo sgvoka reiskia, kad pazeidziamas jsipareigojimas elgtis
ripestingai, didelis aplaidumas turéty reiksti daugiau nei vien aplaidumg ir apimti labai
nerlpestingg elgesj; pavyzdziui, tai bty mokéjimo operacijos autorizavimui naudojamy
saugumo pozymiy laikymas prie mokéjimo priemonés atviru ir treciosioms Salims lengvai
atskleidziamu formatu.*

Didelio neatsargumo sgvoka taip pat plétojama Lietuvos Auksciausiojo Teismo
praktikoje. Kasacinis teismas yra iSaiskines, kad ,didelis neatsargumas kaip kaltés forma
pasireiSkia neprotingu arba iSskirtiniu rGpestingumo nebuvimu, kai asmuo néra tiek
ripestingas, kiek akivaizdziai bdtina esamomis aplinkybémis" (Lietuvos Auksciausiojo Teismo
2017 m. balandzio 13 d. nutartis civilinéje byloje Nr. e3K-3-180-378/2017, 29 punktas).

Vertinant, ar pareiskéjo elgesys, kai jis paspaudé | mobilyjj telefong atsiystoje SMS
zinutéje esancig aktyvig nuorodg jo ir nepastebéjo, kad pateko | treciyjy asmeny suklastotg
banko interneto puslapj ir jame suvedé savo banko atpazinimo koda, asmens kodg, o véliau
savo mobiliajame telefone ,Smart-ID" PIN1 bei PIN2 kodus, gali bati vertinamas kaip labai
neatsargus pareiskéjo elgesys, t. y. toks elgesys, dél kurio mokéjimo priemonés turétojo
veiksmai i esmés skiriasi nuo atsargaus elgesio reikalavimy, pazymeétina, kad vien tik faktas,
kad pareiskéjas paspaudé jam SMS Zinute atsiystg aktyvig nuorodg ir nepastebéjo, kad pateko
ne i tikrg banko interneto puslapj, o | treciyjy asmeny suklastotg banko interneto puslapij,
savaime nereiSkia pareiskéjo didelio neatsargumo. Nagrinéjamo ginCo atveju pareiskéjg
objektyviai galéjo suklaidinti ir kartu sumazinti jo budruma tas faktas, kad pareiskéjas SMS
Zinute su aktyvia nuoroda gavo jterptg | kity tikry jam anksciau banko siysty zinuciy srauta.
Tacdiau nagrinéjamo ginCo atveju atkreiptinas démesys, kad vis délto treciyjy asmeny
pareiskéjui atsiystoje SMS Zinutéje pateikta aktyvi nuoroda tikrajg banko interneto banko
nuorodg nebuvo panasi - pateiktos nuorodos pavadinime nebuvo jokio panasumo | jungiantis
prie banko interneto banko matomos informacijos (pvz., nurodytas klaidingas banko
pavadinimas, kuris vizualiai gali atrodyti panasus | tikrajj banko pavadinima ir pan.), be to, SMS
Zinutéje pateikta informacija buvo parasyta ne lietuviy abécéles raidémis, todél pareiskéjas,
jeigu tik bity buves pakankamai atidus bei kritiSkas SMS Zinute gautos informacijos atzvilgiu,
galéjo pastebéti, kad pateiktos nuorodos pavadinime néra jokiy su prisijungimo prie banko
interneto puslapio galimy susieti duomeny ir kad jam neva iS banko atsiystoje SMS Zinutéje
informacija pateikiama ne lietuviy abécélés raidémis. Taciau, kaip ir minéta, atsizvelgiant j tai,
kad treciyjy asmeny SMS zinuté su aktyvia nuoroda buvo jterpta | tikry banko zinudiy srauta,
taip pat | tai, kad, pareiskéjo pateiktais duomenimis, bankas vis délto anksciau pareiskéjui yra
siuntes SMS zinute su aktyvia nuoroda, vertintina, kad pareiskéjui pagristai galéjo atrodyti, kad
SMS Zinute siunté pats bankas ir dél to pareiskéjo budrumas galéjo biti sumazéjes.

Vertinant tolimesnius pareiskéjo veiksmus pareiSkéjui paspaudus aktyvig nuorodg ir
patekus | treciyjy asmeny suklastotg interneto banko puslapj, kuris vizualiai atrodé panasus |
tikrajj banko interneto puslapj, visy pirma pazymeétina, kad pareiskéjas SMS Zinute i$ treciujy
asmeny gavo praneSima, kad jo paskyroje yra aptikta jtartina veikla, ir bdtent siekdamas
iSvengti neteiséty treCiyjy asmeny veiksmy jo banko saskaitoje, pareisSkéjas jungési prie savo
banko paskyros, suvesdamas tokiam prisijungimui reikalingus personalizuotus saugos
duomenis. Atkreiptinas demesys, kad, norint prisijungti prie paskyros, reikia suvesti banko
atpazinimo koda, asmens koda ir savo tapatybe patvirtinti suvedant ,Smart-ID" PIN1 koda. Siy
duomeny pakanka tam, kad patektum | savo banko paskyrg. Taciau pareiSkéjo papildomai dar
buvo prasoma suvesti ir ,Smart-ID" PIN2 koda, kuris iS esmés yra skirtas. mokéjimo operacijai
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patvirtinti ir atitinka elektroninj parasa. Taciau pareiskéjui tai nesukélé jokiy jtarimy ir jis atliko
visus treciyjy asmeny jo prasomus atlikti veiksmus - suvedé visus personalizuotus saugos
duomenis, jskaitant ir ,Smart-ID"™ PIN2 koda, nors neturéjo tikslo patvirtinti mokéjimo
operacijos arba kity veiksmuy, o turéjo tiksla tik prisijungti prie savo banko paskyros.

Analizuojamy_ aplinkybiy kontekste svarbu jvertinti ir tai, ar pareiSkéjas, suvesdamas
~Smart-ID" PIN1 ir PIN2 kodus, gal€jo suprasti, kad atlieka veiksmus, kurie gali lemti tam tikras
teisines pasekmes, Siuo atveju — mokéjimo priemonés praradima ir neautorizuotos mokéjimo
operacijos i$ jo banko saskaitos jvykdyma. Banko Taisykliy 1 priedo 3 punkte néra jvardyta,
kurio ,Smart-ID" PIN kodo (PIN1 ar PIN2) suvedimas banko ir pareiSkéjo santykiuose yra
laikytinas sutikimo, kad iS pareiskéjo banko sgskaitos bity atlikta mokéjimo operacija, davimu
arba kad ,Smart-ID"™ PIN kodo (PIN1 ar PIN2) suvedimas naudotinas, siekiant atlikti veiksmus,
susijusius su turima tapatybés patvirtinimo priemone (taigi, pacia ,Smart-ID" paskyra
mobiliajame jrenginyje) ir (ar) jos pakeitimu. Tokia informacija placdiau atskleidziama banko
interneto  svetainéje adresu  https://www.seb.lt/privatiems/el-bankininkyste/paslaugos-
internetu/prisijungimo-priemones-smart-id-m-parasas. Pateiktos nuorodos skiltyje ,Smart-ID
lygmenys ir galimybés" nurodoma, kad ,Smart-ID" ,gali buti naudojama norint saugiai
prisijungti prie interneto banko, tvirtinti mokéjimus, naudotis treciyjy Saliy paslaugy teikéjy
paslaugomis ir pasirasyti elektroninius dokumentus. Prilygsta elektroniniam parasui."

Vertinant, ar pareiskéjas galéjo pastebéti ir suprasti, kad prisijungimui prie jo banko
paskyros yra prasoma suvesti personalizuotus saugos duomenis, kurie yra skirti ne tik
prisijungti prie paskyros (banko atpazinimo kodas, asmens kodas ir ,Smart-ID" PIN1 kodas),
bet ir duomenis (,Smart-ID" PIN2 kodq), kurie yra skirti mokéjimo operacijos jvykdymui
patvirtinti, svarbu yra tai, kad pareiskéjas, banko pateiktais duomenimis, ,Smart-ID" naudojasi
nuo 2019 mety ir turéjo nemazai patirties, jungiantis prie paskyros naudojantis ,Smart-ID",
inicijuojant ir tvirtinant mokeéjimo operacijas. Telefonu pareiskéjas Lietuvos bankui paaiskino,
kad turéjo naudojimosi ,Smart-ID" paskyra patirties ir jam yra teke anksciau suvesti ,Smart-
ID" PIN kodus, tiek tvirtinant mokéjimo operacijas, tiek norint pakeisti prisijungimo
slaptazodzius.

Taigi, iS esmés pareiskéjui buvo zinoma, kad suvedus ,Smart-ID" PIN2 koda yra
patvirtinamas mokéjimo operacijos iS jo banko saskaitos jvykdymas arba patvirtinamas kitas
konkretus veiksmas, kurj jis atlieka, taciau, nepaisydamas to, pareiSkéjas, iS esmeés
neturédamas tikslo nei jvykdyti mokéjimo operacijg, nei patvirtinti kazkokj kitg veiksma is jo
banko sgskaitos, o turédamas tik tikslg prisijungti prie savo banko paskyros, suvedé ne tik
duomenis, reikalingus prie paskyros prisijungti ir kuriuos jis jprastai atlikdavo jungdamasis prie
savo banko paskyros, bet ir ,Smart-ID" PIN2 koda, kuris yra skirtas mokéjimo operacijoms ar
kitiems pareiskéjo banko sgskaitoje atliekamiems veiksmams pavirtinti.

Lietuvos banko nuomone, jeigu pareiSkéjas bity buves pakankamai atidus ir kritiSkas
tiek SMS Zinute gautos informacijos atzvilgiu, tiek ir savo atliekamy veiksmy atzvilgiu, bty
pastebéjes, kad jo prasoma atlikti veiksmus, kurie néra jprasti jungiantis prie savo paskyros,
blty pastebéjes nejprastus ir jtartinus veiksmus ir, tikétina, bdty nuo jy susilaikes ir
nedelsdamas bty kreipesis | bankg dél informacijos patikslinimo. Be to, ginco byloje turimais
duomenimis, tretiesiems asmenims pasinaudojus iS pareiSkéjo neteisétu bldu pasisavintais
personalizuotais saugos duomenimis ir savo mobiliajame telefone pareiskéjo vardu sukirus
nauja ,Smart-ID" paskyra, bankas pareiSkéjui jo mobiliuoju telefono numeriu siunté SMS
Zinute, kurioje pareiskéjq informavo, kad jo vardu buvo sukurta nauja ,Smart-ID" paskyra, ir
nurodé, kad jeigu pareiskéjas pats naujos paskyros sukirimo neinicijavo, turi nedelsdamas
kreiptis | bankg telefonu (,Gerb. Kliente, Jusy vardu SEB banke registruojama ,Smart-ID Basic"
paskyra. Jei to neinicijavote, prasom kuo skubiau susisiekti tel. +370 5 268 2800. SEB
bankas"). Banko pateiktais duomenimis, pareiSkéjas Sig banko jam siystgq SMS Zinute gavo
2021 m. spalio 19 d. 19 val. 26 min., taCiau nedelsdamas nesikreipé | banka, o pagal pareiskéjo
pateiktus paaiskinimus, pats jungési prie savo banko saskaitos. Pareiskéjas telefonu | bankg
kreipési tik 19 val. 44 min., t. y. praéjus 18 min. nuo gautos banko Zinutés apie naujos
pareiskéjo vardu sukurtos ,Smart-ID" paskyros sukirimg. Gin¢o byloje turimais duomenimis,
tretieji asmenys pareiskéjo vardu iS pareisSkéjo banko saskaitos inicijavo pirmaja 3 800 Eur
mokéjimo operacijg 19 val. 38 min. Taigi, jeigu pareiskéjas bity buves pakankamai atidus ir
ripestingas ir gaves banko SMS zinute, kad jo vardu yra sukurta nauja ,Smart-ID" paskyra,
blty nedelsdamas kreiptis | bankg jam SMS Zinutéje nurodytais kontaktais, labai tikétina, kad
pareiSkéjas biity iSvenges neautorizuoty mokéjimo operacijy i$ jo banko sgskaitos jvykdymo.

Lietuvos banko nuomone, jeigu pareiskéjas bty buves pakankamai atidus ir rpestingas



8

ir bty atkreipes démesj | tai, kad prisijungimui prie jo paskyros buvo praSoma suvesti ir
~Smart-ID" PIN2 koda, kuris iS esmés yra skirtas mokéjimo operacijai patvirtinti, nors
pareiSkéjas turéjo nemazg naudojimosi ,Smart- ID“ patirtj, taigi, Zinojo, kad ,Smart-ID"
paskyros PIN 2 kodas yra skirtas mokejimo operacijoms tvirtinti arba kitiems veiksmams,
atliekamiems jo banko saskaitoje, tvirtinti, pareiskéjas bity pastebéjes jtartinus veiksmus ir
nuo jy baty susilaikes, taCiau pareiskéjas elgési neriipestingai ir toliau vykdé treciyjy asmeny
jam pateiktus nurodymus. Netgi gaves banko SMS Zinute apie jo vardu sukurtg naujg ,Smart-
ID" paskyra, pareiskéjas delsé kreiptis | banka, dél to iS esmés prarado galimybe blokuoti
naudojimasi savo paskyra dar iki tretiesiems asmenims inicijuojant mokéjimo operacijas. Taigi,
Lietuvos banko vertinimu, pareiskéjas, jeigu tik bty buves pakankamai atidus ir rlpestingas,
galéjo pastebéti savo mokéjimo priemonés praradima ir laiku uzkirsti kelig neautorizuoty
mokéjimo operacijy iS jo banko saskaitos jvykdymui. Taciau pareiskéjas elgési neripestingai ir,
gaves i$ treciyjy asmeny SMS Zinute, kad jo paskyroje yra aptikta jtartina veikla, nesikreipé |
banka ir nepranesé bankui apie galimus neteisétus treciyjy asmeny veiksmus jo paskyroje, o
priesingai, vykdé jam treciyjy asmeny pateiktus nurodymus - suvedé personalizuotus saugos
duomenis, reikalingus ne tik prie paskyros prisijungti, bet ir mokéjimo operacijoms iS banko
sgskaitos patvirtinti, nors neturéjo tikslo jvykdyti mokéjimo operacijg. Netgi gaves iS banko
SMS zinute, kad jo vardu yra sukurta nauja ,Smart-ID" paskyra, pareiskéjas nekreipé démesio
i banko raginima nedelsiant kreiptis | banka, jeigu jis Siy veiksmy pats neatliko. Lietuvos banko
vertinimu, toks pareiskéjo elgesys gali biti pripazintas kaip elgesys, iS esmés besiskiriantis nuo
atsargaus elgesio reikalavimuy, kuris galiausiai ir lémé, kad pareiskéjas prarado savo moké&jimo
priemone, o tretieji asmenys jgijo galimybe pareiskéjo vardu inicijuoti mokéjimo operacijas.

Mokejimy jstatymo 34 straipsnyje reglamentuojamos mokéjimo paslaugy vartotojo,
turincio teise naudotis mokéjimo priemone, pareigos: 1) naudotis mokéjimo priemone pagal
mokéjimo priemonés iSdavimg ir naudojimg reglamentuojancias salygas; 2) suzinojus apie
mokéjimo priemonés praradimg, vagyste arba neteisétg pasisavinimg ar neautorizuotg jos
naudojimg, nedelsiant apie tai pranesti mokéjimo paslaugy teikéjui arba jo nurodytam
subjektui. Mokéjimo paslaugy vartotojas, gaves mokéjimo priemone, privalo imtis veiksmy,
kad buty apsaugoti personalizuoti saugumo duomenys (2 dalis). Taisykliy 1 priedo 10 skyriuje
nurodoma, kad banko suteiktg mokéjimo priemone ir su ja susijusius personalizuotus saugumo
duomenis mokétojas privalo saugoti ir imtis visy reikiamy veiksmuy, kad personalizuoti saugumo
duomenys nebity atskleisti jokiems kitiems asmenims. Taigi, jvertinus ginco byloje turimus
duomenis bei ginco Saliy paaiskinimus apie mokéjimo operacijy jvykdymo aplinkybes, galima
teigti, kad pareiskéjas mokeéjimo priemone naudojosi nesilaikydamas mokéjimo priemonés
iSdavimg ir naudojima reglamentuojanciy salygy, o suzinojes apie neautorizuotg mokéjimo
priemonés naudojima (gaves SMS Zinute apie jtarting veiklg jo paskyroje, banko SMS Zinute
apie naujos ,Smart-ID" paskyros sukiirimg) nesikreipé | bankg ir bankui nepranesé apie su jo
mokéjimo priemone susijusius veiksmus, kuriy jis pats neinicijavo, taigi, galima teigi, kad
pareiSkéjas nejvykdé Mokéjimy jstatymo 34 straipsnyje reglamentuojamy mokéjimo paslaugy
vartotojo, turincio teise naudotis mokéjimo priemone, pareigy.

Visy ginCo byloje nustatyty aplinkybiy kontekste galima daryti iSvada, kad pareiskéjo
veiksmai, dél kuriy jis prarado mokeéjimo priemone, pasireiSké dideliu neatsargumu, tai
galiausiai ir lemé, kad buvo jvykdytos neautorizuotos mokéjimo operacijos iS pareiskéjo
saskaitos ir pareiskéjas patyré nuostoliy. Lietuvos banko nuomone, jvertinus pirmiau iSdéstytas
gin¢o byloje nustatytas aplinkybes ir padarytas iSvadas, galima teigti, kad pareiskéjas iki
mokéjimo operacijy jvykdymo galéjo pastebéti, kad jo mokéjimo priemone pasisavino tretieji
asmenys. Mokéjimy jstatymo 39 straipsnio 3 dalyje nustatyta, kad mokétojui tenka visi dél
neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis juos patyrée veikdamas
nesaziningai arba tycia ar dél didelio neatsargumo nejvykdes vienos ar keliy Sio jstatymo 34
straipsnyje nustatyty pareiguy.

Vertinant Mokéjimy {statymo nuostatas, reglamentuojancias atsakomybés uz
neautorizuoty mokéjimo operacijy jvykdyma pasiskirstyma, tam, kad bankas buty atleistas nuo
pareigos grazinti neautorizuoty mokéjimo operacijy lésas, turéty bdti nustatytas pareiskéjo
sukCiavimas arba didelis neatsargumas. Kaip ir buvo minéta, Lietuvos banko nuomone,
nagrinéjamo ginco atveju pareiskéjo elgesys, dél kurio jis prarado savo mokéjimo priemone,
gali bati laikomas labai neatsargiu, tai iS esmés ir [émé neautorizuoty mokéjimo operacijy is
pareiskéjo saskaitos jvykdyma. Ivertinus pirmiau iSdéstytg informacija, konstatuotina, kad yra
pagrindas pareiskéjui taikyti Mokéjimy jstatymo 39 straipsnio 3 dalj, todél pareiskéjo
reikalavimas bankui grazinti neautorizuoty mokéjimo operacijy |éSy sumg yra nepagristas ir



atmestinas.

Dél banko pareigos grazinti mokéjimo operacijos, jvykdytos po to, kai mokétojas
pranesa apie mokéjimo priemonés praradima ir neautorizuotg jos panaudojima, lésas

PareisSkéjas kreipimesi teige, kad jam susisiekus su banku |éSos iS jo banko saskaitos
dar nebuvo nurasytos, todél bankas turéjo galimybe nevykdyti pateikty mokéjimo operacijy.

Mokeéjimy jstatymo 39 straipsnio 5 dalyje nustatyta, kad ,mokétojas neturi patirti jokiy
nuostoliy del prarastos, pavogtos ar neteiséetai pasisavintos mokéjimo priemonés po to, kai
pateikia Sio jstatymo 34 straipsnio 1 dalies 2 punkte nurodytg pranesima, iSskyrus atvejus, kai
jis veiké nesgziningai." Mokéjimy, statymo 34 straipsnio 1 dalies 2 punkte nurodoma, kad
mokétojas, suzinojes apie mokeéjimo priemonés praradimg, vagyste arba neteisétg
pasisavinimg ar neautorizuotg jos naudojima, nedelsdamas apie tai turi pranesti mokéjimo
paslaugy teikejui arba jo nurodytam subjektui. Mokeéjimy jstatymo 39 straipsnio 6 dalyje
nustatyta, kad ,jeigu mokéjimo paslaugy teikéjas nesudaro salygy bet kuriuo metu pranesti
apie prarastg, pavogta arba neteisétai pasisavintg mokéjimo priemone, nuostoliai, atsirade dél
mokéjimo priemonés neautorizuoto naudojimo, tenka mokéjimo paslaugy teikéjui, iSskyrus
atvejus, kai mokétojas veiké nesgziningai."

Gin¢o byloje nustatytais duomenimis, pareiskéjas savo mokéjimo priemone prarado
2021 m. spalio 19 d. 19 val. 20 min., o | bankg telefonu kreipési ta pacig dieng 19 val.44 min.
Pirmoji mokéjimo operacija iS pareiskéjo banko sgskaitos buvo inicijuota dar iki pareiskéjui
kreipiantis | bankg — 2021 m. spalio 19 d. 19 val. 38 min., antroji moké&jimo operacija buvo
inicijuota 19 val. 46 min. pareiskéjo pokalbio su banko darbuotoju metu, kai banko darbuotojas
mégino nustatyti pareiSkéjo tapatybe. Taigi, pirma mokéjimo operacija buvo jvykdyta iki
pareiSkéjo kreipimosi | banka ir pranesimo apie mokéjimo priemonés paradima ir neautorizuotg
jos panaudojima, o paskesné mokejimo operacija buvo jvykdyta pareiskéjui telefonu kalbantis
su banko darbuotoju ir banko darbuotojui méginant nustatyti pareiskéjo tapatybe.

Bankas pateiké pareiskéjo ir banko telefoninio pokalbio jrasa, i$ kurio matyti, kad banko
darbuotojas, pareiskéjui kreipusis | banka telefonu, mégino nustatyti pareiskéjo tapatybe.
Turimais duomenimis, Sis pokalbis truko is viso 15 min. IS pateikto pokalbio jraso matyti, kad
banko darbuotojas prasé pareiskéjo pateikti duomenis, reikalingus pareiskéjo tapatybei
nustatyti, ir informavo, kad iS pareiskéjo banko saskaitos yra nurasytos lésos. Banko
darbuotojas Sio pokalbio metu 19 val. 50 min. apribojo naudojimasi pareiskéjo banko saskaita.
Taigi, nuo to, kai bankas nustaté pareiskéjo tapatybe ir apribojo naudojimasi pareiskéjo
saskaita, praéjo tik keletas minuciy. Objektyviai vertinant negalima teigti, kad toks laiko tarpas,
kai buvo nustatyta pareiskéjo tapatybé, galéty bti pripazintas kaip nepagristai ilgas delsimas.
Be to, pareiskéjas mokeéjimo priemone buvo prarades dar anksciau, t. y. 19:20 val., tad tretieji
asmenys iki pareiSkéjui kreipiantis | bankg jau buvo jgije galimybe naudotis pareiSkéjo saskaita
ir i$ jos vykdyti mokéjimo operacijas.

Ivertinus pirmiau nustatytg informacijg, galima teigti, kad viena pareiskéjo
neautorizuota mokéjimo operacija buvo jvykdyta tada, kai pareiSkéjas pranesé apie mokejimo
priemonés paradimag ir neautorizuotg jos panaudojimg, o banko darbuotojas bandé nustatyti
pareiSkéjo tapatybe. Svarbu tai, kad, moké&jimo paslaugy teikéjui gavus jo paslaugy vartotojo
pranesSimg apie mokéjimo priemonés paradimg ir neautorizuotg jos panaudojimg, objektyviai
yra reikalingas tam tikras laiko tarpas tam, kad buty identifikuotas vartotojas ir blty imtasi
priemoniy, kad bity apribotas naudojimasis mokéjimo priemone. Nagrinéjamo gin¢o atveju
néra pagrindo teigti, kad bankas nepagristai ilgai delsé apriboti naudojimasi pareiskéjo saskaita
arba kad nesudaré pareiskéjui galimybiy nedelsiant pranesti apie mokeéjimo priemonés
paradimg ir neautorizuotg jos panaudojimg. Taip pat néra pagrindo teigti, kad pareiskéjo
neautorizuota mokéjimo operacija buvo jvykdyta po to, kai buvo pranesta apie mokéjimo
priemonés paradimag ir neautorizuotg jos panaudojimg, nes, kaip ir buvo minéta, si mokéjimo
operacija buvo jvykdyta tada, kai pranesimas buvo teikiamas ir buvo tikrinama informacija.

Dél mokejimo operacijy jvykdymo pagristumo bei mokéjimo nurodymuy jvykdyti
mokéjimo operacijas atsaukimo

Pareiskéjas teige, kad bankas turéjo nevykdyti ir atSaukti mokéjimo operacijas, nes
pokalbio su banko darbuotoju metu pareiskéjas bankg informavo, kad mokéjimo operacijy pats
neinicijavo.

Vertinant banko pareigos atSaukti mokéjimo operacijas vykdyma, pazymeétina, kad,
pagal Mokeéjimy jstatymo 44 straipsnio 1 dalies nuostatas, mokéjimo paslaugy vartotojas negali
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atsaukti mokéjimo nurodymo po to, kai jj gauna mokétojo mokejimo paslaugy teikéjas, iSskyrus
Siame straipsnyje nustatytas iSimtis. Minéto Mokéjimy jstatymo straipsnio 4 dalyje taip pat
nustatyta, kad, pasibaigus 1 dalyje nurodytam laikotarpiui, mokéjimo nurodymas gali bati
atSauktas tik tuo atveju, kai dél to susitaria mokéjimo paslaugy vartotojas ir atitinkamas
mokeéjimo paslaugy teikéjas, o Sio straipsnio 2 dalyje numatytais atvejais bitinas ir gavéjo
sutikimas. Mokéjimo paslaugy teikéjas gali imti komisinj atlyginimg uz mokéjimo nurodymo
atSaukima, jeigu tai numatyta bendrojoje sutartyje. Taigi, pasibaigus Mokéjimy jstatymo 44
straipsnio 1 dalyje nurodytam terminui, mokéjimo nurodymas gali bati atSauktas tik dél to
susitarus vartotojui ir jo mokéjimo paslaugy teikéjui, todél nurodytos galimybés (t. y. mokejimo
nurodymo atSaukimo) jtvirtinimas Moké&jimy jstatyme neturéty bati vertinamas kaip priverstinis
&Sy grazinimas mokétojui, esant jo atitinkamam prasymui (pasibaigus 44 straipsnio 1 dalyje
nurodytam terminui).

Remiantis ginco byloje esanciais duomenimis, pareiskéjo prasymas atSaukti moké&jimo
operacijas bankui buvo pateiktas po to, kai mokeéjimo nurodymus jau buvo gaves bankas, todel
Mokéjimy, jstatyme nustatyta mokéjimo nurodymo atSaukimo terminas jau buvo praéjes ir
bankas atSaukti pareiskéjo vardu pateikty mokéjimo nurodymuy nebegaléjo. Bankas Lietuvos
bankui paaiskino, kad, gaves pareiskéjo praSyma atsaukti mokéjimo operacijas, kreipési j l1éSy
gavejq, taciau jis nesutiko grazinti lésy, todél bankas ir negaléjo pareiskéjui grazinti |ésy.

PareiSkéjas taip pat teigé, kad vykdant mokéjimo operacijas jo banko sgskaitos Nr. LT
duomenys neskelbiami dienos mokéjimo operacijy limitas buvo 1 500 Eur, todél bankas turéjo
nevykdyti dviejy 7 600 Eur mokéjimo operacijy.

Vertinant Sio pareiSkéjo pateikto teiginio pagristuma, pazymeétina, kad banko Lietuvos
bankui pateikti jrodymai patvirtina, kad pareiskéjo banko sagskaitos Nr. LT duomenys
neskelbiami dienos mokéjimo operacijy limitas mokéjimo operacijy inicijavimo metu buvo ne,
kaip pareiskéjas teigia, 1 500 Eur, o 4 000 Eur. Todél banko i$ pareiSkéjo banko saskaitos Nr.
LT duomenys neskelbiami jvykdyta 3 800 Eur mokéjimo operacija nevirsijo nustatyty mokéjimo
operacijy limity. Kaip ir minéta, tretieji asmenys neteisétu bldu pasisavine pareiskéjo
mokéjimo priemone pareiskéjo vardu atidaré naujg banko saskaitg Nr. LT duomenys
neskelbiami , nustaté 4 000 Eur mokéjimo operacijy limitg ir inicijavo dar vieng 3 800 Eur
mokéjimo operacija.

Taigi, Lietuvos bankui pateikti duomenys patvirtina, kad banko jvykdytos moké&jimo
operacijos nevirsijo banko saskaitose nurodyty mokéjimo operacijy limity, todél néra pagrindo
teigti, kad bankas jvykdydamas mokéjimo operacijas pazeidé pareiSkéjo ir banko susitarimo
salygas.

Atsizvelgiant | tai, kas buvo iSdéstyta pirmiau, néra pagrindo vertinti, kad bankas
nepagristai jvykdé mokéjimo operacijas ir kad nepagrjstai jy neatSauke.

Remdamasis tuo, kas iSdéstyta, ir vadovaudamasis Lietuvos Respublikos vartotojy teisiy
apsaugos jstatymo 27 straipsnio 1 dalies 3 punktu, Lietuvos banko valdybos 2012 m. sausio
26 d. nutarimo Nr. 03-23 ,Dél Vartotojy ir finansy rinkos dalyviy gincy neteisminio sprendimo
procediiros Lietuvos banke taisykliy patvirtinimo® 2 punktu ir Siuo nutarimu patvirtinty
Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo procediros Lietuvos banke
taisykliy 59.3 papunkciu, nusprendziu:

Atmesti pareiskéjo X.X. reikalavima.

Lietuvos banko sprendimas dél ginCo esmés yra rekomendacinio pobidzio ir teismui
neskundziamas. Vartotojui ir finansy rinkos dalyviui iSlieka teisé dél tapataus ginco dalyko
kreiptis | teismag arba kitg gin¢y nagrinéjimo institucijg jstatymuy nustatyta tvarka. Kreipimasis
i teisma po Lietuvos banko sprendimo dél ginco esmés priémimo nelaikomas Sio Lietuvos banko
sprendimo apskundimu. Ginco Salys turi pareigg pranesti Lietuvos bankui, jeigu viena i$ ginco
Saliy pareiskia ieskinj bendrosios kompetencijos teismui, praSydama nagrinéti tapaty ginca is
esmes.

[Pareigy pavadinimas] [Vardas ir pavardé]



