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. LIETUVOS BANKO
TEISES IR LICENCIJAVIMO DEPARTAMENTO
DIREKTORIUS

_ SPRENDIMAS _ _
DEL X.X. IR AB SEB BANKO GINCO NAGRINEJIMO

2022-04-28 Nr. 429-147
Vilnius

Lietuvos bankas gavo X.X. (toliau - pareiskéja) kreipimasi, kuriuo prasoma iSnagrinéti
tarp pareiskéjos ir AB SEB banko (toliau - bankas) kilusj ginca.

Nustatyta:

2022 m. sausio 9 d. nuo 12 val. 28 min. iki 12 val. 33 min., panaudojant pareiskéjos
vardu banko iSduotos mokéjimo kortelés (toliau - Kortelé) duomenis, buvo inicijuotos
4 mokéjimo operacijos, kuriy bendra suma - 1 533 Eur (toliau - mokéjimo operacijos), |&éSas
pervedant léSy gaveéjui Binance (toliau - gavéjas).

Pastebéjes pareiskéjai nebldingas mokéjimo operacijas ir siekdamas jsitikinti, kad
mokéjimo operacijas inicijavo pati pareiSkéja, bankas 2022 m. sausio 9 d. 14:37 val. susisieké
su pareiskéja telefonu ir pasiteiravo, ar pati pareiSkéja inicijavo mokéjimo operacijas.
PareiSkéja paaiskino, kad ji mokéjimo operacijy neinicijavo ir nedaveé sutikimo jy jvykdyti.
Taciau pareiskéja teigé, kad | savo telefono numerj gavo SMS Zinute, kurioje pareiskéjai buvo
pranesta, kad jos paskyra yra uzblokuota ir kad norédama jg atblokuoti pareiskéja turi spausti
SMS 7zinutéje pateiktg aktyvig nuorodq. Paspaudusi Sig nuorodg, pareiskéja pateko | interneto
puslapj, vizualiai panasy | banko interneto puslapj, ir jame suvedé savo personalizuotus saugos
duomenis (asmens koda, banko atpazinimo kodq), kad prisijungty prie savo su Kortele susietos
sgskaitos, ir savo mobiliajame jrenginyje suvedeé ,Smart-ID" PIN1 koda, kuriuo buvo
patvirtintas prisijungimas prie banko mobiliosios programélés is kito jrenginio. Pareiskéja taip
pat teige, kad SMS Zinuté buvo jsiterpusi j tikry banko Zinuciy srautg, todél ji mané, kad vykdo
banko jai pateiktus nurodymus.

2022 m. sausio 10 d. gavusi banko sprendimg, kuriuo buvo informuota, kad bankas jai
negrazins mokéjimo operacijy lésy, pareiskéja kreipési j Lietuvos bankg dél vartojimo ginco
nagrinéjimo. Kreipimesi pareiskéja paaiskino, kad 2022 m. sausio 9 d. | savo telefono numerj
gavo SMS zZinute, kuri buvo jterpta | ankstesniy banko zinuciy srautg. Minétoje SMS Zinutéje
buvo pateikiama tokia informacija: ,Jusu paskyra uzblokuota. Noredami atblokuoti spauskite
cia https://e-seb-prisijungti.com. Kitaip jusu saskaita bus uzdaryta." Kadangi SMS zZinuté buvo
jterpta i tikry banko zinudiy srauta, pareiskéja neturéjo pagrindo galvoti, kad SMS Zinute siunté
ne bankas, todél paspaudé SMS Zinutéje pateiktg aktyvig nuorodg ir buvo nukreipta | netikrg
banko puslapj. ,Suvedus atpazinimo bei asmens kodg iSmeté klausimag dél jtartinos operacijos
ir papraseé patvirtinti su ,Smart-ID", jeigu nepageidauju pervesti nurodytos sumos 1 000 Eur
asmeniui X.X.. Operacijos atSaukimo patvirtinimui paprasé suvesti astuonzenklj ,Smart-1D"
koda. Ekrane matési SEB banko puslapio langas kaip jungiantis jprastai. Suvedus ,Smart-ID"
kodg ilgai krovési, paskui atrodo, kad pasirodé Zzinuté, kad grazins | pagrindinj puslapj."
PareiSkéja teigia, kad | banko sistemas buvo jsilauzta, todél be jos Zinios ir sutikimo tretieji
asmenys iS$ jos sgskaitos inicijavo mokéjimo operacijas.

PareiSkéja teigia, kad bankas, dar 2022 m. sausio 9 d. turédamas informacijg, kad
pareiSkéja pati neinicijavo mokejimo operacijy, 2022 m. sausio 10 d. jas jvykdé. PareiSkéja taip
pat pazymeéjo, kad ,Smart-ID" PIN koda suvedé tik vieng karta, kad nebdty jvykdyta 1 000 Eur
mokéjimo operacija, taciau i$ jos saskaitos buvo jvykdytos 4 mokéjimo operacijos.

PareiSkéja paaisSkino, kad bankas jai pateiké atsakyma, kad negali grazinti mokéjimo
operacijy lésy, net netyres aplinkybiy, ar nebuvo jsilauzta | banko vidines sistemas. Bankas,
pareiSkéjos nuomone, net nesiaiskino, kaip sukdciy SMS Zinuté pateko | tikry banko Zinuciy
srauta.
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PareiSkéja teige, kad mokéjimo operacijy léSy gavéjas yra viena didZiausiy kriptovaliuty
keitykly Lietuvoje, be to, pats Lietuvos bankas yra pabrézes, kad sandoriai dél kriptovaliuty
pirkimo ir pardavimo yra vieni rizikingiausiy. PareiSskéjos nuomone, bankas neturi jdieges
pakankamy vidaus kontrolés procediry, nes pries jvykdydamas mokéjimo operacijas lésy
gavéjui, uzsiimanciam kriptovaliuty veikla, papildomai su pareiSkéja nesusieké telefonu ar
interneto banku ir nepaklausé, ar pareiskéja norinti mokéjimo operacijy |éSas pervesti Siam
gavéjui. Pareiskéjos nuomone, bankas neuztikrino savo atsiskaitymuy sistemy saugumo ir neturi
tinkamy vidaus kontrolés procediiry, todél turi prisiimti bent dalj pareiskéjos patirty nuostoliy.
Pareiskéja prasé rekomenduoti bankui jai grazinti dalj mokéjimo operacijy |éSy arba jas visas.
Taip pat pareiskéja praseé istirti, ar bankas turi jdieges pakankamas vidaus kontrolés
procediiras, padedancias uztikrinti saugumg naudojantis banko teikiamomis mokéjimo
paslaugomis.

Bankas nesutinka tenkinti pareiSkéjos reikalavimo. Atsiliepime bankas nurodé atliekant
tyrima nustatytas mokeéjimo operacijy inicijavimo ir jvykdymo aplinkybes. Bankas paaiskino,
kad, kaip ir nurodé pati pareiskéja, ji 2022 m. sausio 9 d. | savo mobiliojo telefono numerj is
treciyjy asmeny gavo SMS zinute, kuria buvo informuota, kad jos interneto banko paskyra
uzblokuota. Pareiskéjos buvo prasoma paspausti SMS zinutéje pateiktg aktyvig nuoroda, kad
paskyra buty atblokuota. Kai paspaudé aktyvig nuorodq, pareiskéja buvo nukreipta | treciujy
asmeny suklastotg banko interneto puslapj. Siame puslapyje pareiskéja suvedé savo interneto
banko atpazinimo kodg, asmens kodg ir savo mobiliajame jrenginyje, | savo ,Smart-ID" paskyra
gavusi patvirtinimo uzklausg, suvedé savo ,Smart-ID" PIN1 koda. Tokiais savo veiksmais
pareiSkéja suteiké tretiesiems asmenims galimybe suzinoti jos interneto banko atpazinimo
koda, asmens kodq ir ,Smart-ID" PIN1 ir juos panaudojant (suvedant | banko programéle,
idiegtg treciyju asmeny jrenginyje) pareiskéjos vardu prisijungti prie banko programélés,
idiegtos treciyjy asmeny naudojamame mobiliajame jrenginyje, inicijuoti ir tvirtinti veiksmus
bei mokéjimo operacijas (tvirtinti mokéjimus, keisti operacijy limitus, perzitréti likucius,
sudaryti sutartis, teikti praSymus ir pan.).

Banko teigimu, véliau pareiskéja treciyjy asmeny buvo nukreipta | kitg langa, kuriame,
nepaisydama to, kad tuo momentu neinicijavo ir neketino atlikti jokios mokéjimo operacijos,
suvedé savo Kortelés duomenis (Kortelés numerj, galiojimo datg ir CVV kodga). Pareiskéja Siais
savo veiksmais (suvedusi savo interneto banko atpazinimo koda, asmens koda, savo
mobiliajame jrenginyje | savo ,,Smart-ID" paskyrg gavusi patvirtinimo uzklausg ir suvedusi savo
~Smart-ID" PIN1 kodg bei suvedusi Kortelés duomenis (Kortelés humerj, galiojimo datg ir CVV
kodq) suteiké tretiesiems asmenims galimybe pareiskéjos vardu atlikti mokéjimo operacijas.

Pastebéjes pareiskéjai nebidingas mokéjimo operacijas ir siekdamas jsitikinti, ar
mokeéjimo operacijas inicijavo pati pareiskéja, bankas susisieké su pareiskéja telefonu ir
informavo, kad banko vidaus sistemose buvo uzfiksuoti bandymai atsiskaityti pareiskéjos
Kortele. Paaiskéjus, kad pareiSkéja mokéjimo operacijy neinicijavo, bankas uzblokavo galimybe
naudotis pareiskéjos Kortele ir pareiSkéjos interneto banko paskyra.

Atsiliepime bankas teigé, kad pareiskéja ir bankas, sudarydami Interneto banko ir
Kortelés sutartis, susitaré dél sutikimo jvykdyti mokéjimo operacijas, panaudojant Kortele,
davimo formos ir tvarkos. Atsiliepime nurodoma, kad banko vidaus sistemose buvo uzfiksuoti
duomenys, liudijantys, kad pareiSkéjos mokéjimo operacijos buvo inicijuotos, suvedant
Kortelés duomenis ir tik pareiskéjai zinomus prisijungimo prie interneto banko duomenis. Banko
nuomone, pareiSkéjos mokéjimo operacijos turi biti laikomos jos autorizuotomis, nes buvo
duotas sutikimas jas atlikti banko ir pareiSkéjos sutarta forma ir tvarka. Be to, pareiskéjos
mokéjimo operacijos buvo atliktos ir patvirtintos, taikant saugesne autentiSkumo nustatymo
procediira. Banko nuomone, nors Lietuvos Respublikos mokejimy jstatyme reikalaujama
mokeétojo sutikimo, kad mokéjimo operacija bity laikoma autorizuota, tacCiau toks sutikimas
negali bati traktuojamas per placiai, nes pats Mokéjimy jstatymas leidzia su mokétoju susitarti
deél sutikimo jvykdyti mokéjimo operacija formos. Mokéjimo operacijos jvykdymo sutikimo
forma ir tvarka yra aiskiai nustatytos Banko mokéjimo paslaugy teikimo taisyklése (toliau -
Taisyklés). Banko nuomone ,sutikimo faktui konstatuoti neturi bati remiamasi vien tik Klientés
subjektyvigja puse, taciau visy pirma, vertinami konkretts Klientés atlikti veiksmai bei kaip jie
atitinka ,formos" kriteriju. Sio ginco atveju, néra jokiy abejoniy dél formos bei dél to, kad visus
veiksmus - mokéjimo nurodymo suformavimui ir vykdymui bdtinos informacijos pateikima bei
papildomo saugos sumetimais prasomo kodo atskleidimo veiksmus atliko pati Klienté."

Papildomai bankas atkreipé démesj, kad nustatytos aplinkybés leidZia vertinti pareisSkéjos
elgesj kaip itin neatsargy: pareiSkéja paspaudé neaiskig nuorodg, suvedé savo interneto banko
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atpazinimo koda, asmens koda, Kortelés duomenis ir savo mobiliajame jrenginyje savo
atliekamus veiksmus patvirtino suvesdama tik jai zinomag ,Smart-ID" PIN1 koda. Banko
teigimu, pareiSkéja Siais veiksmais nesilaiké Mokeéjimy jstatymo 34 straipsnyje aptarty
mokéjimo paslaugy vartotojo pareigy, nes naudojosi mokeéjimo priemone (interneto banku ir
Kortele) ne pagal mokéjimo priemonés iSdavimg ir naudojimg reglamentuojancias salygas, t.
y. atskleidé Kortelés duomenis, suvede prisijungimo duomenis (asmens kodg ir interneto banko
atpazinimo kodga) ir savo mobiliajame jrenginyje savo veiksmus patvirtino suvesdama , Smart-
ID" PIN1 kodg, todél tretieji asmenys pareiskéjos vardu aktyvavo banko mobiligjg programéle
savo mobiliajame jrenginyje ir, turédami Kortelés duomenis, pareiskéjos vardu patvirtino
mokejimo operacijas.

Banko teigimu, pareiSkéja galéjo lengvai suprasti savo atliekamy veiksmy reikSme ir
pasekmes, nes tokius veiksmus atliko ne pirmg kartg - ,Smart-ID" programéle naudojasi nuo
2019 mety, taip pat ne kartg yra atlikusi operacijas, kurioms inicijuoti yra naudojami Kortelés
duomenys, o mokéjimo operacija patvirtinama 3D biidu. Todél pareiskéjai turéjo bati zinoma
tai, kad suvedus Kortelés duomenis iS su Kortele susietos mokéjimo sgskaitos bus nurasytos
léSos.

Bankas taip pat teige, kad banko informacinése sistemose yra uzfiksuota, kad pareiskéja
iS banko anksciau buvo gavusi jspéjimg dél sukciy siunéiamy pranesimy, tacdiau jo nepaisé ir
paspaudeé sukciy atsiystg nuoroda, nejsitikinusi, ar ji atitinka banko interneto banko svetainés
adresg, kuriuo jprastai prisijungdavo ir inicijuodavo mokéjimo operacijas interneto banke.
Bankas atkreipé démesj, kad, gavusi SMS praneSima, kad jos interneto banko paskyra
uzblokuota, pareiSkéja nesikreipé | banka, kad patikrinty SMS pranesime pateiktg informacija,
nors SMS zinutéje pateikta informacija apie uzblokuotg paskyrg turéjo sukelti pagristy jtarimuy.
Banko teigimu, pareiskéjai nesukélé jtarimy ir faktas, kad jos buvo prasoma suvesti ,Smart-
ID" PIN1 kodg norint atSaukti 1 000 eury moké&jimo operacijg, kurios pareisSkéja neinicijavo.
Taip pat pareiSkéja nejsitikino, ar interneto banko atpazinimo kodg, asmens koda, Kortelés
duomenis ir ,Smart-ID" PIN1 koda veda tikroje banko interneto svetainéje, o ne sukciy
sukurtoje interneto svetainéje, kuri neatitiko banko interneto svetainés adreso. Banko
nuomone, atsizvelgiant | tai, kad pareiskéja nesieké nei gauti |éSy, nei jvykdyti mokéjimo
operacijy, praSymas suvesti prisijungimo prie interneto banko duomenis, Kortelés duomenis ir
~Smart-ID" PIN1 kodq pareiskéjai turéjo sukelti pagristy jtarimy, taigi, nepastebéti, kad suveda
savo prisijungimo prie paskyros duomenis, pareiskéja galéjo tik deél didelio savo aplaidumo
(nerdpestingumo).

Bankas informavo, kad, pagal ,MasterCard" organizacijos taisykles, moke&jimo operacijas
galima gincyti kaip atliktas neteisétai, t. y. be mokétojo zZinios (angl. fraud), jeigu mokéjimo
operacijos néra autorizuotos (patvirtintos) , 3D secure®™ kodu. Bankas nurodé, kad nagrinéjamu
atveju, atsizvelgiant | tai, kad mokéjimo operacijos buvo patvirtintos ,3D Secure" kodu,
vadovaujantis ,MasterCard" organizacijos taisyklémis, ginCyti Siy operacijy kaip neteiséty, t. y.
atlikty be pareiskéjos Zinios, bankas neturi galimybés, nes neturi ginco teisés.

Atsiliepime bankas praso atmesti pareiskéjos reikalavima kaip nepagrista.

Konstatuojama:

Vadovaujantis Lietuvos banko valdybos 2012 m. sausio 26 d. nutarimu Nr. 03-23
patvirtinty Vartotojy ir finansy rinkos dalyviy gincy neteisminio sprendimo procediros Lietuvos
banke taisykliy 45 punktu, vartojimo gincai Lietuvos banke nagrinéjami laikantis rungimosi,
gin¢y nagrinéjimo operatyvumo, koncentracijos, ekonomiskumo ir bendradarbiavimo principu.
Vartotojas ir finansy rinkos dalyvis privalo jrodyti tas aplinkybes, kuriomis remiasi kaip savo
reikalavimy arba atsikirtimy pagrindu, iSskyrus atvejus, kai remiamasi aplinkybémis, kuriy
nereikia jrodinéti. Lietuvos bankas gin¢o nagrinéjimo proceso metu neatlieka Lietuvos
Respublikos Lietuvos banko jstatymo 42! straipsnyje reglamentuoty patikrinimy, skirty
Lietuvos banko kompetencijai priskirty teisés akty reikalavimy pazeidimu, nustatyti ir jvertinti.
Nagrinédamas ginCq Lietuvos bankas atlieka pateikty jrodymuy vertinima, kurio pagrindu
priimamas sprendimas.

Pareiskéjos ir banko ginas kilo dél banko atsisakymo grazinti pareiskéjai
pareiSkéjos vardu banke atidarytoje sgskaitoje panaudojus Kortelés duomenis atlikty mokéjimo
operacijy lésy, i$ viso - 1 533 Eur, suma. PareiSkéja teigia neautorizavusi mokéjimo operacijy,
taciau ir neneigia treciyjy asmeny suklastotame banko interneto puslapyje pati suvedusi savo
prisijungimo prie paskyros duomenis. PareiSkéjos teigimu, tretieji asmenys be jos zinios ir
sutikimo jgijo galimybe i$ jos saskaitos pasinaudojant Kortele jvykdyti mokéjimo operacijas,
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nes bankas neuztikrino mokéjimo sistemy saugumo, nejvertino léSy gaveéjo rizikos lygio ir
nesiéme veiksmuy, pries jvykdant mokéjimo operacijas, jspéti pareiskéjg, kad iS jos saskaitos
yra inicijuotos mokéjimo operacijos rizikinga kriptovaliuty veikla uzsiimanciam lésy gavéjui.
Bankas teigia, kad pareiskéjos mokéjimo operacijos buvo tinkamai, t. y. Saliy sutarta forma ir
tvarka, autorizuotos, dél to bankas jas pagristai jvykde. Taip pat bankas teigia, kad yra salygos
pareiskéjos elgesj, prarandant savo mokéjimo priemone, vertinti kaip labai neatsargy, todél
bankas mano neturintis pareigos kompensuoti pareiskéjai jos patirty nuostoliy dél mokéjimo
operacijy. Dél Siy priezasciy, banko nuomone, visi mokéjimo operacijy nuostoliai turéty tekti
pareiskéjai.

Siekiant iSspresti tarp pareiskéjos ir banko kilusj gin¢a, Lietuvos banko vertinimu, batina
nustatyti Sias pagrindines aplinkybes: 1) ar mokéjimo operacijos laikytinos autorizuotomis,
t. y. ar Sioms operacijoms atlikti buvo gautas pareiskéjos sutikimas; 2) ar bankas turéjo (turi)
pareigg grazinti pareiskéjai mokeéjimo operacijy sumas; 3) ar bankas turéjo pareigg atSaukti
mokejimo operacijas.

Mokéjimo paslaugy teikéjy veiklg ir atsakomybe, mokéjimo paslaugas, jy teikimo
salygas ir informavimo apie Sias salygas reikalavimus, mokéjimo operacijy autorizavima, ir
vykdymg, mokéjimo paslaugy vartotojy ir mokéjimo paslaugy teikéjy teises ir pareigas,
susijusias su mokeéjimo paslaugomis, kai mokéjimo paslaugy teikimas yra verslas,
reglamentuoja Mokéjimy jstatymas.

Dél mokéjimo operacijy autorizavimo ir jvykdymo pagristumo

Mokéjimy jstatymo 29 straipsnio 1 dalyje nustatyta, kad mokéjimo operacija laikoma
autorizuota tik tada, kai mokétojas duoda sutikimg jvykdyti mokéjimo operacijg. Jeigu mokétojo
sutikimo jvykdyti mokéjimo operacijg nera, laikoma, kad mokéjimo operacija yra neautorizuota
(Mokéjimy_ jstatymo 29 straipsnio 2 dalis).

Mokejimy jstatymo 37 straipsnio 1 dalyje nustatyta, kad jeigu mokétojas neigia
autorizaves jvykdyta mokeéjimo operacijg ar teigia, kad mokéjimo operacija buvo jvykdyta
netinkamai, jo mokéjimo paslaugy teikéjas turi jrodyti, kad mokéjimo operacijos autentiSkumas
buvo patvirtintas, ji buvo tinkamai uzregistruota, jrasyta | saskaitas ir jos nepaveiké techniniai
trikdZiai arba kiti mokéjimo paslaugy teikéjo teikiamos paslaugos trikumai; kai mokétojas
neigia autorizaves jvykdytg mokeéjimo operacijg, mokétojo mokeéjimo paslaugy teikéjo arba
atitinkamais atvejais mokeéjimo inicijavimo paslaugos teikéjo uzregistruotas mokéjimo
priemonés naudojimas nebutinai yra pakankamas jrodymas, kad mokétojas autorizavo
mokéjimo operacijg ar veiké nesaziningai arba tycia ar dél didelio neatsargumo nejvykdé vienos
ar keliy Sio jstatymo 34 straipsnyje nustatyty pareigu.

Pazymétina, kad Mokejimy jstatyme néra nustatyty konkreciy mokétojo sutikimo
jvykdyti mokéjimo operacija bldy ir (arba) detalios tokio sutikimo davimo tvarkos.
Vadovaujantis Mokéjimy jstatymo 13 straipsnio 3 dalies 3 punktu ir 29 straipsnio 1 punktu,
mokétojo sutikimo jvykdyti mokeéjimo operacijg davimo salygos ir tvarka turi buti aptartos
mokétojo ir jo mokéjimo paslaugy teikéjo sudaromoje bendrojoje mokéjimo paslaugy teikimo
sutartyje (toliau — bendroji sutartis).

Banko teigimu, pareiskéjos mokéjimo operacijos turi bati laikomos autorizuotomis, nes
buvo atlikti veiksmai, reikalingi mokéjimo operacijoms Kortele inicijuoti,
t. y. sutikimas suformuoti ir vykdyti mokéjimo operacijas buvo duotas vienu i$ pareiskéjos ir
banko sudarytoje bendrojoje sutartyje nurodyty bidy - panaudojant Kortelés duomenis
(Kortelés numerj, galiojimo laikgq, CVC kodgq), suvedant interneto banko prisijungimo duomenis
(interneto banko naudotojo atpaZinimo kodg, asmens kodg) ir Siuos veiksmus patvirtinant
suvedant atpazinimo priemonés ,Smart-ID" PIN1 kodg). Atlikus minétus veiksmus tretiesiems
asmenims buvo suteikta galimybé pareiSkéjos vardu prisijungti prie banko paskyros, kurig
tretieji asmenys jdiegé savo mobiliajame jrenginyje, ir buvo suteikta galimybé inicijuoti ir
tvirtinti veiksmus bei mokéjimo operacijas (tvirtinti mokejimus, keisti operacijy limitus,
perzidreti likucius, sudaryti sutartis, teikti praSymus ir pan.) i$ pareiskéjos saskaitos.

Kaip nurodo bankas atsiliepime, pareiskéja ir bankas, sudarydami Interneto banko
sutartj bei Kortelés sutartj, susitare deél sutikimo jvykdyti mokéjimo operacijas, panaudojant
Kortele, davimo formos ir tvarkos. Mokéjimo operacijos patvirtinimo bldas, panaudojant
Kortele, aptartas banko Bendruyjy taisykliy (toliau - Taisyklés), kurios yra neatskiriama bet
kurios banko ir jo kliento sudarytos sutarties dalis!, 2 priede (,Mokéjimo korteliy iSdavimo ir

! Taisykliy 1 skyriaus nuostatos (,Bendrosios taisyklés ir kainynas, kuriuos galite rasti tinklalapyje, taikomi teikiant
visas musy paslaugas").
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naudojimo taisyklés™), kurio 11 skyriuje nustatyta, kad mokétojas duoda sutikimg mokéti
mokejimo kortele, jei: atsiskaito elektroninés prekybos ar paslaugy vietose ir jveda mokéjimo
kortelés duomenis: mokéjimo kortelées numerj, galiojimo laikg, CVC koda; pateikia mokéjimo
kortelés ir (ar) savo duomenis prekybininkui ar paslaugos teikéjui ir patvirtina mokeéjimo
operacijg 3D badu.

Atkreiptinas démesys | tai, kad Taisykliy 2 priedo 11 skyriuje kalbama apie atvejus, kai
mokétojas duoda savo sutikimg pervesti 1éSas mokéjimo kortele prekybininkui arba paslaugy
teikéjui, su kuriuo moketojas nori atsiskaityti, ir tuo tikslu perduoda mokeéjimo kortelés ir kitus
Sioje Taisykliy nuostatoje nurodytus duomenis, nors nagrinéjamo ginco atveju, priesingai, nei
nurodyta minimoje Taisykliy nuostatoje, pareiskéja Siuos duomenis atskleidé ne dél to, kad
ketino Kortele pervesti 1éSas gavéjui (atsiskaityti), o turédama tikslg atblokuoti savo paskyra,
patikrinti jtarting veiklg jos su Kortele susietoje sgskaitoje bei sustabdyti galimai neteisétg
bandymag nurasyti |éSas i$ pareiskéjos banke atidarytos sgskaitos. Taigi, iS pareiSkéjos pateikty
paaiskinimy ir i$ ginCo byloje pateikty duomeny, kurie pagrindzia pareisSkéjos pateiktus
paaiskinimus, galima teigti, kad savo valios inicijuoti ir jvykdyti mokéjimo operacijas pareiskéja
neisreisSke ir nedavé tam savo sutikimo (neautorizavo mokéjimo operacijy) Saliy sutarta forma
ir tvarka.

Darydamas iSvada, kad mokéjimo operacijos buvo autorizuotos Taisyklése nustatyta
(Saliy sutarta) tvarka, bankas iS esmés remiasi tik tuo faktu, kad mokéjimo operacijai jvykdyti
buvo panaudoti Kortelés duomenys ir suvesti prisijungimo prie interneto banko prisijungimo
duomenys, tacCiau nevertina, kuriuo metu ir (arba) kas perdaveé |ésy gavéjui ir (arba) jo
mokéjimo paslaugy teikéjui duomenis, kuriy pagrindu buvo inicijuotos mokéjimo operacijos, t.
y. ar Siuos duomenis tiesiogiai pateiké pati pareiskéja, ar iS pareiskéjos Siuos duomenis
neteisétai iSvilioje (mokéjimo priemone neteisétai pasisavine) asmenys.

IS ginco byloje pateikty ginco Saliy paaiSkinimy ir banko vidaus sistemose uZfiksuoty
duomeny matyti, kad pareiskéja, treciyjy asmeny suklastotame banko interneto puslapyje
suvesdama savo prisijungimo duomenis (banko atpazinimo kodg ir asmens kodg) bei savo
mobiliajame jrenginyje suvesdama ,Smart-ID" PIN1 koda, suteiké tretiesiems asmenims
galimybe pareiskéjos vardu prisijungti prie pareiSkéjos banko paskyros, kurig tretieji asmenys,
pasinaudodami iS pareiSkéjos pasisavintais duomenimis, [diegé kitame, ne pareiskéjai
priklausanc¢iame, mobiliajame jrenginyje, ir inicijuoti mokéjimo operacijas. Taip pat, banko
Lietuvos bankui pateiktais sistemy duomenimis, mokéjimo operacijoms inicijuoti buvo
panaudoti ir Kortelés duomenys (Kortelés numeris, galiojimo data ir CVV kodas) ir mokéjimo
operacijos patvirtintos 3D badu. PareiSkéja teigia Kortelés duomeny niekur nevedusi, Kortelé
visg laikq buvusi jos Zinioje. Taigi, banko pateikti duomenys patvirtina, kad mokéjimo
operacijas inicijavo ne pati pareiSkéja, o tretieji asmenys, neteisétu blidu pasisavine pareiskéjos
prisijungimo prie paskyros bei Kortelés duomenis.

Nors bankas pateiké vidaus sistemose uZfiksuotus duomenis, pagrindziancius, kad
mokeéjimo operacijos buvo patvirtintos, taikant saugesnio autentiSkumo patvirtinimo procedira,
taciau vien Sie duomenys, Lietuvos banko vertinimu, nejrodo, kad moké&jimo operacijos buvo
inicijuotos su pareiskéjos zinia ir sutikimu. Remiantis Moké&jimy_ jstatymo nuostatomis, tam, kad
mokéjimo operacija bity laikoma autorizuota, nepakanka vien to, kad mokéjimo operacija buvo
patvirtinta Saliy sutarta forma ir tvarka, svarbu nustatyti ir tai, ar atlikti konkrecig mokeé&jimo
operacijg buvo duotas mokétojo sutikimas, ypac atsizvelgiant | aplinkybe, kad moké&jimo
operacija yra inicijuojama dél treciyjy asmeny neteiséty veiksmy pasisavinus mokétojo
mokéjimo priemone ir pasinaudojus Siais neteisétu bidu jgytais duomenimis, inicijuojant
mokéjimo operacijas be mokétojo Zinios ir sutikimo. Mokeéjimy jstatymo 37 straipsnio 3 dalyje
taip pat nustatyta, kad vien aplinkybé, jog mokétojo mokéjimo paslaugy teikéjo vidaus
sistemose uZregistruotas mokétojui iSduotos mokeéjimo priemonés, [skaitant jos
personalizuotus saugumo duomenis, naudojimas, nebdtinai yra pakankamas jrodymas, kad
mokejimo priemone naudojosi ir (arba) mokéjimo operacijq autorizavo pats mokeétojas.

Siekdamas pagrjsti savo pozicijg, t. y. kad mokéjimo operacijos buvo inicijuotos ir
ivykdytos Saliy sutarta forma ir tvarka, panaudojant tik pareiSkéjai zinomus personalizuotus
saugos duomenis, bankas pateiké savo vidaus sistemy iSrasus, kurie patvirtina, kad siekiant
prisijungti prie pareiSkéjos paskyros buvo suvestas interneto banko naudotojo atpazinimo
kodas, pareiskéjos asmens kodas, o pats prisijungimas prie pareiskéjos paskyros is kito, ne
pareiskéjai priklausancio, jrenginio buvo patvirtintas tik pareiSkéjai zinomu atpazinimo
priemonés ,Smart-ID" PIN1 kodu. Bankas taip pat pateiké duomenis, kad moké&jimo operacijos
buvo inicijuotos suvedus Kortelés duomenis (Kortelés numerj, galiojimo laikg, CVC kodq). Be



6

to, iS ginco byloje banko pateikty duomeny matyti, kad mokéjimo operacijos buvo patvirtintos
ne pareiSskéjos turimame ir jos naudojamame (valdome) mobiliajame telefone su pacios
pareiskéjos susikurta ir turima ,Smart-ID" tapatybés patvirtinimo priemone (t. y. pareiSké&jos
mobiliajame telefone esancdia pareiskéjos vardu sukurta ,Smart-ID" paskyra), o per treciyjy
asmeny valdomame mobiliajame jrenginyje pareiskéjos vardu suskurtg ,Smart-ID" paskyrg.

Nors pareiskéja Lietuvos bankui teigé, kad, jos nuomone, buvo jsilauzta | banko sistemas
ir todél be pareiskéjos zinios ir sutikimo buvo jvykdytos mokéjimo operacijos, taciau ginco
byloje néra duomeny, kad mokéjimo operacijas bty paveike techniniai trikdziai arba kiti banko
teikiamos paslaugos trikumai. Kaip ir minéta, banko pateikti duomenys jrodo, kad mokéjimo
operacijy autentiSkumas buvo patvirtintas, jos buvo tinkamai uZregistruotos, jrasytos |
saskaitas, todel néra pagrindo teigti, kad bankas nepagrijstai jvykdée mokéjimo operacijas.

Ivertinus ginco Saliy pateiktus paaiskinimus bei remiantis gin¢o byloje turimais
jrodymais, kurie patvirtina, kad mokéjimo operacijy atlikimo dieng pareiskéjos vardu buvo
sukurta ,Smart-ID" paskyra kitame mobiliajame jrenginyje, kuris nepriklauso pareiskéjai ir néra
jos naudojamas, ir naudojantis Sia paskyra buvo patvirtintos mokéjimo operacijos, galima
daryti iSvadg, kad mokéjimo operacijos buvo inicijuotos ir patvirtintos ne pacios pareiskéjos, o
treCiyjy asmeny jiems neteisétu blddu pasisavinus pareiskéjos mokéjimo priemone, nors ir
atitiko pareiskéjos ir banko sutartg sutikimo mokéjimo operacijoms Kortele davimo forma ir
tvarka. Lietuvos banko vertinimu, vertinti pareiskéjos mokejimo operacijy kaip autorizuoty -
atlikty esant pacios pareiskéjos sutikimui (kaip tai suprantama Mokéjimy jstatymo 29 straipsnio
1 dalies kontekste), néra pakankamo pagrindo, todél Lietuvos bankas daro iSvada, kad
pareiSkéjos mokejimo operacijos laikytinos neautorizuotomis.

Pareiskéja taip pat teigé, kad, jos nuomone, bankas turéjo jvertinti |1éSy gavéjo rizikg ir,
pries jvykdant mokeéjimo operacijas, jspéti pareiSkéjg, kad iS jos saskaitos yra inicijuotos
mokeéjimo operacijos rizikinga kriptovaliuty veikla uzsiimancdiam lésy gavéjui. Mokéjimy
jstatymo 43 straipsnio 3 dalyje nustatyta, kad kai jvykdytos visos mokétojo ir mokejimo
paslaugy teikéjo bendrojoje sutartyje nustatytos salygos, mokétojo saskaitg tvarkantis
mokéjimo paslaugy teikéjas negali atsisakyti jvykdyti mokéjimo nurodymo, nesvarbu, ar
mokéjimo nurodymas inicijuotas mokétojo, jskaitant inicijavimg per mokéjimo inicijavimo
paslaugos teikéja, gavéjo ar per gavéja, iSskyrus atvejus, kai tai draudzia kiti teisés aktai.
Mokeéjimy jstatymo 51 straipsnio 1 dalyje nustatyta, kad kai mokéjimo nurodyma tiesiogiai
inicijuoja mokétojas, jo mokéjimo paslaugy teikéjas atsako mokétojui uz tinkamg mokéjimo
operacijos jvykdyma, nebent mokétojo mokéjimo paslaugy teikéjas Zzino ir gali patvirtinti
mokétojui ir gavejo mokéjimo paslaugy teikéjui, kad gavejo mokéjimo paslaugy teikéjas gavo
mokeéjimo operacijos suma, kaip nustatyta Sio jstatymo 46 straipsnyje. Tokiu atveju gavéjo
mokeéjimo paslaugy teikéjas yra atsakingas gaveéjui uz tinkamg mokéjimo operacijos jvykdyma.
Pagal Mokeéjimy jstatymo 50 straipsnio 5 dalj, kai mokétojas mokéjimo paslaugy teikéjui nurodo
&Sy gaveéjo mokejimo paslaugy teikéjo sgskaitos numerj (unikaly identifikatoriy), nesvarbu,
kokius kitus lésy gaveéjy duomenis mokétojas pateiké bankui (pvz., jmonés pavadinimas,
adresas ar pan.), mokéjimo paslaugy teikéjai yra atsakingi mokétojams uz mokéjimo operacijy
vykdyma pagal mokétojy nurodytus léSy gavéjy mokéjimo paslaugy teikéjy saskaitos
numerius. Finansiniy paslaugy teikima reglamentuojantys teisés aktai nenustato mokéjimo
paslaugy teikéjams imperatyvios pareigos tikrinti mokétojo pateikty duomeny apie 1ésy gavéja.
Ginco byloje turimais duomenimis, bankas mokéjimo operacijas jvykdé pagal jam moké&jimo
nurodyme pateiktus IéSy gavéjo duomenis.

Ivertinus gin¢o byloje turimus duomenis ir finansiniy paslaugy teikima
reglamentuojanciy teisés akty nuostatas, néra pagrindo teigti, kad bankas nepagristai jvykdée
mokéjimo operacijas.

Dél neautorizuoty mokéjimo operacijy pasekmiy ir pareiskéjos teisés | mokéjimo
operacijy sumy grgzinima

Vadovaujantis Mokéjimy jstatymo 38 straipsnio 1 dalimi, mokétojo mokéjimo paslaugy
teikéjas privalo grazinti mokétojui neautorizuotos mokéjimo operacijos suma ne véliau kaip iki
kitos darbo dienos nuo suzinojimo apie tokios moké&jimo operacijos jvykdyma, iSskyrus atvejus,
kai mokétojo mokéjimo paslaugy teikéjas turi pagristy priezasciy jtarti mokeétojo sukciavima ir
apie Sias priezastis rastu pranesa prieziliros institucijai (Lietuvos bankui).

Pagal Mokéjimy jstatymo 39 straipsnio 1 dalj, mokétojui gali tekti dél neautorizuoty
mokéjimo operacijy atsirade nuostoliai iki 50 eury, kai Sie nuostoliai patirti dél: 1) prarastos ar
pavogtos mokeéjimo priemonés panaudojimo; 2) neteiséto mokéjimo priemoneés pasisavinimo.
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Taciau, kaip nustatyta Mokejimy jstatymo 39 straipsnio 2 dalyje, mokétojas neturi patirti jokiy,
nuostoliy, jeigu jis iki mokéjimo operacijos jvykdymo negaléjo pastebéti mokéjimo priemones
praradimo, vagystés arba neteiséto pasisavinimo, iSskyrus atvejus, kai jis veiké nesgziningai
(1 punktas). Mokéjimy jstatymo 39 straipsnio 3 dalyje nustatyta, kad mokétojui tenka visi dél
neautorizuoty mokeéjimo operacijy atsirade nuostoliai, jeigu jis juos patyre veikdamas
nesaziningai arba tydia ar dél didelio neatsargumo nejvykdes vienos ar keliy Sio jstatymo 34
straipsnyje nustatyty pareigy. Tokiais atvejais Mokéjimy jstatymo 39 straipsnio 1 dalyje
nustatytas didziausios nuostoliy sumos ribojimas netaikomas.

Pagal Mokéjimy jstatymo 2 straipsnio 32 dalj, mokéjimo priemoné - personalizuota
priemone ir (arba) tam tikros proceduros, del kuriy susitaria mokéjimo paslaugy vartotojas ir
mokejimo paslaugy teikejas ir kurias mokejimo paslaugy vartotojas naudoja mokéjimo
nurodymui inicijuoti. Pasisavinimas Siuo atveju turéty biti suprantamas kaip svetimos
mokeéjimo priemonés uzvaldymas ir galéjimas ja naudotis kaip sava. Neteisétumas suponuoja
atlikto veiksmo teisinio pagrindo nebuvima.

Bankas teigia, kad tretieji asmenys neteisétu bidu galéjo pasisavinti pareiskéjos
prisijungimo prie paskyros ir Kortelés duomenis tik todél, kad pareiskéja dél savo didelio
neatsargumo nejvykdé Mokéjimy jstatymo 34 straipsnyje numatyty mokétojo pareigy ir
neuztikrino, kad be pareiskéjos, turincios teise naudotis mokéjimo priemone, personalizuotais
saugumo duomenimis negaléty pasinaudoti kiti asmenys.

Kad bity galima jvertinti, ar pareiskéja iki mokeéjimo operacijy jvykdymo galéjo
pastebéti, kad mokéjimo priemoné buvo neteisétai pasisavinta, svarbis ne tik banko pateikti
sistemy iSrasy duomenys apie mokeéjimo operacijy jvykdyma, bet ir gin¢o Saliy paaiskinimai
apie mokeéjimo priemonés praradimo ir mokéjimo operacijy jvykdymo aplinkybes. Vertinant
ginco Saliy pateiktus paaiskinimus apie mokéjimo operacijy atlikimo aplinkybes, matyti, kad
dalis ginco Saliy paaiskinimy apie aplinkybes, kuriomis tretieji asmenys neteisétu badu galéjo
pasisavinti prisijungimo prie paskyros duomenis ir be pareiskéjos zinios ir sutikimo inicijuoti
mokeéjimo operacijas, sutampa. Tacdiau nesutampa pareiskéjos ir banko pateikti paaiskinimai
dél Kortelés duomeny atskleidimo tretiesiems asmenims. Pareiskéja Lietuvos bankui telefonu
teigeé, kad savo Kortelés duomeny | treciyjy asmeny suklastotg banko interneto puslapj nevedg,
taip pat teige, kad Kortelés duomeny nebuvo praradusi ir niekam jy nebuvo perdavusi. Taciau
banko pateikti sistemy iSrasai patvirtina, kad visos mokéjimo operacijos buvo inicijuotos
suvedus Kortelés duomenis ir jas papildomai patvirtinus 3D budu.

Kaip minéta, ginco byloje nustatyta, kad pareiSkéja prarado savo prisijungimo prie
paskyros personalizuotus saugos duomenis, kai prie paskyros jungési paspausdama SMS Zinute
| savo mobilyjj telefono numerj gautg aktyvig nuorodgq ir taip pateko | netikrg banko interneto
puslapj, kuriame suvedé savo banko atpazinimo koda, asmens kodgq ir patvirtino prisijungimg
prie savo paskyros (,Smart-ID" suklirimg) iS kito, ne pareiskéjai priklausancio, jrenginio
suvesdama ,Smart-ID" PIN1 koda. Siuos duomenis nusavino tretieji asmenys ir savo mobiliojo
telefono jrenginyje pareiSkéjos vardu sukiiré naujg paskyra. Bankas teigia, kad, kai suvedé
savo banko atpazinimo kodg, asmens kodg ir ,Smart-ID" PIN1 koda, pareiskéja treciyjy asmeny
buvo nukreipta | kitg interneto puslapj, kuriame suvede savo Kortelés duomenis, o juos
pasisavine tretieji asmenys iS savo mobiliajame jrenginyje pareiskéjos vardu sukurtos paskyros
inicijavo mokéjimo operacijas, kurios buvo patvirtintos 3D bddu. Kaip ir minéta, pareiskéja
neigia vedusi Kortelés duomenis, taciau banko sistemy iSrasai Sio pareiSkéjos teiginio
nepatvirtina, prieSingai, jrodo, kad visos mokéjimo operacijos Kortele buvo inicijuotos
panaudojus Kortelés duomenis. Taigi, ginCo byloje nesant pareiskéjos paaiskinimy apie jos
atliktus veiksmus, dél kuriy ji prarado savo Kortelés duomenis, ir pareiskéjai teigiant, kad
Kortelé visg laikg buvo jos Zinioje, taciau esant banko pateiktiems objektyviems duomenims -
banko sistemy iSrasams, kurie patvirtina, kad mokéjimo operacijos buvo inicijuotos panaudojus
Kortelés duomenis ir jas patvirtinus 3D bidu, galima daryti iSvada, kad yra labiau tikétina, kad
pareiskéja tretiesiems asmenims atskleidé ne tik banko atpazinimo koda, asmens koda,
~Smart-ID" PIN1 koda, bet ir savo Kortelés duomenis (Kortelés numerj, galiojimo datg ir CVV
koda).

IS pareiskéjos pateikty paaiskinimy matyti, kad, vesdama savo banko atpazinimo koda,
asmens kodga ir ,Smart-ID" PIN1 koda, pareiskéja mané, kad tokiais savo veiksmais uzkerta
kelig i$ jos saskaitos jvykdyti jos neautorizuotg 1 000 Eur mokéjimo operacijg. Kaip ir minéta,
pareiskéja, treciyjy asmeny suklastome banko puslapyje suvedusi savo banko atpazinimo kodg
ir savo asmens kodq, pamate jai treciyjy asmeny pateiktg Zinute, kurioje buvo nurodoma, kad
jeigu pareiskéja nepageidauja pervesti nurodytos 1 000 Eur sumos asmeniui X.X., ji turi suvesti



savo ,Smart-ID" PIN1 koda.

Teigdamas, kad pareiskéjos elgesys, dél kurio ji prarado savo mokéjimo priemone, turi
didelio neatsargumo pozymiy, bankas remiasi tuo, kad pareiskéja nesilaiké mokétojui
nustatytos pareigos saugoti personalizuotus saugos duomenis ir niekam jy neatskleisti. Banko
teigimu, pareiskéja paspaudé treCiyjy asmeny atsiystg aktyvig nuorodg nejsitikinusi, ar ji
atitinka banko interneto banko svetainés adresq, kuriuo ji jprastai prisijungdavo ir inicijuodavo
mokéjimo operacijas interneto banke. Gavusi SMS zZinute, kad jos interneto banko paskyra yra
uzblokuota, pareiskéja nesikreipé | bankg, kad patikrinty SMS Zinutéje pateiktg informacija, ir
pasirinko spausti nezinoma aktyvig nuoroda. Pareiskéjai nesukélé jtarimo ir faktas, kad jos buvo
prasoma suvesti ,Smart-ID" PIN1 kodg, kad bty atSaukta 1 000 Eur moké&jimo operacija,
kurios ji pati neinicijavo, ir faktas, kad jos buvo prasoma suvesti Kortelés duomenis, nors
pareiskéja jokios mokéjimo operacijos inicijuoti neketino. Banko teigimu, visi Sie pareiskéjos
veiksmai rodo didelj pareiSkéjos neatsarguma, todél ji nejvykdé Mokéjimy jstatymo 34
straipsnyje nustatyty mokejimo paslaugy vartotojo pareigy, nes naudojosi moke&jimo priemone
(interneto banku ir Kortele) ne pagal mokeéjimo priemonés iSdavimg ir naudojimg
reglamentuojancias salygas, todél tretieji asmenys pareiskéjos vardu aktyvavo banko mobiligjg
programéle savo mobiliajame jrenginyje ir, turédami Kortelés duomenis, pareiskéjos vardu
inicijavo ir patvirtino mokéjimo operacijas. Banko manymu, pareiskéja galéjo lengvai suprasti
savo atliekamy veiksmy reikSme ir pasekmes, nes tokius veiksmus atliko ne pirma karta.
~Pareiskéja ,Smart-ID" programéle naudojasi nuo 2019 mety, taip pat ne kartg yra atlikusi
operacijas, kurioms inicijuoti yra naudojami Kortelés duomenys, o patvirtinti - 3D biudas, todél
jai turéjo bati Zinoma tai, kad suvedus Kortelés duomenis iS su Kortele susietos mokéjimo
sgskaitos bus nurasytos |éSos."

Lietuvos bankas atkreipia démesj, kad didelis neatsargumas ar paprastas neatsargumas
yra vertinamojo pobidzio aplinkybés, todél iSvada dél mokétojo elgesio vertinimo kaip
neatsargaus ar labai neatsargaus deél neautorizuotos mokéjimo operacijos ar dél mokéjimo
priemonés praradimo, lémusio neautorizuotg mokéjimo operacijg, darytina kiekvienu konkreciu
atveju, jvertinus nustatyty individualiy, specifiniy aplinkybiy visuma, kurig patvirtina ginco
byloje esantys jrodymai ir (arba) yra sSaliy negindijamos neautorizuotos mokéjimo operacijos
ivykdymo aplinkybés. Taigi, iSvada dél mokétojo paprasto ar didelio neatsargumo, kaip
vertinamojo pobiddzio aplinkybé, negali biti daroma izoliuotai, iSsamiai nejvertinus viso
neautorizuotos mokéjimo operacijos jvykdymo ir su juo susijusiy aplinkybiy konteksto.

Kriterijai, | kuriuos reikéty atsizvelgti vertinant kaltés laipsnj, yra i$ dalies suformuluoti
Antrosios mokéjimo paslaugy direktyvos (toliau — PSD2) preambulés 72 punkte: ,Siekiant
jvertinti galima mokéjimo paslaugy vartotojo aplaidumag ar didelj aplaidumag, reikéty atsizvelgti
| visas aplinkybes. [tariamo aplaidumo jrodymai ir laipsnis paprastai turety bati vertinami pagal
nacionaline teise. Taciau nors aplaidumo sgvoka reiskia, kad pazeidziamas jsipareigojimas elgtis
riipestingai, didelis aplaidumas turéty reiksti daugiau nei vien aplaidumg ir apimti labai
nerlpestingg elgesj; pavyzdziui, tai bdty mokéjimo operacijos autorizavimui naudojamy
saugumo pozymiy laikymas prie mokéjimo priemonés atviru ir treciosioms Salims lengvai
atskleidZziamu formatu.*

Didelio neatsargumo sgvoka taip pat plétojama Lietuvos Auksciausiojo Teismo
praktikoje. Kasacinis teismas yra iSaiskines, kad ,didelis neatsargumas kaip kaltés forma
pasireiSkia neprotingu arba iSskirtiniu rGpestingumo nebuvimu, kai asmuo néra tiek
ripestingas, kiek akivaizdziai bGtina esamomis aplinkybémis" (Lietuvos Auksciausiojo Teismo
2017 m. balandzio 13 d. nutartis civilinéje byloje Nr. e3K-3-180-378/2017, 29 punktas).

Ginco byloje nustatytais duomenimis, tretieji asmenys neteisétu bidu iS pareiskéjos
pasisavino jos mokéjimo priemone, pareiskéjai paspaudus SMS Zinute | jos mobilyjj telefong
atsiystg aktyvig nuoroda, siterpusiq | tikry banko zinuciy srautg, ir patekus | treciyjy asmeny
suklastotg banko paskyrg, kurioje pareiskéja suvedé savo banko atpazinimo kodg, asmens kodg
ir ,Smart-ID" PIN1 kodg. Kaip ir minéta, ginCo byloje néra pareiskéjos paaiskinimy apie jos
veiksmus, dél kuriy ji galéjo prarasti Kortelés duomenis. Taciau banko pateikti sistemy iSrasai
negincijamai patvirtina, kad mokéjimo operacijos buvo inicijuotos suvedus Kortelés duomenis
ir jas patvirtinus 3D bldu, todél yra labiau tikétina, kad pareiskéja, kaip ir teigia bankas,
Kortelés duomenis kartu su banko atpazinimo kodu, asmens kodu ir ,,Smart-ID" PIN1 kodu
suvedé patekusi | treciyjy asmeny suklastota banko paskyra. Tretieji asmenys Siuos duomenis
nusavino, kitame mobiliajame jrenginyje pareiskéjos vardu sukdré naujg paskyrg ir be
pareiSkéjos Zinios ir sutikimo inicijavo mokéjimo operacijas.

Vertinant, ar pareisSkéjos elgesys, kai ji paspaudé aktyvig nuoroda, atsiystg SMS Zinute
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i jos mobilyjj telefong, ir nepastebéjo, kad pateko | treciujy asmeny suklastotg banko paskyrg
ir joje suvedé savo banko atpazinimo koda, asmens kodg ir ,Smart-ID" PIN1 koda, gali biti
vertinamas kaip labai neatsargus pareiSkéjos elgesys, t. y. toks elgesys, dél kurio mokéjimo
priemoneés turétojo veiksmai iS esmés skiriasi nuo atsargaus elgesio reikalavimy, pazymétina,
kad vien tik faktas, kad pareiskéja paspaudé jai SMS Zinute atsiystg aktyvig nuoroda ir
nepastebéjo, kad pateko ne | tikrg banko interneto puslapj, bet j treciyjy asmeny suklastotg
banko interneto puslapj, nereiskia pareiskéjos didelio neatsargumo. Nagrinéjamo ginco atveju
pareiSkéjg objektyviai galéjo suklaidinti ir kartu sumazinti jos budrumg tas faktas, kad
pareiskéja SMS zinute su aktyvia nuoroda gavo jterpta j kity, tikry, jai ankscéiau banko siysty
Zinuciy srauta. Todél normalu, kad pareiskéjai galéjo ir nebiti akivaizdu, kad SMS Zinute jai
siunté ne pats bankas, o tretieji asmenys.

Vis délto, vertinant tolimesnius pareiskéjos veiksmus, pareiskéjai paspaudus aktyvig
nuoroda ir patekus | treCiyjy asmeny suklastotg banko puslapj, svarbu atkreipti démesj | tai,
kad pareiskéjai pateikta pradiné informacija ir pradinis tikslas, dél kurio pareiskéja spaude
aktyvig nuorodg, buvo paskyros atblokavimas. Bitent turédama Sj tikslg, pareiskéja suvedeé
savo banko atpazinimo kodg ir asmens koda. Taciau véliau pareiskéjos buvo prasoma suvesti
~Smart-ID" PIN1 kodg jau kitu tikslu - siekiant atSaukti 1 000 Eur mokéjimo pavedima.
Pareiskéjai faktas, kad is pradziy jos buvo prasoma suvesti personalizuotus saugos duomenis,
kad buty atblokuota paskyra, o véliau buvo prasoma suvesti ,Smart-ID" PIN1 kodg, kad bty
atSaukta 1 000 Eur mokéjimo operacija, nesukélé jokiy jtarimy ir nepaskatino jos kreiptis
bankg dél informacijos patikslinimo.

Analizuojamy aplinkybiy kontekste svarbu jvertinti ir tai, ar pareiSkéja, suvesdama
~Smart-ID" PIN1 kodg, galéjo suprasti, kad atlieka veiksmus, kurie gali lemti tam tikras teisines
pasekmes, Siuo atveju — mokéjimo priemonés praradima. Banko Taisykliy 2 priedo 11 punkte
néra jvardyta, kurio ,Smart-ID" PIN kodo (PIN1 ar PIN2) suvedimas banko ir pareiSkéjos
santykiuose yra laikytinas sutikimo, kad iS pareiskéjos banko sgskaitos bity atlikta moké&jimo
operacija (mokéjimui mokéjimo kortele atlikti), davimu arba kad ,Smart-ID" PIN kodo (PIN1 ar
PIN2) suvedimas naudotinas, siekiant atlikti veiksmus, susijusius su turima tapatybés
patvirtinimo priemone (taigi, pacia ,Smart-ID" paskyra mobiliajame jrenginyje) ir (ar) jos
pakeitimu. Tokia informacija pladiau atskleidziama banko interneto svetainéje adresu
https://www.seb.lt/privatiems/el-bankininkyste/paslaugos-internetu/prisijungimo-priemones-
smart-id-m-parasas. Pateiktos nuorodos skiltyje ,Smart-ID lygmenys ir galimybés" nurodoma,
kad ,Smart-ID" ,gali buti naudojama norint saugiai prisijungti prie interneto banko, tvirtinti
mokéjimus, naudotis treciyjy Saliy paslaugy teikéjy paslaugomis ir pasirasyti elektroninius
dokumentus. Prilygsta elektroniniam parasui.® Vis délto nagrinéjamu atveju bitina jvertinti tai,
kad pareiskéja, kaip ji pati teigia kreipimesi, savo prisijungimo prie interneto banko duomenis
tretiesiems asmenims atskleidé ir savo ,Smart-ID" paskyros PIN1 kodg treciyjy asmeny
paprasSyta suvedé, tikédama, kad tokiu veiksmu atSaukia galimai neteiséta bandyma nurasyti
léSas i§ pareikéjos banko saskaitos. Siame kontekste svarbu tai, kad ,Smart-ID" PIN kodas
néra naudojamas ir prasomas suvesti siekiant atSaukti mokeéjimo operacijg, priesingai, ,Smart
- ID" PIN kodg prasoma suvesti siekiant patvirtinti mokéjimo operacijg. Pagal banko pateiktg
informacija, pareiskéja savo paskyra naudojosi aktyviai nuo 2019 m. ir turéjo patirties
inicijuojant ir tvirtinant mokéjimo operacijas Kortele. Lietuvos banko nuomone, net jeigu
pareiSkéjai, paspaudus SMS Zinute gautg aktyvig nuorodg ir suvedus savo banko atpazinimo
kodg bei asmens koda, nekilo jtarimy, kad tretieji asmenys tokiu bddu ketina pasisavinti jos
mokéjimo priemone, vis délto jai turéjo kilti pagristy jtarimuy, kai jos buvo prasoma suvesti
~SmartID" PIN 1 koda siekiant atSaukti mokéjimo operacija, nors pareiskéja, turédama
mokéjimo operacijy inicijavimo ir tvirtinimo ,Smart-ID" kodu patirties, zinojo, kad ,Smart-ID"
PIN 1 kodu yra tvirtinamas mokeéjimo operacijos vykdymas, o ne atSaukimas. Siame kontekste,
vertinant pareiskéjos elgesj, svarbi aplinkybe, kad, pareiskéjai suvedus Smart-ID" PIN 1 koda,
kad bty atSaukta 1 000 Eur mokéjimo operacija, pareiskéjai atéjo banko zinuté, kad 1 000
Eur mokéjimo operacija buvo nesékminga. Ginco byloje pateiktais duomenimis, Si 1 000 Eur
mokéjimo operacija buvo atmesta, nes pareiSkéjos saskaitoje nebuvo pakankamai lésy. Taigi,
suvedusi ,Smart-ID" PIN 1 kodg, kad bity atSaukta mokéjimo operacija, pareiSkéja gavo
Zinute, kad jos moké&jimo operacija nebuvo jvykdyta, taciau | Sig informacijg neatkreipé jokio
démesio ir nemégino kreiptis | banka, kad pasitikslinty informacijg. Ginco byloje turimais
duomenimis, batent bankas pirmasis paskambino pareiskéjai ir pranesé, kad jos sgskaitoje yra
vykdomos jtartinos mokéjimo operacijos, bet ne pati pareiSkéja kreipési | banka.

Taigi, kaip matyti, pareiskéja, nei gavusi zinute, kad jos paskyra yra uzblokuota, nei
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tada, kai suzinojo, kad 1 000 Eur mokéjimo operacija is jos saskaitos yra nejvykdyta, nesikreipé
i banka, kad suzinoty, kodél buvo uzblokuota jos paskyra ir kodél iS jos buvo vykdoma
pareiskéjos neinicijuota 1 000 Eur mokéjimo operacija.

Lietuvos banko nuomone, jeigu pareiskéja bity buvusi pakankamai atidi ir ripestinga ir
blty atkreipusi démesj ne tik | tai, kad i$ pradziy jos buvo prasoma suvesti personalizuotus
saugos duomenis, kad paskyra bty atblokuota, o véliau buvo praSsoma suvesti ,Smart-ID" PIN
1 kodaq jau kitu tikslu - kad mokéjimo operacija bty atSaukta, nors pareiskéja turéjo nemazg
naudojimosi ,Smart-ID" patirtj, taigi, zinojo, kad ,,Smart-ID" PIN 1 kodas yra skirtas moké&jimo
operacijoms tvirtinti, pareiskéja baty pastebéjusi jtartinus veiksmus ir nuo jy susilaikiusi, taciau
ji elgési nertpestingai ir toliau vykdé treciyjy asmeny nurodymus, kurie objektyviai vertinant
nebuvo logiski ir susije. PareiSkéja netgi matydama treciyjy asmeny jai pateiktg zinute, kad is
jos saskaitos ketinama jvykdyti 1 000 Eur mokéjimo operacijg, nemégino susiekti su banku,
kad pasitikslinty, kas ir kodél iS jos saskaitos inicijuoja mokéjimo operacijg, nors ji nedavée
sutikimo jos atlikti.

Kaip ir minéta, banko pateikti sistemy iSrasai patvirtina, kad visos mokéjimo operacijos
buvo jvykdytos panaudojus pareiskéjos Kortelés duomenis ir patvirtintos 3D bddu. Kadangi
pareiSkéja Lietuvos bankui neteiké paaiskinimy, kaip tretieji asmenys galéjo pasisavinti jos
Kortelés duomenis, todél ginco byloje néra pareiskéjos paaiskinimy, i$ kuriy bty galima vertinti
jos aplaidumo, dél kurio pareiskéja prarado savo mokéjimo priemonés — Kortelés duomenis,
laipsnj. Vis délto turimi jrodymai patvirtina, kad Kortelés duomenys inicijuojant mokéjimo
operacijas buvo panaudoti, mokéjimo operacijos buvo patvirtintos 3D bidu. Vadinasi,
pareiSkéja turéjo tretiesiems asmenims perduoti Kortelées duomenis. Bankas teigia, kad
Kortelés duomenys buvo suvesti kartu su banko atpazinimo kodu, asmens kodu ir ,Smart-ID"
PIN1 kodu. Atsizvelgiant | tai, galima daryti iSvada, kad yra labiau tikétina, kad pareiskéja
Kortelés duomenis suvedé tame paciame treciyjy asmeny suklastotame banko puslapyije,
kuriame, kaip pati pripazino, suvedé banko atpazinimo koda, asmens kodg ir ,Smart-ID" PIN1
koda.

Taisykliy 2 priedo 11 skyriuje nustatyta, kad mokétojas duoda sutikimg mokéti
mokéjimo kortele, jei atsiskaito elektroninés prekybos ar paslaugy vietose ir jveda mokéjimo
kortelés duomenis: mokéjimo kortelés numerj, galiojimo laikg, CVC koda; pateikia mokéjimo
kortelés ir (ar) savo duomenis prekybininkui ar paslaugos teikéjui ir patvirtina mokeéjimo
operacijg 3D bidu.

PareiSkéja turéjo ir galéjo suprasti, kad Kortelés duomeny suvedimas ir ,Smart-ID" PIN1
kodo suvedimas yra skirti duoti sutikimg jvykdyti mokéjimo operacijg, bet ne jg atSaukti, kaip
teigia maniusi pareiSkéja. Lietuvos banko vertinimu, pareiskéja, jeigu tik baty buvusi
pakankamai atidi ir ripestinga, galéjo pastebéti savo mokéjimo priemonés praradima, nes jai
akivaizdziai turéjo sukelti jtarimy faktas, kad jos buvo praSoma suvesti personalizuotus saugos
duomenis, reikalingus moké&jimo operacijai jvykdyti, o ne atSaukti. Taciau pareiskéja elgési
nerlipestingai ir, matydama treciyjy asmeny jai pateiktg Zinute, kad iS jos saskaitos yra
meéginama atlikti jos neinicijuotg 1 000 Eur mokéjimo operacijg gaveéjai X.X., nesikreipé | banka,
kad pasiteirauty, kas ir kodél be jos Zinios ir sutikimo inicijuoja moké&jimo operacijg iS jos
sgskaitos, o vietoje to suvedé visus jos treciyjy asmeny prasomus suvesti duomenis, kuriuos
tretieji asmenys neteisétu bidu pasisavino ir be pareiskéjos zinios ir sutikimo inicijavo
mokéjimo operacijas. Lietuvos banko vertinimu, toks pareiSkéjos elgesys gali biti pripaZintas
kaip elgesys, iS esmés besiskiriantis nuo atsargaus elgesio reikalavimy, jis galiausiai ir lémé
tai, kad pareiskéja prarado savo mokeéjimo priemone.

Mokéjimy jstatymo 34 straipsnyje reglamentuojamos mokéjimo paslaugy vartotojo,
turincio teise naudotis mokéjimo priemone, pareigos: 1) naudotis mokéjimo priemone pagal
mokéjimo priemonés iSdavimg ir naudojimg reglamentuojancias salygas; 2) suzinojus apie
mokéjimo priemonés praradimg, vagyste arba neteisétg pasisavinimg ar neautorizuota jos
naudojimg, nedelsiant apie tai pranesti mokéjimo paslaugy teikéjui arba jo nurodytam
subjektui. Mokéjimo paslaugy vartotojas, gaves mokéjimo priemoneg, privalo imtis veiksmuy,
kad blty apsaugoti personalizuoti saugumo duomenys (2 dalis). Taisykliy 1 priedo 10 skyriuje
nurodoma, kad banko suteiktg mokejimo priemone ir su ja susijusius personalizuotus saugumo
duomenis moketojas privalo saugoti ir imtis visy reikiamy veiksmuy, kad personalizuoti saugumo
duomenys nebity atskleisti jokiems kitiems asmenims. Taigi, jvertinus ginco byloje turimus
duomenis bei ginco Saliy paaiskinimus apie mokéjimo operacijy jvykdymo aplinkybes, galima
teigti, kad pareiskéja mokéjimo priemone naudojosi nesilaikydama mokeéjimo priemonés
iSdavimg ir naudojimg reglamentuojanciy salyguy, o suzinojusi apie neautorizuotg mokéjimo
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priemonés naudojima (1 000 Eur moké&jimo operacija, kurig buvo prasoma atSaukti), nesikreipé
i banka ir bankui nepranesé, kad kazkas i$S jos saskaitos ketina vykdyti 1 000 Eur mokéjimo
operacijg, kurios ji pati neinicijavo, taciau yra prasoma jg atSaukti, mokéjimo operacijos
atSaukimui panaudojant personalizuotus saugos duomenis, kurie reikalingi mokéjimo operacijai
inicijuoti. Galima teigti, kad pareiskéja nejvykdé Mokéjimy jstatymo 34 straipsnyje
reglamentuojamy mokéjimo paslaugy vartotojo, turincCio teise naudotis mokéjimo priemone,
pareigy.

Visy ginco byloje nustatyty aplinkybiy kontekste galima daryti iSvadg, kad pareiskéjos
veiksmai, dél kuriy ji prarado mokéjimo priemone, pasireiské dideliu neatsargumu, tai galiausiai
ir léemeé, kad neautorizuotos mokeéjimo operacijos buvo jvykdytos ir buvo patirti nuostoliai.
Lietuvos banko nuomone, jvertinus pirmiau iSdéstytas aplinkybes ir padarytas iSvadas, galima
teigti, kad pareiskéja iki mokéjimo operacijos jvykdymo galéjo pastebéti, kad jos mokéjimo
priemone pasisavino tretieji asmenys. Mokéjimy_jstatymo 39 straipsnio 3 dalyje nustatyta, kad
moketojui tenka visi del neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis juos
patyré veikdamas nesgziningai arba tycia ar dél didelio neatsargumo nejvykdes vienos ar keliy
Sio jstatymo 34 straipsnyje nustatyty pareigu.

Vertinant Mokéjimy jstatymo nuostatas, reglamentuojancias atsakomybés uz
neautorizuoty mokejimo operacijy jvykdyma pasiskirstymg, tam, kad bankas baty atleistas nuo
pareigos grazinti neautorizuoty moké&jimo operacijy lésas, turéty bati nustatytas pareiskéjos
sukcCiavimas arba didelis neatsargumas. Kaip ir buvo minéta, Lietuvos banko nuomone,
nagrinéjamo ginco atveju pareiskéjos elgesys, dél kurio ji prarado savo mokéjimo priemone,
gali biti laikomas labai neatsargiu, iS esmés ir nulémusiu neautorizuoty moké&jimo operacijy is
pareiskéjos saskaitos jvykdyma. [vertinus pirmiau iSdéstytg informacija, konstatuotina, kad yra
pagrindo pareisSkéjai taikyti Mokéjimy jstatymo 39 straipsnio 3 dalj. Lietuvos banko vertinimu,
pareiSkéjos reikalavimas bankui grazinti neautorizuoty mokéjimo operacijy léSy suma yra
nepagristas, todél atmestinas.

Dél mokéjimo nurodymy jvykdyti mokéjimo operacijas atsaukimo

Pareiskéja kreipimesi teigia, kad, bankui su ja susiekus ir informavus, kad iS jos
sgskaitos yra inicijuotos mokéjimo operacijos, pareiSkéja banko prasé jas atSaukti ir nepervesti
mokéjimo operacijy lésy gavéjui. Pareiskéja atkreipé démesj, kad pokalbio su banku metu IéSos
su Kortele susietoje saskaitoje dar buvo tik rezervuotos, taiau nenurasytos, todél bankas,
pareiskéjos vertinimu, pareiskéjos vardu pateiktus mokéjimo nurodymus jvykdyti mokéjimo
operacijas turéjo galimybe atSaukti ir léSy | trediyjyu asmeny saskaitg nepervesti, taciau to
nepadaré.

Atsizvelgiant | tai, papildomai pazymeétina, kad, pagal Moké&jimy jstatymo 44 straipsnio
1 dalies nuostatas, mokéjimo paslaugy vartotojas negali atSaukti mokéjimo nurodymo po to, kai
ji gauna mokétojo mokéjimo paslaugy teikéjas, iSskyrus Siame straipsnyje nustatytas iSimtis.
Minéto Mokéjimy jstatymo straipsnio 4 dalyje taip pat nustatyta, kad, pasibaigus 1 dalyje
nurodytam laikotarpiui, mokéjimo nurodymas gali biti atSauktas tik tuo atveju, kai dél to
susitaria mokeéjimo paslaugy vartotojas ir atitinkamas mokéjimo paslaugy teikéjas, o Sio
straipsnio 2 dalyje numatytais atvejais bitinas ir gavejo sutikimas. Mokéjimo paslaugy teikéjas
gali imti komisinj atlyginimg uz mokéjimo nurodymo atSaukima, jeigu tai numatyta bendrojoje
sutartyje. Taigi, pasibaigus Mokéjimy jstatymo 44 straipsnio 1 dalyje nurodytam terminui,
mokeéjimo nurodymas gali bati atSauktas tik dél to susitarus vartotojui ir jo mokéjimo paslaugy
teikéjui, todél nurodytos galimybeés (t. y. mokéjimo nurodymo atSaukimo) jtvirtinimas Mokéjimy
jstatyme neturéty biti vertinamas kaip priverstinis léSy grazinimas mokétojui, esant jo
atitinkamam prasymui (pasibaigus 44 straipsnio 1 dalyje nurodytam terminui).

Remiantis gin¢o byloje esanciais duomenimis, moké&jimo nurodymai jvykdyti mokéjimo
operacijas buvo pateikti prieS bankui kreipiantis | pareiSkéjg su praneSimu apie jtartinas
mokéjimo operacijas iS pareiSkéjos saskaitos, o pareiskéjos prasymas atSaukti mokéjimo
operacijas bankui buvo pateiktas po to, kai mokéjimo nurodymus jau buvo gaves bankas, todél
Mokéjimy istatyme nustatymas mokéjimo nurodymo atSaukimo terminas jau buvo praéjes,
todél bankas atSaukti pareiSkéjos mokéjimo operacijy nebegaléjo.

Bankas taip pat paaiskino, kad, vadovaujantis mokeéjimo korteliy organizacijos
~MasterCard" taisyklémis, inicijavus ir priemus vykdyti mokéjimo operacijas, atliktas mokéjimo
kortele, l|éSos su kortele susietoje saskaitoje, siekiant uztikrinti vélesnj léSy nurasyma,
pirmiausiai yra rezervuojamos. Kai klientas suveda mokéjimo kortelés duomenis ir patvirtina
mokeéjimo operacijg prisijungimo priemone, mokéjimas jau bina jvykdytas ir [éSy rezervacijos
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panaikinimas (t. y. pinigy pervedimas prekybininkui) negali biti atSauktas. Sig banko pozicija
patvirtina ir banko Taisykliy 13 skyriaus nuostatos, pagal kurias, davus sutikimg moké&jimo
operacijai banko iSduota mokéjimo kortele, bankas IéSas pirmiausia rezervuoja su mokeéjimo
kortele susietoje sagskaitoje. Remiantis 13 skyriaus nuostatomis, bankas atSaukia lésy
rezervavimg su mokejimo kortele susietoje saskaitoje, jei per 15 kalendoriniy dieny nuo lésy
rezervavimo datos iS |éSy gavéjo bankas negauna patvirtinimo apie atsiskaityma mokéjimo
kortele. Vadinasi, bankas gali panaikinti (ir panaikina) |éSy rezervacijg tik tuo atveju, jei
gaunamas léSy gaveéjo sutikimas dél mokéjimo nurodymo atSaukimo arba lésy gavéjo bankas
nustatytais terminais nepateikia patvirtinimo apie atsiskaityma mokéjimo kortele. Atkreiptinas
démesys, kad tokios aplinkybés nagrinéjamo ginCo atveju nebuvo nustatytos, taigi, nebuvo
nustatytos ir sglygos, kada pagal Taisykliy salygas mokéjimo operacijoms, patvirtintoms Saliy
sutartu bddu, jvykdyti pritaikytg |éSy rezervacijg bankas gali panaikinti.

Remdamasis tuo, kas iSdéstyta, ir vadovaudamasis Lietuvos Respublikos vartotojy teisiy
apsaugos jstatymo 27 straipsnio 1 dalies 3 punktu, Lietuvos banko valdybos 2012 m. sausio
26 d. nutarimo Nr. 03-23 ,Dél Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo
procediros Lietuvos banke taisykliy patvirtinimo® 2 punktu ir Siuo nutarimu patvirtinty
Vartotojy ir finansy rinkos dalyviy ginc¢y neteisminio sprendimo procediros Lietuvos banke
taisykliy 59.3 papunkciu,nusprendziu:

Atmesti pareiskéjos X.X. reikalavima.

Lietuvos banko sprendimas dél gin¢o esmés yra rekomendacinio pobiidzio ir teismui
neskundziamas. Vartotojui ir finansy rinkos dalyviui iSlieka teisé dél tapataus ginco dalyko
kreiptis | teisma arba kitg giny nagrinéjimo institucijg jstatymy nustatyta tvarka. Kreipimasis
i teisma po Lietuvos banko sprendimo dél ginCo esmés priémimo nelaikomas Sio Lietuvos banko
sprendimo apskundimu. Ginco Salys turi pareigq pranesti Lietuvos bankui, jeigu viena is ginco
Saliy pareiskia ieskinj bendrosios kompetencijos teismui, praSydama nagrinéti tapaty ginca is
esmes.

Direktorius Artnas Raisutis



