Ginco byla Nr. 2021-01898

LIETUVOS BANKO
FINANSU RINKOS PRIEZIUROS TARNYBOS
TEISES IR LICENCIJAVIMO DEPARTAMENTO
DIREKTORIUS

_ SPRENDIMAS _ _
DEL X. X. IR AB SEB BANKO GINCO NAGRINEJIMO

2021 m. spalio 28 d. Nr. 429-385
Vilnius

Lietuvos bankas gavo X. X. (toliau - pareiskéja) kreipimagsi, kuriuo prasoma iSnagrinéti
tarp pareiskéjos ir AB SEB banko (toliau - bankas) kilusj ginca.

Nustatyta:

2021 m. geguzés 14 d. nuo 13 val. 11 min. iki 13 val. 41 min. (Lietuvos laiku),
panaudojant pareiskéjos vardu banko iSduotos mokéjimo kortelés ,Debit MasterCard
bekontakté" Nr. (duomenys neskelbtini) (toliau — kortelé) duomenis, buvo inicijuotos astuonios
mokéjimo operacijos, kuriy bendra suma - 11 285 Eur, |éSas pervedant lésy pervedimy
tarpininkui TransferGo Ltd. (toliau — TransferGo)?.

2021 m. geguzés 14 d. 14 val. 50 min. pareisSkéja kreipési telefonu | bankg prasydama
patikrinti jos sgskaitg. PareiSkéja informavo, kad jai skambino rusakalbiai asmenys, kurie
nurode, kad ,mato vagystés is pareiskéjos sgskaitos méginimg", ir tam, kad galéty sustabdyti
IéSy nurasyma, paprasé pareiSkéjos pateikti prieigos prie su kortele susietos saskaitos
duomenis. Pokalbio metu pareiskéja pripazino atskleidusi skambinusiems asmenims savo
duomenis (interneto banko atpazinimo kodg). PareisSkéja taip pat informavo, kad gavo
informacine Zinute dél uzpildytos kredito paraiskos, nors ji jos neteiké, ir papraseé sSig paraiskg
atSaukti. Pokalbio metu banko darbuotoja uzblokavo pareiskéjos kortele ir interneto banko
paskyrg, véliau atSauké pareiskéjos vardu pateiktg vartojimo kredito paraiskg 3 000 Eur (15
val. 36 min.). To paties telefoninio pokalbio metu banko darbuotoja patikrino pareiskéjos vardu
sudarytas ,Smart-ID" tapatybés patvirtinimo priemonés sutartis ir informavo pareiskéja, kad
2021 m. geguzés 14 d. pareiSkéjos vardu buvo sukurta nauja prisijungimo priemone -
programélé ,Smart-ID" kitame telefono jrenginyje, todél pataré pareiskéjai nedelsiant kreiptis
i ~Smart-ID" tapatybés patvirtinimo priemone sukirusig ir priziGrincig jmone ,SK ID Solutions
AS" dél ,Smart-ID" paskyros blokavimo ir panaikinimo, o dél galimo sukciavimo, duomeny
atskleidimo kitiems asmenims - | policija.

2021 m. geguzés 14 d. (15 val. 40 min.) banko darbuotoja perskambino pareiskéjai ir,
nepastebéjusi pareiskéjos su kortele susietoje saskaitoje |éSy, rezervuoty mokeéjimo
operacijoms, kurios buvo inicijuotos panaudojant kortelés duomenis nuo 13 val. 11 min. iki 13
val. 41 min., jvykdyti, informavo pareiSkéjg, kad jos mokeéjimo saskaitoje paskutiné atlikta
mokéjimo operacija yra |éSy pervedimas UAB ,Tele2", taip pat nurodé, kad pareiskéjos
sgskaita, susieta su kortele, tiek ir pati kortelé yra uzblokuotos, todél pareiskéjos |éSos yra
saugios. PareiSkéja telefoninio pokalbio su banko darbuotoja metu patvirtino, kad atskleide
tretiesiems asmenims elektroninés bankininkystés informacijg — padiktavo interneto banko
atpazinimo koda.

2021 m. geguzés 17 d. pareiskéja telefonu banko darbuotojo buvo informuota, kad 2021
m. geguzés 14 d. buvo jvykdytos astuonios mokéjimo operacijos, panaudojant kortelés
duomenis, ir IéSos uz Sias mokéjimo operacijas bus nurasytos i$ pareiSkéjos su kortele susietos
saskaitos. Tq pacig dieng pareiskéja pateiké pretenzijg bankui dél nurasyty lésy uz 2021 m.
geguzés 14 d. mokéjimo operacijas grgzinimo.

L TransferGo vykdo savo veiklg Jungtinéje Karalystéje ir yra prizZiGrima Sios Salies prieziliros institucijy. Kaip nurodo
bankas atsiliepime Lietuvos bankui, pareiskéjos banko saskaitos iSrase mokeéjimo operacijy laikas atvaizduojamas pagal
tai, kada mokéjimo operacijos jvyko TransferGo buveinés vietos (Jungtinés Karalystés) laiku, todél iSrase nurodytas
laikas nuo 11 val. 11 min. iki 11 val. 41 min., t. y. reikia prideti 2 valandas, kad gautume Lietuvos laiko juosta.
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2021 m. birzelio 22 d. bankas, atsakydamas | pareiSkéjos pretenzijg, nurodé, kad neturi
teisinio pagrindo grazinti léSy uz pareiSkéjos gincijamas 2021 m. geguzés 14 d. mokéjimo
operacijas.

Nesutikdama su banko atsakymu, pareiskéja kreipési | Lietuvos bankag dél ginco
nagrinéjimo. Pareiskéja gincija banko veiksmus, negrgzinant gincijamy mokéjimo operacijy
sumy. Kreipimesi Lietuvos bankui pareiskéja teigia, kad 2021 m. geguzés 14 d. ji tapo sukdiy
auka ir prarado 10 100 Eur. Pareiskéja nurodo, kad jai kelia abejoniy banko taikomos saugumo
procediiros, pareiSkéjos prasymo grazinti ginCijamy mokéjimo operacijy lésas jvykdymo
tinkamumas, taip pat nesuprantamos priezastys, dél kuriy bankas atsisaké pareiskéjai pateikti
jos ir banko darbuotojy pokalbiy jrasus. Kreipimesi pazymima, kad Siuo metu tesiasi policijos
tyrimas dél vagystés, taciau, pareiskéjos teigimu, ji zino, kad atgauti pinigus, pervestus |
uzsienio saskaitg ar saskaitas, bus beveik nejmanoma, todél vienintelé galimybé pinigus
apsaugoti buvo bankui uzblokuoti visas prieigas ir visus pervedimus arba prasyti uzblokuoti
iSéjusius pervedimus tarpininko jmonéje, tacCiau bankas to tinkamai nepadareé, taip pat
neinformavo pareiSkéjos apie galimybe kreiptis | tarpininko jmone dél ginc¢ijamy mokéjimo
operacijy atSaukimo. PareisSkéja pazymi, kad tik policijos pareigtno patarta kreipési | tarpininko
imone (TransferGo), i kurig buvo pervesti pinigai pries pasiekiant tiksline saskaitg, ir, paaiskinus
visg situacijg, pavyko atSaukti paskutinj (astuntajj) mokéjima ir susigrazinti 1 185 Eur.
PareisSkéjos vertinimu, banko neveikimas ir (ar) netinkamas veikimas, vykdant pareiské&jos
prasyma atSaukti gin¢ijamas mokéjimo operacijas, |émé tai, kad gincijamy mokéjimo operacijy
I&Sos buvo pervestos sukcéiams, todél kreipimusi pareiskéja praso rekomenduoti bankui grazinti
10 100 Eur.

Bankas nesutinka tenkinti pareiskéjos reikalavimo. Atsiliepime pazymima, kad pareiskéja
ir bankas, sudarydami Interneto banko sutartj ir Kortelés sutartj, susitaré dél sutikimo jvykdyti
mokéjimo operacijas, panaudojant kortele, davimo formos ir tvarkos. Atsiliepime nurodoma,
kad banko vidaus sistemose buvo uzfiksuoti duomenys, liudijantys, kad pareiskéjos gincijamos
mokéjimo operacijos buvo inicijuotos suvedant kortelés duomenis ir tik pareiSkéjai zinomus
prisijungimo prie interneto banko duomenis. Taigi, bankas mano, kad pareiskéjos gincijamos
mokéjimo operacijos turi biti laikomos jos autorizuotomis, nes joms buvo duotas sutikimas
banko ir pareiSkéjos sutarta forma bei tvarka. Be to, bankas atkreipia démesj, kad buvo
nustatytos ir sglygos vertinti pareiskéjos elgesj kaip itin neatsargy: pareiskéja atskleidé
personalizuotus saugumo elementus tretiesiems asmenims, taigi, nesilaiké elementariy
saugumo reikalavimy. Dél Sios priezasties bankas mano, kad pareiSkéja yra visiSkai atsakinga
dél nuostoliy, kuriy turéjo atlikus gindijamas mokéjimo operacijas treciyjy asmeny naudai.
Atsiliepime, be kita ko, pazymeéta, kad pareiskéjos gincCijamos mokéjimo operacijos buvo
atliktos ir patvirtintos, taikant saugesne autentiSkumo nustatymo procediirg, 2021 m. geguzés
14 d. nuo 13 val. 11 min. iki 13 val. 41 min. Lietuvos laiku — taigi, dar iki telefoninio pokalbio
su banko darbuotoja ir iki kortelés uzblokavimo (iki 14 val. 50 min. Lietuvos laiku), o léSos i$
pareiSkéjos saskaitos, susietos su kortele, nurasytos 2021 m. geguzés 17 d., kai banke, pagal
~MasterCard" organizacijos taisykles, buvo gautas TransferGo gincijamy mokéjimo operacijy
patvirtinimas. Bankas pazymi, kad, pagal ,MasterCard" organizacijos taisykles, mokeéjimo
operacijas galima gincyti kaip atliktas neteisétai, t. y. be pareiskéjos Zzinios (angl. fraud), tuo
atveju, jei mokéjimo operacijos néra autorizuotos (patvirtintos) ,3D Secure™ kodu. Bankas
nurodé, kad nagrinéjamu atveju, atsizvelgiant | tai, jog mokeéjimo operacijos buvo patvirtintos
»3D Secure" kodu, vadovaujantis ,MasterCard" organizacijos taisyklémis, gincyti Siy operacijy,
kaip neteiséty, t. y. atlikty be pareiSkéjos zinios, bankas neturi galimybés, nes neturi ginco
teisés. Atsizvelgdamas | pareiskéjos kreipimesi nurodytus teiginius, bankas papildomai
informuoja, kad neriboja pareiskéjos teisés susipazinti su telefoniniy pokalbiy tarp jos ir banko
darbuotojos jrasais, ir gali suteikti pareiskéjai galimybe iSklausyti Siuos telefoninius pokalbius
banko skyriuje. Banko teigimu, jis telefoniniy pakalbiy jrasy kopijy klientams neteikia, nes
neturi galimybés uztikrinti jraso konfidencialumo ar valdyti netinkamo panaudojimo rizikos.
Atsiliepimu bankas praso atmesti pareiskéjos reikalavima kaip nepagrista.

Konstatuojama:

Vadovaujantis Lietuvos banko valdybos 2012 m. sausio 26 d. nutarimu Nr. 03-23
patvirtinty Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo proceduros Lietuvos
banke taisykliy 45 punktu, vartojimo gincai Lietuvos banke nagrinéjami laikantis rungimosi,
gin¢y nagrinéjimo operatyvumo, koncentracijos, ekonomiskumo ir bendradarbiavimo principu.
Nagrinédamas gin¢q Lietuvos bankas vertina pateiktus jrodymus ir to pagrindu priima
sprendima.
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PareisSkéjos ir banko gincas kilo dél banko atsisakymo graZinti pareiskéjai jos vardu
banke atidarytoje sgskaitoje septyniy i$ astuoniy 2021 m. geguzés 14 d., panaudojus kortelés
duomenis, atlikty mokeéjimo operacijy IéSas i$ viso — 10 100 Eur? (toliau — ginc¢ijamos moké&jimo
operacijos). Pareiskéja teigia, kad ji neautorizavo gincijamy mokéjimo operacijy, informavo
banka apie tai, kad ji galéjo tapti sukciy auka, ir paprasé banko atSaukti Sias operacijas (joms,
kaip ji teigia, nedavé sutikimo), kai bankas dar turéjo galimybe tai padaryti (t. y. nepervesti
&Sy | gavéjy banko saskaitg, nes |éSos pareiskéjos banko sgskaitoje buvo dar tik rezervuotos),
todél bankas turi grazinti pareiskéjai gincCijamy mokéjimo operacijy sumas. Bankas teigia, kad
pareiskéjos gincijamos mokéjimo operacijos buvo tinkamai, t. y. Saliy sutarta forma ir tvarka,
autorizuotos, be to, yra salygos pareiskéjos elgesj, jvykdant gincijamas mokéjimo operacijas,
vertinti kaip labai neatsargy, todél bankas mano, kad neturi pareigos kompensuoti pareiskéjai
jos nuostoliy dél giné¢ijamy mokéjimo operacijy.

Siekiant iSspresti tarp pareiskéjos ir banko kilusj gincg, Lietuvos banko vertinimu, bdtina
nustatyti Sias pagrindines aplinkybes: 1) ar ginCijamos mokéjimo operacijos laikytinos
autorizuotomis, t. y. ar Sioms operacijoms atlikti buvo gautas pareiskéjos sutikimas; 2) ar
bankas turéjo (turi) pareigq grazinti pareiskéjai gin¢ijamy mokeéjimo operacijy sumas.

Mokejimo paslaugy teikéjy veiklg ir atsakomybe, mokéjimo paslaugas, jy teikimo
salygas ir informavimo apie Sias sglygas reikalavimus, mokéjimo operacijy autorizavimg ir
vykdymag, mokéjimo paslaugy vartotojy ir mokéjimo paslaugy teikéjy teises ir pareigas,
susijusias su mokeéjimo paslaugomis, kai mokéjimo paslaugy teikimas yra verslas,
reglamentuoja Lietuvos Respublikos mokéjimy jstatymas.

Dél gin&ijamy mokéjimo operacijy autorizavimo

Mokéjimy jstatymo 29 straipsnio 1 dalyje nustatyta, kad mokéjimo operacija laikoma
autorizuota tik tada, kai mokétojas duoda sutikimg jvykdyti mokéjimo operacijg. Jeigu mokétojo
sutikimo jvykdyti mokéjimo operacijg néra, laikoma, kad mokéjimo operacija yra neautorizuota
(Mokéjimy_ jstatymo 29 straipsnio 2 dalis).

Mokeéjimy jstatymo 37 straipsnio 1 dalyje nustatyta, kad tuo atveju, jeigu mokétojas
neigia autorizaves jvykdyta mokeéjimo operacijg ar teigia, kad mokéjimo operacija buvo
jvykdyta netinkamai, jo moke&jimo paslaugy teikéjas turi jrodyti, kad mokéjimo operacijos
autentiSkumas buvo patvirtintas, ji buvo tinkamai uzregistruota, jrasyta | saskaitas ir jos
nepaveiké techniniai trikdziai arba kiti mokéjimo paslaugy teikéjo teikiamos paslaugos
trukumai; kai mokétojas neigia autorizaves jvykdyta mokéjimo operacijg, mokétojo mokéjimo
paslaugy teikéjo arba atitinkamais atvejais mokéjimo inicijavimo paslaugos teikéjo
uzregistruotas moké&jimo priemonés naudojimas nebdtinai yra pakankamas jrodymas, kad
mokétojas autorizavo mokéjimo operacijg ar veiké nesgziningai arba tycCia ar deél didelio
neatsargumo nejvykdé vienos ar keliy Sio jstatymo 34 straipsnyje nustatyty pareigu.

Pazymétina, kad Mokeéjimy jstatyme néra nustatyty konkreciy mokétojo sutikimo
ivykdyti mokéjimo operacija btdy ir (arba) iSsamios tokio sutikimo davimo tvarkos.
Vadovaujantis Mokéjimy jstatymo 13 straipsnio 3 dalies 3 punktu ir 29 straipsnio 1 punktu,
mokétojo sutikimo jvykdyti mokéjimo operacijg davimo salygos ir tvarka turi bati aptartos
moketojo ir jo mokéjimo paslaugy teikejo sudaromoje bendrojoje mokeéjimo paslaugy teikimo
sutartyje (toliau - bendroji sutartis).

Banko teigimu, pareiskéjos gin¢ijamos mokeéjimo operacijos turi bdti laikomos
autorizuotomis, nes buvo atlikti veiksmai, reikalingi mokéjimo operacijoms kortele inicijuoti, t.
y. sutikimas mokeéjimo operacijoms suformuoti ir vykdyti buvo duotas vienu i$S pareiskéjos ir
banko sudarytoje bendrojoje sutartyje nurodyty bddy - panaudojant kortelés duomenis
(korteles numerj, galiojimo laikg, CVC koda) ir suvedant interneto banko prisijungimo duomenis
(interneto banko naudotojo ID koda ir atpazinimo priemonés ,Smart-ID" PIN1 ir PIN2 kodus).

Kaip nurodo bankas atsiliepime, pareiskéja ir bankas, sudarydami Interneto banko
sutartj bei Kortelés sutartj, susitare deél sutikimo jvykdyti mokéjimo operacijas, panaudojant
kortele, davimo formos ir tvarkos. Moke&jimo operacijos patvirtinimo budas, panaudojant
kortele, aptartas banko Bendryjy taisykliy (toliau - Taisyklés), kurios yra neatskiriama bet
kurios banko ir jo kliento sudarytos sutarties dalis3, 2 priede (,Mokéjimo korteliy iSdavimo ir
naudojimo taisyklés™). Priedo 11 skyriuje nustatyta, kad mokétojas duoda sutikimg mokéti

22021 m. geguzés 14 d. atlikto astuntojo mokéjimo lésas | pareiskéjos saskaita grazino léSy pervedimo tarpininkas
(TransferGo).

3 Taisykliy 1 skyriaus nuostatos (,Bendrosios taisyklés ir kainynas, kuriuos galite rasti tinklalapyje, taikomi teikiant
visas musy paslaugas.”)
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mokéjimo kortele, jei, atsiskaitydamas elektroninés prekybos ar paslaugy vietose, jveda
mokejimo kortelés duomenis: mokéjimo kortelés numerj, galiojimo laikg, CVC koda; pateikia
mokejimo kortelés ir (ar) savo duomenis prekybininkui ar paslaugos teikéjui ir patvirtina
mokéjimo operacijq ,,3D Secure" budu.

Atkreiptinas démesys | tai, kad Taisykliy 2 priedo 11 skyriuje aprasomi atvejai, kai
mokétojas duoda savo sutikimg pervesti 1éSas mokéjimo kortele prekybininkui arba paslaugy
teikéjui, su kuriuo mokeétojas nori atsiskaityti, ir tuo tikslu perduoda mokéjimo kortelés ir kitus
Sioje Taisykliy nuostatoje nurodytus duomenis, o nagrinéjamo ginco atveju - priesingai, nei
nurodyta minimoje Taisykliy nuostatoje, pareiskéja Siuos duomenis atskleidé ne dél to, kad
ketino kortele pervesti léSas (atsiskaityti), o, kaip pati teigia, paprasyta treciujy asmenuy,
prisistaciusiy banko darbuotojais, siekiant patikrinti jtarting veiklg jos su kortele susietoje
sgskaitoje ir sustabdyti galimai neteisétg bandyma nurasyti lésas iS Sios pareiSkéjos banke
atidarytos saskaitos. Taigi, pareiSkéja, tiek bendraudama su banku dél gin¢ijamy mokéjimo
operacijuy, tiek ir kreipimesi | Lietuvos bankg nuosekliai laikosi pozicijos, kad valios inicijuoti ir
jvykdyti ginc¢ijamy mokéjimo operacijy ji neisreiské ir nedavé tam savo sutikimo (neautorizavo
gin¢ijamy moké&jimo operacijy) Saliy sutarta forma ir tvarka.

Pazymeétina, kad bankas, darydamas iSvadg, jog gincijamos mokéjimo operacijos buvo
autorizuotos Taisyklése nustatyta (Saliy sutarta) tvarka, iS esmés remiasi tik tuo faktu, kad
mokéjimo operacijai jvykdyti buvo panaudoti kortelées duomenys ir suvesti prisijungimo prie
interneto banko prisijungimo duomenys, taciau nevertina, kuriuo metu ir (arba) kas perdaveée
&Sy gavéjui ir (arba) jo mokéjimo paslaugy teikéjui duomenis, kuriy pagrindu buvo inicijuotos
gin¢ijamos mokéjimo operacijos, t. y. ar Siuos duomenis tiesiogiai pateiké pati pareiskéja, ar is
pareiskéjos Siuos duomenis neteisétai iSvilioje (mokéjimo priemone neteisétai pasisavine)
asmenys.

Bankas pateiké jo vidaus sistemose uZfiksuotus duomenis, pagrindziancius, kad
gin¢ijamos moké&jimo operacijos buvo autorizuotos panaudojant ,3D Secure” koda, t. y. taikant
saugesnio autentiSkumo patvirtinimo procediirg. Taciau vien Sie duomenys, Lietuvos banko
vertinimu, dar nejrodo, kad visi Sie veiksmai atlikti pareiskéjos sutikimu, t. y. kad mokéjimo
nurodymai atlikti kredito pervedimus (gin¢ijamas mokéjimo operacijas) iS tiesy atlikti
pareiskéjos valia ir su jos sutikimu. Kaip minéta pirmiau, remiantis Mokéjimy jstatymo
nuostatomis, vien aplinkybé, kad mokétojo mokéjimo paslaugy teikéjo vidaus sistemose
uzregistruotas mokétojui iSduotos mokéjimo priemonés, jskaitant jos personalizuotus saugumo
duomenis, naudojimas, nelaikytina pakankamu jrodymu, jog mokéjimo priemone naudojosi ir
(arba) mokéjimo operacijg autorizavo pats mokétojas (Mokéjimy jstatymo 37 straipsnio 3
dalis).

Bankas, siekdamas pagristi savo pozicijg, t. y. kad gincijamos mokéjimo operacijos buvo
inicijuotos ir jvykdytos Saliy sutarta forma ir tvarka — panaudojant tik pareiskéjai zinomus
kortelés duomenis (kortelés numerj, galiojimo laikg, CVC kodq) ir suvedant interneto banko
prisijungimo duomenis (interneto banko naudotojo ID koda ir ,Smart-ID" paskyros PIN1 ir PIN2
kodus), pateiké banko informacinés sistemos zurnalo jrasus (pareiskéjos jungimosi jrasai prie
interneto banko), i$ kuriy matyti, kad IP adresg (duomenys neskelbtini) pareiskéja naudojo
pirmiau (iki 2021 m. geguzés 14 d.), gin¢ijamy operacijy metu ir po 2021 m. geguzés 14 d.,
jungdamasi prie savo interneto banko iS to paties jrenginio. Banko teigimu, ,Smart-ID" naujos
paskyros , kurig sukciai galéjo instaliuoti kitame (ne pareiskéjos) jrenginyje, suklrimg
pareiskéja patvirtino esamos ,Smart-ID" tapatybés patvirtinimo priemonés PIN1 ir PIN2 kodais
ir tokiu blGdu nauja ,Smart-ID" paskyra buvo sukurtas sukdiy jrenginyje. Taigi, banko teigimu,
pareiSkéja, suvedusi ,Smart-ID” paskyros PIN1 ir ,Smart-ID” paskyros PIN2 kodus savo
telefone, patvirtino ,Smart-ID" paskyros sukirimg kitame jrenginyje (jis galéjo bati sukciy
kontroliuojamas), kuriame sukdiai galéjo atlikti ir tolesnius veiksmus: 2021 m. geguzés 14 d.
(13 val. 8 min.) padidintas mokéjimy, panaudojant kortele, limitas (nuo 3 000 iki 20 000 Eur)#4,
nuo 13 val. 11 min. iki 13 val. 41 min. inicijuotos ir jvykdytos gin¢ijamos mokéjimo operacijos
kortele, jas patvirtinus ,3D Secure" kodu, pareiskéjos vardu taip pat pateikta vartojimo kredito
paraiSka 3 000 Eur. Tokias banko nurodytas aplinkybes patvirtina ir pareiskéjos kreipimesi
nurodyta aplinkybé: t. y. kreipimesi pareiSkéja pripazjsta, kad tretiesiems asmenims atskleidé

4 Pareiskéja kreipimesi teigia, kad jai néra suprantamos aplinkybés, dél kuriy buvo jvykdytos gincijamos mokéjimo
operacijos, nes jos, pareiskéjos teigimu, virSijo pareiskéjai nustatytus dienos (1 158,48 Eur) ir ménesio (4 344,30 Eur)
operacijy limitus. Vis deélto, kaip atsiliepime atkreipé démesj bankas, interneto banke nustatyti mokejimo operacijy
limitai néra taikomi mokéjimo operacijoms, inicijuotoms panaudojant mokéjimo korteles. Ginéijamy mokéjimo
operacijy atlikimo dieng interneto banke nustatyti dienos ir ménesio operacijy limitai nebuvo pakeisti.
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prisijungimo prie interneto banko duomenis ir kartg per turimg ,Smart-ID" tapatybés
patvirtinimo priemone, paprasyta treciyjy asmeny, suvedé ,Smart-ID" paskyros PIN2 koda.
Kita vertus, bitina pazymeéti ir tai, kad ginco byloje néra duomeny, (jy nepateiké ir bankas kartu
su atsiliepimu), is kurio galinio jrenginio (konkretaus IP adreso) buvo patvirtintos pareiskéjos
gin¢ijamos mokéjimo operacijos. Vis délto, kaip matyti iS atsiliepime teikiamy paaiskinimuy,
bankas neneigia pareiskéjos nurodytos aplinkybés, kad gincijamos mokéjimo operacijos buvo
patvirtintos ne pareiskéjos turimame ir jos naudojamame (valdomame) mobiliajame telefone
su pacios pareiSkéjos susikurta ir turima ,Smart-ID" tapatybés patvirtinimo priemone (t. vy.
pareiskéjos mobiliajame telefone esandia pareiskéjos vardu sukurta ,Smart-ID" paskyra), o per
treciyjy asmeny valdomame mobiliajame jrenginyje pareiskéjos vardu suskurtg ,Smart-ID"
paskyrg ir panaudojant bitent Sios slaptazodzius, sukurtus ir Zinomus tretiesiems asmenims,
kurie juos galéjo panaudoti inicijuodami ir patvirtindami gin¢ijamas mokéjimo operacijas, paciai
pareiskéjai apie tai nezinant ir neiSreiSkus savo valios bei sutikimo dél gincijamy mokéjimo
operaciju.

Analizuojamy aplinkybiy kontekste svarbu jvertinti ir tai, ar pareiskéja, kaip ji pati
pripazista kreipimesi | Lietuvos banka, suvesdama ,Smart-ID" paskyros PIN2 koda, galéjo
suprasti, kad atlieka veiksmus, kurie gali lemti tam tikras teisines pasekmes, kaip Siuo atveju -
mokéjimo priemonés praradimg. Banko Taisykliy 2 priedo 11 punkte néra jvardyta, kurio
~Smart-ID"paskyros PIN kodo (PIN1 ar PIN2) suvedimas banko ir pareisSkéjos santykiuose yra
laikytinas sutikimu mokéjimo operacijai iS pareiSkéjos banko saskaitos atlikti (mokéjimui
mokéjimo kortele atlikti) arba, kad ,Smart-ID" paskyros PIN kodo (PIN1 ar PIN2) suvedimas
naudotinas siekiant atlikti veiksmus, susijusius su turima tapatybés patvirtinimo priemone
(taigi, pacia ,Smart-ID" paskyra mobiliajame jrenginyje), ir (ar) jos pakeitimu. Si informacija
pladiau aprasoma banko interneto svetainéje adresu https://www.seb.It/privatiems/el-
bankininkyste/paslaugos-internetu/prisijungimo-priemones-smart-id-m-parasas. Pateiktos
nuorodos skiltyje ,Smart-ID lygmenys ir galimybés™ nurodoma, kad ,Smart-ID" ,gali bdti
naudojama norint saugiai prisijungti prie interneto banko, tvirtinti mokéjimus, naudotis treciyjy
Saliy paslaugy teikéjy paslaugomis ir pasirasyti elektroninius dokumentus. Prilygsta
elektroniniam parasui." Vis délto nagrinéjamu atveju bitina jvertinti tai, kad pareiskéja, kaip ji
pati teigia kreipimesi, savo kortelés duomenis ir prisijungimo prie interneto banko duomenis
tretiesiems asmenims atskleidé ir, paprasyta treciyjy asmeny, suvedé savo ,Smart-ID"
paskyros PIN2 koda , tikédama, kad jie, kaip prisistaté pareiskéjai, yra banko darbuotojai ir Sie
duomenys buvo reikalingi tam, kad banko darbuotojais prisistate tretieji asmenys galéety
prisijungti prie pareiSkéjos interneto banko ir uzkirsti kelig (sustabdyti) galimai neteisétg
bandymag nurasyti léSas iS pareiSkéjos banko sgskaitos.

Vadinasi, pagal abiejy gincy Saliy negincijamas aplinkybes ir remiantis ginco byloje
turimais jrodymais — aplinkybe, kad ginc¢ijamy mokéjimo operacijy atlikimo dieng pareiskéjos
vardu ,Smart-ID" paskyra buvo sukurta ir kitame mobiliajame jrenginyje, kuris nepriklauso
pareiSkéjai ir néra jos naudojamas®, ir naudojantis Sia paskyra, pagal Saliy negincijamas
aplinkybes, galéjo bdti patvirtintos (autorizuotos) gincijamos mokéjimo operacijos, galima
daryti prielaidg, kad ginc¢ijamos moké&jimo operacijos buvo inicijuotos ir patvirtintos ne pacios
pareiskéjos, o treciyjy asmeny, nors ir atitiko pareiskéjos ir banko sutartg sutikimo mokéjimo
operacijoms kortele davimo forma ir tvarka. Taigi, banko teiginio, kad pati pareiskéja iSreiske
savo valig ir sutikimg gincijamoms mokéjimo operacijoms Saliy sutarta forma ir tvarka,
nepatvirtina gin€o nagrinéjimo metu nustatytos aplinkybés ir ginCo byloje esantys jrodymai.
Lietuvos banko vertinimu, vertinti pareiskéjos gin¢ijamuy mokéjimo operacijy kaip autorizuoty,
- atlikty esant pacios pareiskéjos sutikimui (kaip tai suprantama Mokéjimy jstatymo 29
straipsnio 1 dalies kontekste), néra pakankamo pagrindo, todél Sio gin¢o nagrinéjimo metu
Lietuvos bankas daro iSvada, kad pareiskéjos gincijamos mokejimo operacijos laikytinos
neautorizuotomis.

Dél neautorizuoty mokéjimo operacijy pasekmiy ir pareiskéjos teisés | gincijamy
mokéjimo operacijy sumy grazinimag

Pagal Mokejimy jstatymo 38 straipsnio 1 dalj, mokétojo mokejimo paslaugy teikéjas
privalo grazinti mokétojui neautorizuotos mokéjimo operacijos sumg ne véliau kaip iki kitos
darbo dienos nuo suzinojimo apie tokios mokéjimo operacijos jvykdyma, iSskyrus atvejus, kai
mokétojo mokeéjimo paslaugy teikéjas turi pagristy priezasciy jtarti mokétojo sukciavima ir apie

5 Pareiskéjos nurodyta aplinkybé pokalbio su banko darbuotoja metu.
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Sias priezastis rastu pranesa prieziliros institucijai (Lietuvos bankui).

Pagal Mokejimy jstatymo 39 straipsnio 1 dalj, moketojui gali tekti dél neautorizuoty
mokéjimo operacijy atsirade nuostoliai iki 50 Eur, kai Sie nuostoliai patirti dél: 1) prarastos ar
pavogtos mokéjimo priemonés panaudojimo; 2) neteiséto mokéjimo priemonés pasisavinimo.
Taciau, kaip nustatyta Mokejimy jstatymo 39 straipsnio 2 dalyje, mokétojas neturi patirti jokiy
nuostoliy, jeigu 1) jis iki mokéjimo operacijos jvykdymo negaléjo pastebéti mokéjimo
priemonés praradimo, vagystés arba neteiséto pasisavinimo, iSskyrus atvejus, kai jis veiké
nesaziningai; 2) nuostoliai yra patirti dél mokéjimo paslaugy teikéjo, jo darbuotojo, tarpininko,
filialo ar asmeny, kuriems perduotas veiklos funkcijy valdymas, veiksmy ar neveikimo.

Pagal Mokejimy jstatymo 2 straipsnio 32 dalj, ,mokéjimo priemone - personalizuota
priemone ir (arba) tam tikros proceduros, del kuriy susitaria mokéjimo paslaugy vartotojas ir
mokéjimo paslaugy teikéjas ir kurias mokeéjimo paslaugy vartotojas naudoja mokéjimo
nurodymui inicijuoti®. Pasisavinimas Siuo atveju turéty biti suprantamas kaip svetimos
mokeéjimo priemonés uzvaldymas ir galéjimas ja naudotis kaip sava. Neteisétumas suponuoja
atlikto veiksmo teisinio pagrindo nebuvima.

Ginco nagrinéjimo metu buvo nustatyta, kad, pries inicijuojant ir jvykdant ginc¢ijamas
mokéjimo operacijas, pareiSkéja su ja telefonu bendravusiems tretiesiems asmenims atskleidé
prisijungimo prie interneto banko duomenis (interneto banko atpazinimo (naudotojo ID) kodq)
ir, ju paprasSyta, suvedé savo ,Smart-ID" paskyroje PIN2, o tai jgalino treciuosius asmenis
sukurti ,Smart-ID" paskyrg kitame jrenginyje, kontroliuojamame treciyjy asmeny, ir véliau jy
valiniais veiksmais pareiskéjos vardu inicijuoti ir patvirtinti ginc¢ijamas moké&jimo operacijas.

Kaip minéta, pareiskéja neigia autorizavusi gincijamas mokéjimo operacijas. Pareiskéjos
teigimu, mokéjimo nurodymai jvykdyti ginc¢ijamas mokéjimo operacijas buvo pateikti vykdyti
be jos Zinios ir valiniy veiksmuy, t. y. paciai pareiskéjai nedavus su banku sutarta forma ir tvarka
sutikimo, kad baty vykdomi tokie mokeéjimo nurodymai. Ginco nagrinéjimo metu padaryta
iSvada, kad pareiskéjos gincijamos mokéjimo operacijos laikytinos neautorizuotomis. Nors
bankas su tokiu gin¢ijamy mokéjimo operacijy vertinimu nesutinka, vis délto bankas negindija
pareiskéjos nurodytos aplinkybés, kad 2021 m. geguzés 14 d. gincijamas mokéjimo operacijas
galéjo inicijuoti ir patvirtinti ne pati pareiskéja, o tretieji asmenys, kurie neteisétai isviliojo ir
pasisavino pareiskéjos jiems per neatsargumag atskleistus duomenis, batinus prisijungti prie
interneto banko sistemos, juos panaudojo naujai ,Smart-ID" paskyrai sukurti treciyjy asmeny
kontroliuojamame jrenginyje ir tg pacig dieng, naudodamiesi nauja ,Smart-ID" paskyra,
inicijavo ginc¢ijamas mokéjimo operacijas. Taigi, jvertinus pareiSkéjos ir banko pateiktg
informacijg apie treciyjy asmeny neteisétus veiksmus, dél kuriy iS pareiskéjos su kortele
susietos sgskaitos banke be jos valios buvo jvykdytos ginijamos mokéjimo operacijos, galima
teigti, kad, atliekant gin¢ijamas mokéjimo operacijas, pareiSkéjos su kortele susieta saskaita
buvo neteisétai uzvaldyta treciyjy asmenuy.

Bankas, nesutikdamas kompensuoti pareiSskéjos nuostoliy, susijusiy su gincijamy
mokéjimo operacijy jvykdymu, ne tik teigia, kad Sios operacijos buvo tinkamai autorizuotos,
bet ir mano, kad buvo nustatytos sglygos vertinti pareiSkéjos elgesj kaip labai neatsargu.

Mokéjimy jstatymo 39 straipsnio 3 dalyje nustatyta, kad ,mokétojui tenka visi dél
neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis juos patyre veikdamas
nesaziningai arba tycia ar dél didelio neatsargumo nejvykdes vienos ar keliy Sio jstatymo 34
straipsnyje nustatyty pareigy. Tokiais atvejais Sio straipsnio 1 dalyje nustatytas didZiausios
nuostoliy sumos ribojimas netaikomas.”™ Mokeéjimy,_ jstatymo 34 straipsnyje reglamentuojamos
mokéjimo paslaugy vartotojo, turinCio teise naudotis moké&jimo priemone, pareigos: 1)
naudotis mokéjimo priemone pagal mokéjimo priemonés iSdavimg ir naudojimg
reglamentuojancias salygas; 2) suzinojus apie mokéjimo priemonés praradima, vagyste arba
neteisétg pasisavinimg ar neautorizuotg jos naudojima, nedelsiant apie tai pranesti moké&jimo
paslaugy teikéjui arba jo nurodytam subjektui. Mokéjimo paslaugy vartotojas, gaves mokéjimo
priemone, privalo imtis veiksmy, kad bdty apsaugoti personalizuoti saugumo duomenys
(Mokéjimy_ jstatymo 34 straipsnio 2 dalis).

Mokeéjimy jstatymo 37 straipsnio 3 dalyje nustatyta, kad tuo atveju, kai mokétojas neigia
autorizaves jvykdyta mokéjimo operacija, mokétojo mokéjimo paslaugy teikéjo arba
atitinkamais atvejais moké&jimo inicijavimo paslaugos teikéjo uzZregistruotas mokéjimo
priemonés naudojimas nebitinai yra pakankamas jrodymas, kad mokeétojas autorizavo
mokeéjimo operacijg ar veiké nesaziningai arba tycia ar dél didelio neatsargumo nejvykdé vienos
ar keliy Sio jstatymo 34 straipsnyje nustatyty pareigy. Mokétojo mokéjimo paslaugy teikéjas ir
atitinkamais atvejais mokejimo inicijavimo paslaugos teikéjas turi pateikti jrodymuy, kuriais
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patvirtinamas mokétojo sukciavimas arba didelis neatsargumas.

Ivertinus pirmiau nurodytas Mokeéjimy jstatymo nuostatas, galima teigti, kad mokeétojo
mokéjimo paslaugy teikéjas gali bati visiSkai atleistas nuo pareigos grazinti mokétojui
neautorizuotos mokéjimo operacijos suma tik tuo atveju, jeigu pateikia jrodymuy dél mokétojo
sukCiavimo (nesaziningumo arba tycios) arba didelio neatsargumo (Mokéjimy jstatymo 37
straipsnio 3 dalis ir 39 straipsnio 3 dalis).

Pazymeétina, kad Saliy ginco dél to, kad pareiskéja galéjo veikti nesaziningai arba tycia,
iskaitant sukCiavimag, néra. Tai reiskia, kad, siekiant jvertinti, ar Siuo atveju pareiSkéjos atzvilgiu
galéty bati taikoma Mokéjimy jstatymo 39 straipsnio 3 dalis, bitina nustatyti, ar pareiskéjos
elgesys, prarandant mokéjimo priemone ir jos personalizuotus saugos duomenis, gali bdati
vertinamas kaip didelis pareiskéjos neatsargumas (aplaidumas), dél kurio visi nuostoliai, susije
su gin¢ijamy mokéjimo operacijy jvykdymu, turéty tekti pareiskéjai.

Antrosios mokeéjimo paslaugy direktyvos (toliau — PSD2) preambulés 72 punkte rasoma,
kad ,siekiant jvertinti galimg mokéjimo paslaugy vartotojo aplaidumg ar didelj aplaiduma,
reikéty atsizvelgti | visas aplinkybes. [tariamo aplaidumo jrodymai ir laipsnis paprastai turéty
biti vertinami pagal nacionaline teise. Taciau nors aplaidumo sgvoka reiskia, kad pazeidZziamas
isipareigojimas elgtis ripestingai, didelis aplaidumas turéty reiksti daugiau nei vien aplaidumg
ir apimti labai nerlpestingg elgesj; pavyzdziui, tai baty mokéjimo operacijos autorizavimui
naudojamy saugumo pozymiy laikymas prie mokéjimo priemonés atviru ir treCiosioms Salims
lengvai atskleidziamu formatu."

Pazymeétina, kad didelio neatsargumo sgvoka plétojama Lietuvos Auksciausiojo Teismo
praktikoje. Kasacinis teismas yra iSaiSkines, kad ,didelis neatsargumas kaip kaltés forma
pasireiSkia neprotingu arba iSskirtiniu rdpestingumo nebuvimu, kai asmuo néra tiek
rapestingas, kiek akivaizdziai bdtina esamomis aplinkybémis."®

Lietuvos bankas, siekdamas nustatyti, ar pareiskéjos elgesys, bendraujant su treciaisiais
asmenimis ir atskleidziant jiems savo mokéjimo priemoniy personalizuotus saugumo duomenis,
gali bati laikomas dideliu neatsargumu, vertino: pacios pareiSkéjos elgesj bendraujant su
trecCiaisiais asmenimis, treciyjy asmeny pasitelktas priemones neteisétu badu isvilioti iS
pareiskéjos jai priklausanciy mokeéjimo priemoniy personalizuotus saugumo duomenis, taip pat
banko veiksmus, kuriy jis prevenciSkai eémeési ir imasi tam, kad supazindinty pareiskéjg su
sukciavimo elektroninéje erdvéje rizikomis bei tapatybés priemonés saugaus naudojimo, jos
personalizuoty saugumo Zymeny suvedimo ir atskleidimo reikSme bei teisinémis pasekmémis.

Vertinant pacios pareiskéjos elgesj, svarbu nustatyti, kaip pareiskéja, kaip mokéjimo
paslaugy vartotoja, buvo jtikinta atskleisti ir perduoti mokéjimo priemonés personalizuotus
saugos duomenis tretiesiems asmenims.

Elektroninéje erdvéje nusikalstamas veikas vykdantys asmenys (sukdiai) neretai
pasitelkia jvairius bldus (tiek bendravimo, tiek klaidingos (suklastotos) informacijos pateikimo)
tam, kad neteisétu budu jtikinty vartotojg atskleisti savo mokéjimo priemoniy personalizuotus
saugumo duomenis ir juos panaudodami jvykdyty mokeéjimo operacijas, kuriy pats vartotojas
neautorizuoja ir savo valiniy veiksmy tokioms operacijoms jvykdyti neisreiskia, kartais
nezinodamas net apie tokiy operacijy inicijavimo aplinkybe. Sprendziant is gin¢o byloje esanciy
duomeny (pareiskéjos paaiskinimy dél bendravimo su jai skambinusiais treciaisiais asmenimis
aplinkybiy, banko darbuotojos ir pareiskéjos pokalbiy jrasy), pareiskéjos ir treciyjy asmeny
(sukciy) telefoniniy pokalbiy’ metu tretieji asmenys, manipuliuodami pareiskéjos baime
prarasti banko sgskaitoje esancias |ésas, jtikinamai sukiré emocine aplinkg, kurioje lengvai
pazeidziamas asmens (Siuo atveju - pareiskéjos) budrumas, t. y. tretieji asmenys
manipuliuodami pareiskéjos pazeidziamumu, taigi, apribota galimybe itin atidZiai ir ripestingai
vertinti pateikta informacijq ir praSyma nurodyti tik pareiskéjai zinotinus duomenis, jtikino
pareiSkéjg atskleisti savo mokéjimo priemoniy personalizuotus saugumo duomenis, kuriuos
neteisétu bddu panaudojo naujai ,Smart-ID" paskyrai sukurti ir gin¢ijamoms moké&jimo
operacijoms jvykdyti.

Nors bankas teigia, kad gincijamos moké&jimo operacijos buvo tinkamai autorizuotos,
nes jos buvo patvirtintos saliy sutarta forma ir tvarka, bankas vis délto, kaip minéta, papildomai
nurodo, kad, jo vertinimu, pareiskéja, bendraudama su treciaisiais asmenimis, elgési itin
neatsargiai (nerlUpestingai) - taigi, sukciai pareiskéjos mokeéjimo priemone ir jos
personalizuotus saugos duomenis pasisavino tik dél to, kad pareiSkéjos elgesys buvo labai
neatsargus. Banko teigimu, pareiskéjos itin neatsargus elgesys, pasireiSkes kortelés duomeny,

6 Lietuvos Auksciausiojo Teismo 2017 m. balandzio 13 d. nutartis civilinéje byloje Nr. e3K-3-180-378/2017, 29 punktas.
7 Ginco nagrinéjimo metu nustatytais duomenimis, pareiskéjos ir treciyjy asmeny pokalbiy buvo ne vienas.
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interneto banko atpazinimo kodo atskleidimu kitiems asmenims, taip pat ,Smart-ID" paskyros
PIN 1 ir PIN 2 kody suvedimu, Iémé tai, kad pareiskéjos vardu buvo sukurta nauja ,Smart-ID"
paskyra (kaip pareiskéjos tapatybés patvirtinimo priemoné) kitame mobiliajame jrenginyje,
kortelé buvo registruota TransferGo interneto svetainéje, ginc¢ijamos mokéjimo operacijos buvo
ivykdytos, o ju léSos nurasytos i$ pareiskéjos su kortele susietos sgskaitos. Kaip nurodo bankas,
didelj pareiskéjos neatsargumg patvirtina ir pacios pareiskéjos teiginiai, kuriais ji kreipimesi
pripazino, kad suvedé ,Smart-ID" paskyros PIN2 koda, taip pat pareiskéjos teiginiai banko
darbuotojos ir pareiskéjos telefoninio pokalbio metu, kad pareiskéja padiktavo interneto banko
atpazinimo koda (galimai ir kortelés duomenis) kitiems asmenims. Bankas atkreipia démesj,
kad TransferGo dokumentuose pateiktas kortelés Nr. ,(duomenys neskelbtini)" interneto banke
yra atvaizduojamas kitaip: ,(duomenys neskelbtini)* (interneto banko iSrase nurodyta:
~(duomenys neskelbtini)*), o tai, banko vertinimu, reiskia, kad kortelés duomeny informacija
negaléjo biti atskleista kitiems asmenims, tik prisijungus prie pareiskéjos interneto banko
paskyros, taip pat Sios informacijos nepakakty kortelés registracijai TransferGo interneto
svetainéje (reikalingas visas 16 skaitmeny kortelés numeris, CVC kodas, kortelés galiojimo
laikas), todél Siuos duomenis turéjo atskleisti pati pareiSkéja tretiesiems asmenims. Banko
vertinimu, pareiskéja nesilaiké elementariy saugumo reikalavimy ir Mokéjimy jstatymo 34
straipsnyje aptarty mokéjimo paslaugy vartotojo pareigy — naudojosi mokéjimo priemone ne
pagal mokéjimo priemonés iSdavimag ir naudojimg reglamentuojancias salygas. Taigi, bankas
mano, kad buvo nustatytos saglygos pareiSkéjos elgesj vertinti kaip labai neatsargy, nes
pareisSkéja tretiesiems asmenims atskleidé savo mokéjimo priemoniy personalizuotus saugumo
duomenis, taip pazZeisdama savo, kaip mokéjimo paslaugy vartotojos, pareigas. Vertinant
tokius banko teisinius argumentus ir iSvadas, vis délto, bitina pazyméti, kad pirmiau minéty
Mokéjimy jstatymo nuostaty analizé leidZzia daryti iSvada, kad mokétojui tenka visi dél
neautorizuoty mokéjimo operacijy atsirade nuostoliai tik tuo atveju, jei iSpildomos abi sglygos.
t. y. mokétojas ne tik nejvykdo vienos ar keliy jam Mokéjimy jstatyme nustatyty pareigy, bet
ir padaro tai elgdamasis nesaziningai arba tycia ar blidamas labai neatsargus.

Lietuvos bankas neturi pakankamai patikimy jrodymuy patvirtinanciy arba paneigianciy
banko nurodytus teiginius dél kortelés duomeny (numerio) atskleidimo tretiesiems asmenims,
tokios aplinkybés kreipimesi | Lietuvos banka nepatvirtina ir pati pareiskéja. Vis délto
pareiskéja, kaip minéta, tiek pretenzijoje bankui, tiek telefoniniy pokalbiy su banko darbuotoja
metu, tiek ir kreipimesi | Lietuvos bankag pripazino, kad tretiesiems asmenims atskleidé
interneto banko atpazinimo (naudotojo ID) koda ir savo turimame mobiliajame jrenginyje,
treCiyjy asmeny paprasyta, kartg suvedé ,Smart-ID" paskyros PIN2 koda. Taigi, pareiSkéja
pripazino, kad tretiesiems asmenims atskleidé savo personalizuotus saugumo duomenis, o juos,
kaip véliau paaiskéjo, tretieji asmenys panaudojo pareiskéjos vardu naujai ,Smart-ID" paskyrai
sukurti bitent treciyjy asmeny kontroliuojamame galiniame jrenginyje ir iS ten pareiskéjos
vardu inicijuoti ir patvirtinti ginc¢ijamas mokéjimo operacijas savo naudai.

Vertinant pareiskéjos elgesj ir atsakomybés laipsnj dél mokéjimo priemonés praradimo
ir neautorizuoty operacijy jvykdymo, atsizvelgtina ir | tai, kad, kaip minéta pirmiau, banko
cituojamy Taisykliy 2 priedo 11 punkte néra jvardyta, kurio ,Smart-ID" paskyros PIN kodo
(PIN1 ar PIN2) suvedimas banko ir pareiskéjos santykiuose yra laikytinas sutikimu mokéjimo
operacijai i$ pareiSskéjos banko sgskaitos atlikti (mokéjimui kortele atlikti) davimu ar kad
~Smart-ID" paskyros PIN kodo (PIN1 ar PIN2) suvedimas naudotinas siekiant atlikti veiksmus,
susijusius su turima tapatybés patvirtinimo priemone (taigi, pacia ,Smart-ID" paskyra
mobiliajame jrenginyje), ir (ar) jos pakeitimu. PareiSkéjos turimos tapatybés patvirtinimo
priemonés ,Smart-ID" tiek PIN1, tiek PIN2 kody suvedimo, panaudojimo reikSmeé néra
atskleista ir pareiskéjos bei banko Interneto banko sutartj sudarancio viesai skelbiamo Paslaugy
interneto banke teikimo salygy apraso nuostatose. Tokia informacija placiau atskleidZziama tik
banko interneto svetainéje adresu https://www.seb.It/privatiems/el-bankininkyste/paslaugos-
internetu/prisijungimo-priemones-smart-id-m-parasas. Tai leidzia daryti prielaidg, kad
pareiSkéjai galéjo bati ir neZzinoma aplinkybé, jog, suvedant PIN2 koda, tokiu veiksmu gali bati
duotas sutikimas sukurti nauja ,Smart-ID" paskyrg kitame galiniame jrenginyje.

Bdtina pazyméti ir tai, kad ginCo byloje néra ir jokiy jrodymu, kokig informacijg
pareiSkéja maté savo mobiliojo telefono ekrane tuo metu, kai de facto ,Smart-ID” paskyros
PIN2 kodo suvedimu patvirtino naujos Sios tapatybés patvirtinimo priemonés paskyros
suklrimg treciyjy asmeny kontroliuojamame galiniame jrenginyje. Taigi, gin¢o byloje néra
duomeny ir juos pagrindzianciy jrodymu, kad pareiSkéja savo mobiliajame jrenginyje esancioje
programéléje ,Smart-ID" suvesdama PIN2 kodg maté, jog Siuo veiksmu tvirtina naujos ,Smart-
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ID" paskyros sukdrima, kaip ir néra jokiy duomeny, kokig ir ar apskritai kokig nors papildomag
informacijg pareiskéja maté programeélés ,,Smart-ID" languose, prasanciuose suvesti PIN1 ir
PIN2 kodus.

Bankas atsiliepime, be kita ko, nurodo, kad, siekdamas tinkamai informuoti moké&jimo
paslaugy vartotojus, savo interneto svetainéje skelbia informacija apie suaktyvéjusius sukcius,
taip pat nuolat perspéja ir ragina savo klientus bdti labai atidzius, niekada neatskleisti, nevesti
savo asmens, mokéjimo korteliy ir interneto banko prisijungimo duomeny treciyjy asmeny
prasymu, kritiSkai tokius prasymus jvertinti. Vis délto tokie banko teiginiai niekaip nepagrindzia
aplinkybés, kad pareiskéja buvo banko tinkamai informuota apie naudojimosi tapatybés
patvirtinimo priemone ,Smart-ID" ypatumus ir PIN kody ,Smart-ID" programéléje suvedimo
reikSme bei pasekmes, taip pat ir to, kad pareiSkéja buvo informuota ir Zinojo apie tokio
pobidzio sukdiavimo atakas, kokia buvo jvykdyta ir pries pacig pareiskéja, t. y. kad sukdiai,
iSvilioje iS pareiskéjos jos mokéjimo priemoniy personalizuotus saugumo duomenis, gali sukurti
naujg ,Smart-ID" paskyrg nuotoliniu badu jy kontroliuojamame galiniame jrenginyje ir i$ ten
be mokétojo (Siuo atveju — pareiskéjos) valios ir Zinojimo patvirtinti IéSy pervedimo operacijas®.
Vystantis ir tobuléjant technologijoms, vystomi ir sukCiavimo bidai bei priemonés, sudétingéja
pacios sukciavimo atakos, todél tam reikia vis didesnio moké&jimo paslaugy vartotojy atidumo
ir rdpestingumo. Taigi, dél naujy sukciavimo bidy, panaudojant naujas technologijas,
atsiradimo bitinas itin aukstas vartotojy pastabumas ir apdairumas, kuris kartais dél
sukciavimo atakos naujumo ir kompleksiSkumo perzengia net ir vidutinio vartotojo gebéjimg
laiku identifikuoti méginimg neteisétu budu pasisavinti mokéjimo priemone ir (ar) jvykdyti
mokeéjimo operacijas, kuriy mokéjimo paslaugy vartotojas nesiekia jvykdyti. Dél Sios prieZasties
manytina, kad mokéjimo paslaugy teikéjai, kaip savo srities profesionalai, turi déti reikiamas
pastangas, kad nuolat kryptingai ir tinkamai informuoty savo klientus (vartotojus) apie
sukciavimo pavojus ir rizikas, susijusias su sukciavimais elektroninéje erdvéje, ir priminty,
kokie ir kaip vartotojy duomenys turéty bati saugomi ir neatskleisti tretiesiems asmenims. Kaip
mineéta, konkreCiy duomeny ir juos patvirtinanciy jrodymuy, kad bankas bty aktyviai vykdes
informavimo pareigq ir pareiskéja bity tinkamai informaves apie atitinkamas sukciavimo atakas
ir su tuo susijusias rizikas, ginco nagrinéjimo metu nenustatyta.

Vertinant pareiSkéjos elgesj ir sprendziant dél jos neatsargumo laipsnio, bitina
atsizvelgti j tai, kad pareiskéjai skambine tretieji asmenys, prisistate banko darbuotojais, savo
iniciatyva nuo pat pradziy bendravo su pareiskéja rusy kalba. Pareiskéja pokalbio su banko
darbuotoja metu paaiskino, kad skambinusio asmens pasiteiravo, kodél su ja yra bendraujama
rusy kalba, o skambines asmuo, pareiskéjos teigimu, jai nurodes, kad pareiskéjos kliento
anketoje yra nurodyta, kad ji gali bendrauti tiek lietuviy, tiek rusy kalbomis, todél pareiskéja
toliau tesé pokalbj ir bendravimag su treciaisiais asmenimis. Vis deélto bitina atkreipti démesj,
kad Lietuvoje veikianciy finansiniy paslaugy teikéjy paslaugos teikiamos valstybine kalba ir tik
Salims susitarus bei vartotojui pageidaujant vartotojai gali bati aptarnaujami (su jais
bendraujama) ir kita nei valstybiné kalba. Tad treciyjy asmeny, prisistaciusiy banko
darbuotojais, bendravimas rusy kalba, pareisSkéjai tokio pageidavimo paciai neisreiskus, turéjo
sukelti jtarimy dél skambinusiy asmeny tapatybés. Ir nors pirmiau aptarta aplinkybé is tiesy
sukélé jtarimuy, pareiskéja ne tik su jai i$ skirtingy telefono numeriy skambinusiais rusakalbiais
asmenimis bendravo net keletg karty?® (taigi, turéjo pakankamai galimybiy laiko prasme suvokti
prasomy atlikti veiksmy pobidi ir galimas to pasekmes), bet ir besalygiskai patikéjo treciyjy
asmeny pateiktais paaiskinimais, o véliau, jy paprasyta, ir atskleidé jiems tam tikrus
personalizuotus saugumo duomenis. Sie duomenys, kaip matyti i§ ginco nagrinéjimo metu
nustatyty aplinkybiy, véliau jgalino trediuosius asmenis sukurti naujg ,Smart-ID" paskyrg
pareiskéjos vardu treciyjy asmeny kontroliuojamame galiniame jrenginyje, inicijuoti ir jvykdyti
gin¢ijamas mokeéjimo operacijas.

Kaip jau minéta pirmiau, Mokéjimy jstatymo 34 straipsnyje reglamentuojama viena is
mokéjimo paslaugy vartotojo, turincio teise naudotis mokéjimo priemone, pareigy — naudotis

8 Atsiliepime bankas nurodo, kad, siekdamas tinkamai informuoti mokeéjimo paslaugy vartotojus, savo interneto
svetainéje skelbia informacijq apie suaktyvéjusius sukcius, nuolat perspéja ir ragina savo klientus biti labai atidzius,
niekada neatskleisti, nevesti savo asmens, moké&jimo korteliy ir interneto banko prisijungimo duomeny treciyjy asmeny
praSsymu. Vis délto, pagrisdamas Siuos teiginius, bankas atsiliepime pateikia nuorodg tik apie saugaus atsiskaitymo
internetu eiggq ir tvarka (https://www.seb.It/privatiems/mokejimo-korteles/kaip-saugiai-internetu-atsiskaityti-
mokejimo-kortele).

° Pagal ginco byloje esancius duomenis (atsiliepime, pareiskeéjos ir banko darbuotojos telefoniniy pokalbiy jrasuose
nurodyta informacija), pareiSkéjai rusakalbiai asmenys skambino i$ skirtingy telefono numeriy, (tel. Nr.: (duomenys
neskelbtini), (duomenys neskelbtini), (duomenys neskelbtini)) ir ji pripazino su Siais asmenimis bendravusi kelis kartus.
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mokéjimo priemone pagal mokéjimo priemonés iSdavima ir naudojima reglamentuojancias
salygas. Banko Taisykliy 1 priedo 10 skyriuje nurodyta, kad banko suteiktg mokeéjimo priemone
ir su ja susijusius personalizuotus saugumo duomenis mokeétojas privalo saugoti ir imtis visy
reikiamy veiksmuy, kad personalizuoti saugumo duomenys neblty atskleisti jokiems kitiems
asmenims.

Neabejotina, kad aptartas pareiskéjos elgesys, galiausiai nulémes naujos tapatybés
patvirtinimo priemonés pareiskéjos vardu suklirimg ir neautorizuoty mokéjimo operacijy
ivykdyma, negali biti vertinamas atitinkanciu pareiskéjai, kaip mokéjimo paslaugy vartotojai,
Mokéjimy, jstatyme bei Saliy sudarytose Interneto banko sutartyje ir Kortelés sutartyje (jas
sudaranciuose dokumentuose) nustatytus jpareigojimus iSsaugoti iSduoty mokéjimo priemoniy
personalizuoty saugumo duomeny konfidencialuma. Kita vertus, pirmiau konstatuota aplinkybe
savaime nesuponuoja iSvados, kad pareiSkéjos neatsargus elgesys, vertintinas kaip didelis
neatsargumas, t. y. aplinkybé, kad pareiskéja pazeidé savo pareigg tinkamai apsaugoti turimy
mokeéjimo priemoniy personalizuoty saugumo duomeny konfidencialuma, savaime nereiskia,
jog jos elgesys buvo ne tik neatsargus, bet ir toks aplaidus, kad sukelty pareiskéjai Mokéjimy,
jstatymo 39 straipsnio 3 dalyje nurodytas pasekmes, dél ko visi nuostoliai dél neautorizuoty
mokéjimo operacijy turéty tekti bitent pareiskéjai.

Ginco nagrinéjimo metu Lietuvos bankas, siekdamas tinkamai jvertinti tiek pareiskéjos
elgesj — atsakomybe dél naujos ,Smart-ID" paskyros pareiskéjos vardu sukdrimo ir jvykdyty
neautorizuoty mokéjimo operacijy, tiek pacios sukciavimo atakos pobidj ir treciyjy asmeny
veikimo aplinkybes, kreipési j ginco Salis, prasydamas pateikti papildomus paaiskinimus.

Pateikdama papildomus paaiskinimus, pareiSkéja nurodé, kad, bendraudama su
treciaisiais asmenimis, prisistaciusiais banko darbuotojais, | savo mobilyjj telefong gavo rusy
kalba, taciau lietuviskais raSmenimis paraSyta SMS zinute apie naujos ,Smart-ID" paskyros
sukurima.

Bankas, atsakydamas | Lietuvos banko prasyma pateikti papildomus duomenis dél to,
ar ir kaip pareiskéja buvo informuota apie naujos ,Smart-ID" paskyros pareiskéjos vardu
sukdrimg, nurodé, kad, is ,,SK ID solutions AS" gautais duomenimis, minéta bendrové siunté
1) ranesima lietuviy kalba el. pasto adresu (duomenys neskelbtini), t. y. el. pasto adresu, kuris
ir pareiskéjos kreipimesi | Lietuvos bankg nurodytas kaip jos el. pasto adresas. Pazymétina,
kad ginco nagrinéjimo metu pareiskéja taip pat patvirtino, kad | savo el. pastg gavo pranesima,
informuojantj jg apie naujos ,Smart-ID" paskyros sukirimg, taciau el. pastg pasitikrino tik
gincijamy mokéjimo operacijy jvykdymo dienos pabaigoje; 2) SMS pranesimaq angly kalba, jo
tekstas ,Congratulations X! Your Smart-ID account is ready to use. Enjoy! More information:
www.smart-id.com/welcome®. Sis pranedimas buvo siystas telefono numeriu (duomenys
neskelbtini). Batina atkreipti démesj, kad Sis telefono numeris néra nurodytas pareiskéjos
kreipimesi kaip jos telefono numeris, duomeny ir juos pagrindzianciy jrodymy, kad minétas
telefono numeris bty sietinas su pareiskéja, taip pat nepateike ir bankas. Dél Sios priezasties
preziumuotina, kad ,SK ID solutions AS" SMS praneSimas angly kalba, informuojantis apie
naujos ,Smart-ID" paskyros sukirima, buvo iSsiystas tretiesiems asmenims (j ju mobilyji
jrenginj), neteisétai pareiskéjos vardu biitent Siame mobiliajame jrenginyje suklrusiems naujg
~Smart-ID" paskyrg pareiskéjos vardu. Bankas taip pat nurodé, kad pareiskéjai pats papildomai
siunté SMS pranesSimg telefono numeriu (duomenys neskelbtini) (Sj telefono numerj pareiskéja
yra pateikusi bankui kaip kontaktinj telefono numerj, taip pat nurodziusi ir kreipimesi | Lietuvos
banka kaip savo telefono numerj), kuriuo bankas informavo, kad kuriama ,Smart-ID" paskyra:
~Dobryj denj! Profilj Smart-ID Basic registriruetsja ot Vashego imeni v banke SEB. Jesli Vy ne
nachinali registracii, pozvonite nam (duomenys neskelbtini). Bank SEB". Kaip minéta pirmiau,
remiantis pareiskéjos papildomais paaiskinimais ir kartu su jais pateiktais duomenimis,
pareiSkéja neneigia gincijamy mokéjimo operacijy jvykdymo dieng, bendravimo (telefoniniy
pokalbiy) su treciaisiais asmenimis metu, | savo telefong gavusi iS banko SMS pranesima,
informuojantj jg apie naujos ,Smart-ID" paskyros sukiirimg. PareiSkéja savo paaiskinimuose
nurodo, kad gauta zinuté jai sukélé jtarimy, nes buvo parasyta lietuviskais raSmenimis, taciau
rusy kalba. PareiSkéjai pasiteiravus su ja bendravusiy treciyjy asmenuy, kaip reikéty reaguoti |
gautg (pareiskéjos teigimu, jtarting) pranesima, pareiskéjai buvo patarta nekreipti démesio,
tretiesiems asmenims nurodzius, kad zinuté buvo iSsiysta ,zuliky®. PareiSkéja papildomuose
paaiskinimuose pripazino, kad patikéjo treciyjy asmeny, nes tuo metu manég, kad jie yra banko
darbuotojai, paaiskinimais, kad Zinuté atsiysta sukciu, ir papildomy veiksmy (reagavimo) dél
Sios Zinutés, kad issiaiskinty, ar joje nurodyta informacija yra teisinga, kaip ir dél jtartinai
pasirodziusiy treciyjy rusakalbiy asmeny skambuciy, vélgi nesiémé. Ivertintina ir tai, kad banko
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siystas SMS pranesimas, informuojantis apie naujos ,Smart-ID" paskyros sukiirimg, paciai
pareiSkéjai, jos teigimu, atrodé jtartinas, nejprastas, nes buvo parasytas rusy kalba, taciau
lietuviSkais raSmenimis. Bankas kartu su papildomais duomenimis nepateiké jokiy paaiskinimuy,
kodél pareiskéjai skirta SMS zinuté apie naujos ,Smart-ID" paskyros suklirimg buvo siysta rusy
kalba, taciau lietuviskais raSmenimis, nors, kaip matyti iS pareiSkéjos kartu su papildomais
paaiskinimais pateikty jos mobiliojo telefono ekrano nuotrauky, kita banko pareiskéjai siysta
SMS zinuté, informuojanti apie kredito paraiSkos uzpildyma, buvo siysta lietuviy kalba. Vis
délto, kadangi pati SMS Zinuté pareiSkéjai pasirodé jtartina, kaip ir iS pradziy patys jai
paskambine ir su pareiskéja rusy kalba bendrave tretieji asmenys, manytina, kad pareiskéja,
bidama pakankamai atidi ir rlpestinga, galéjo imtis papildomy veiksmy tam, kad tinkamai
jvertinty jai jtartinas pasirodziusias aplinkybes - tiek i$ banko gauto SMS pranesimo turinj, tiek
ir patj bendravimg su treciaisiais asmenimis telefonu rusy kalba bei jy prasymus atskleisti
personalizuotus saugumo duomenis, taciau to nepadareé.

Sprendziant dél pareiSkéjos neatsargumo laipsnio, | aptartiny aplinkybiy apimtj
jtrauktinas ir faktas, kad tretieji asmenys, bendraudami su pareiskéja, pasinaudojo pareiskéjos
baime prarasti banko sgskaitoje esancias léSas ir, manipuliuodami Sia baime, jtikino jg atskleisti
savo personalizuotus saugos duomenis ir kartg suvesti savo tapatybés patvirtinimo priemonés
~Smart-ID" PIN2 koda: sprendziant i$S pareiskéjos ir banko darbuotojos darbo pokalbio jrasy,
tretieji asmenys vieno i$ pokalbiy su pareiskéja metu klause, ar pareiskéja pazjsta Y.Y. ir ar ji
iS tiesy siekia Siam asmeniui pervesti 130 Eur | sgskaitg, esancig mokeéjimo jstaigoje Latvijos
Respublikoje. Siekiant atSaukti pateiktg mokéjimo nurodyma, pareiSkéjos buvo prasoma
atskleisti tam tikrus duomenis?® ir kartg suvesti programélés ,Smart-ID” PIN2 kodg. Manytina,
kad toks treciyjy asmeny elgesys, bendravimo bidas, ypac atsizvelgiant j tai, kad, kaip minéta
pirmiau, pareiskéjos tapatybés patvirtinimo priemonés ,Smart-ID" tiek PIN1, tiek PIN2 kody
suvedimo, jy panaudojimo reikSmé néra atskleista pareiskéjos ir banko sudarytoje Interneto
banko sutartyje ar jg sudaranciuose dokumentuose, tad ,Smart-ID" paskyros PIN2 kodo
suvedimas pareiSkéjos galéjo biti ir nesuvoktas kaip labai neatsargus veiksmas.

Ivertintina ir tai, kad trecCiyjy asmeny jvykdyta sukciavimo ataka buvo sofistikuota -
jvykdyta pasinaudojant egzistuojancia technine galimybe sukurti naujg tapatybés patvirtinimo
priemonés ,Smart-ID" paskyra nuotoliniu bldu kitame mobiliajame jrenginyje. IS ginco
nagrinéjimo metu nustatyty aplinkybiy matyti, kad pareiskéja manipuliatyviai, neteisétu bidu
buvo jtikinta atskleisti savo personalizuotus saugos duomenis (interneto banko naudotojo
atpazinimo koda), o véliau ir suvesti ,Smart-ID" paskyros PIN2 kodg. Gin¢o nagrinéjimo metu
nustatyta, kad tokiu veiksmu buvo patvirtinta nauja sukurta ,Smart-ID” paskyra, ir ja
naudojantis, paciai pareiskéjai nedalyvaujant, t. y. neinicijuojant ir nepatvirtinant
(neautorizuojant), ir neisreiSkiant jokiy kity valiniy veiksmy, buvo jvykdytos gincijamos
mokéjimo operacijos, apie jy inicijavimo ir jvykdymo faktg pareiSkéjai net nezinant iki
atitinkamo banko pranesimo, kai pareiskéja buvo informuota, kad, jvykus sukciy atakai,
neautorizuoty mokéjimo operacijy iS jos saskaitos banke vis délto bita. Aplinkybé, kad
pareiSkéja atskleidé tretiesiems asmenims tam tikrus personalizuotus saugumo duomenis ir
karta treciyjy asmeny prasoma suvedé ,Smart-ID" paskyros PIN2 koda, |émé tai, kad
pareiskéjos vardu buvo ne tik sukurta nauja tapatybés patvirtinimo priemonés ,Smart-ID"
paskyra treciyjy asmeny kontroliuojamame mobiliajame jrenginyje, bet ir i$ pareiskéjos banko
saskaitos jvykdytos net astuonios mokéjimo operacijos, kurias atliekant faktiskai pati pareiskéja
nedalyvavo, joms savo sutikimo nedavé ir net nezinojo apie inicijavimo ir patvirtinimo
aplinkybe.

Ginco nagrinéjimo metu Lietuvos bankas taip pat paprasé banko pateikti papildomus
paaiskinimus ir juos pagrindzianius duomenis, ar, tretiesiems asmenims tvirtinant visas
astuonias ginc¢ijamas mokéjimo operacijas iS pareiskéjos vardu sukurtos naujos ,Smart-ID"
paskyros treciyjy asmeny kontroliuojamame mobiliajame jrenginyje, pareiskéjos telefone taip
pat atsirado (,iSSoko") pacios pareiskéjos naudojamos tapatybés patvirtinimo priemonés
~Smart-ID" pranesimai, prasantys suvesti PIN1 kodg (tam, kad bty prisijungta prie interneto
banko paskyros) ir PIN2 koda (tam, kad buty patvirtinta atitinkama moké&jimo operacija).
Bankas, paaiskindamas prasomas aplinkybes, pateikeé iS,SK ID Solutions AS" gautus duomenis,
kad pranesimai, prasantys patvirtinti pareiSkéjos prisijungimg prie interneto banko, ir

10 Tiek pirmojo pokalbio su banko darbuotoja, pranesant apie galimai jvykusig sukéiavimo ataka, metu, tiek ginco
nagrinéjimo metu Lietuvos bankui pareiskéja pripazino tretiesiems asmenims atskleidusi tik savo interneto banko
atpazinimo kodgq ir kartg suvedusi savo mobiliajame telefone esancioje ,Smart-ID" programéléje Sios paskyros PIN2
koda.
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pranesSimai, prasantys patvirtinti gincijamas mokéjimo operacijas, pasirodé abiejuose
jrenginiuose, su kuriais buvo susietos pareiskéjos vardu sukurtos ,Smart-ID" paskyros.

Vis délto, jvertinus banko pateiktg informacija, bitina pazyméti, kad banko papildomai
pateikti duomenys nepagrindzia aplinkybés, kad pareiskéja tikrai maté, jog jos vardu su kortele
susietoje sgskaitoje buvo siekiama jvykdyti ginc¢ijamas mokéjimo operacijas. Ginco byloje néra
jokiy duomeny, kad pareiskéjos telefone pagrindiniame ekrane turéjo automatiskai atsirasti ir
tikrai atsirado (,iSSoko") pacios pareiskéjos susikurtos tapatybés patvirtinimo priemonés
~Smart-ID" pranesimai, prasantys suvesti PIN1 ir PIN2 kodus'!, o jei jie turéjo pasirodyti
(»iSSokti") — kad pareiskéja telefone tikrai maté pasirodziusius (,iSSokusius") atitinkamus
pranesimus, nes tokios aplinkybés pati pareiSkéja nepatvirtina. Ginco byloje taip pat néra
duomeny, kiek laiko atsirades pranesimas (jei toks atsirado), prasantis suvesti PIN1 ir PIN2
kodus, galéjo biti rodomas pareiskéjos telefone (turint omenyje, kad visos gincijamos
mokeéjimo operacijos buvo patvirtintos batent is treciujy asmeny kontroliuojamos pareiskéjos
vardu sukurtos naujos ,Smart-ID” paskyros ir Sios paskyros PIN kodai, susidedantys iS 4-5
skaitmeny, tikétina, buvo suvesti per sekunde, daugiausia — per kelias sekundes) ir kad
pareiSkéja ginc¢ijamy mokéjimo operacijy metu telefong turéjo Salia saves ir turéjo galimybe
pranesimus pamatyti. Aplinkybé, kad buvo jvykdytos net astuonios neautorizuotos mokéjimo
operacijos, suponuoja iSvada, jog mazai tikétina, kad pareiskéja galéjo matyti ir (ar) mateé
programélés ,Smart-ID" pranesimus, prasancius suvesti PIN2 kodg astuonis kartus, taciau  tai
visiSkai nereagavo ir blty nesupratusi, jog bandoma neteisétu bidu nurasyti Iésas iS jos su
kortele susietos sgskaitos.

PareiSkéja banko atzvilgiu keliamg reikalavima kompensuoti gin¢ijamy mokéjimo
operacijy lésas grindzia ir prielaida, kad banko pritaikytos saugumo priemonés (operacijy
stebéjimo mechanizmai) buvo nepakankami, o tai patvirtina faktas, kad bankas neautorizuoty
mokeéjimo operacijy sumas pervedé sukciams (t. y. bankas pervedé gincijamy mokéjimo
operacijy sumas | TransferGo esancig saskaitg, iS kurios véliau visos, iSskyrus paskutine,
gin¢ijamy moké&jimo operacijy léSos pervestos | treciyjy asmeny, neteisétu blidu pasisavinusiy
pareiskéjos mokeéjimo priemone ir jos vardu patvirtinusiy gincijamas moké&jimo operacijas,
sgskaitg uzsienio banke).

2017 m. lapkri¢io 27 d. Komisijos deleguotojo reglamento (ES) 2018/389, kuriuo
Europos Parlamento ir Tarybos direktyva (ES) 2015/2366 papildoma griezto kliento
autentiSkumo patvirtinimo ir bendry ir saugiy atviryjy rysiy standarty techniniais reguliavimo
standartais (toliau — Reglamentas)!?, ir kuris priimtas siekiant uztikrinti, kad elektroniniu bGdu
sillomos mokéjimo paslaugos buaty teikiamos saugiai, jdiegiant technologijas, kuriomis galima
uztikrinti saugy vartotojo autentiSkumo patvirtinimg ir kuo labiau sumazinti sukciavimo rizika,
2 straipsnyje nustatyti bendrieji autentiSkumo patvirtinimo reikalavimai, kuriy tinkama
ivykdyma turi uztikrinti mokeéjimo paslaugy teikéjai. Pagal minéto straipsnio nuostatas,
mokéjimo paslaugy teikéjai jdiegia operacijy stebéjimo mechanizmus, leidziancius jiems aptikti
neautorizuotas ar nesagziningas mokéjimo operacijas, kad galéty jgyvendinti saugumo
priemones, nurodytas Reglamento 1 straipsnio a ir b punktuose. Tie mechanizmai yra
grindziami mokéjimo operacijy analize, kurig atliekant atsizvelgiama | mokéjimo paslaugy
vartotojui blidingus elementus jprastu bidu naudojant personalizuotus saugumo pozymius (1
dalis). Mokéjimo paslaugy teikéjai uztikrina, kad operacijy stebéjimo mechanizmais bty
atsizvelgiama bent | kiekvieng i$ Siy rizika grindziamy veiksniy: a) neteisétai suzinoty ar
pavogty autentiSkumo nustatymo elementy sgrasus; b) kiekvienos mokéjimo operacijos suma;
c) zinomus sukdiavimo scenarijus teikiant mokéjimo paslaugas; d) uzkrétimo kenkimo
programine jranga pozymius per bet kurj autentiSkumo patvirtinimo procediiros seansq; e) tais
atvejais, kai prieigos prietaisq arba programine jrangg suteiké mokeéjimo paslaugy teikeéjas,
mokéjimo paslaugy vartotojui suteikto prieigos prietaiso arba programinés jrangos naudojimo
ir netinkamo jy naudojimo zurnalg. Be to, remiantis Reglamento nuostatomis, autentiSkumo
patvirtinimo procediira turéety apimti operacijy stebéjimo mechanizmus, kuriais bity galima
nustatyti méginimus pasinaudoti mokéjimo paslaugy vartotojo personalizuotais saugumo
pozymiais, kurie buvo prarasti, pavogti arba neteisétai pasisavinti, ir uztikrinti, kad moké&jimo

11 Priezastys, kodél telefone, kuriame instaliuota ,Smart-ID" programélé, kaip tapatybés patvirtinimo priemong,
neatsiranda  automatiniai pranesimai, gali bati labai  jvairios, placiau zr.: https://www.smart-
id.com/It/pagalba/duk/smart-id-programeles-pranesimai/nematau-smart-id-naujienu-pranesimu-savo-telefone  (zr.
~Negaunu ,Smart-ID" pranesimy jrenginiuose su ,iOS" operacine sistema", ,Nematau ,Smart-ID" naujieny pranesimy
savo telefone", ,Kaip naudoti ,Smart-ID", jei iSmanusis jrenginys negauna pranesimy?" ir kt.).

12 https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32018R0389&from=EN
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paslaugy vartotojas, jprastu blGdu nurodes personalizuotus saugumo pozymius, biity teisétas
vartotojas ir kaip toks isreikSty savo sutikima pervesti |éSas ir gauti informacija apie savo
saskaitg?!s.

Lietuvos banko prasymu bankas, pateikdamas papildomus paaiskinimus dél taikomy
saugumo priemoniy, nurode, kad yra jgyvendines ir taiké pareiskéjos inicijuotoms operacijoms
griezto kliento autentiSkumo patvirtinimo saugumo priemones, kaip tai nustatyta Reglamento
ir Mokéjimy jstatymo nuostatose. Banko vertinimu, jo taikomos griezto kliento autentiSkumo
patvirtinimo saugumo priemonés yra veiksmingos tik tada, kai mokejimo paslaugy vartotojas
(nagrinéjamu atveju - pareiskéja) laikosi teisés aktuose ir Saliy sudarytoje sutartyje nustatyty
reikalavimuy, susijusiy su personalizuoty saugumo pozymiy saugojimu, neatskleidimu ir kitokiu
naudojimu, neatskleidziant juy tretiesiems asmenims, ir naudojasi mokéjimo paslaugomis
elgdamasis atsargiai. Bankas pazymi, kad jis, kaip mokéjimo paslaugy teikéjas, Siuo atveju
laiku ir tinkamai vykde visus pirmiau nurodyty teisés akty reikalavimus - reikalavo, kad
pareiSkéjai atpazinti ir mokéjimo operacijai patvirtinti baty atlikti veiksmai, atitinkantys griezto
kliento autentiSkumo patvirtinimo reikalavimus, o taikydamas saugesnio autentiSkumo
patvirtinimo procediirg, uztikrino dinamiskg pareiSkéjos inicijuoty moké&jimo operacijy
susiejimg su mokéjimo operacijos sumomis ir konkreciu 1éSy gavéju.

Bankas Lietuvos bankui nepateiké duomeny, ar, vykdant pareiSkéjos gincijamas
mokéjimo operacijas, banke buvo jdiegti ir taikomi mokéjimo operacijy stebéjimo mechanizmai,
vykdyta pareiskéjos vardu inicijuoty mokéjimo nurodymy jvykdyti gincijamas moké&jimo
operacijas analizé, taikytos kitos priemonés, kad pareiskéjos vardu iS jos su kortele susietos
saskaitos nebity jvykdytos pacios pareiskéjos neautorizuotos mokéjimo operacijos. Kaip matyti
iS banko pateikty paaiskinimy, bankas, siekdamas jgyvendinti Reglamento ir Moké&jimy jstatymo
reikalavimus, susijusius su saugumo priemoniy jgyvendinimu, taiko griezto kliento
autentiSkumo patvirtinimo saugumo priemones, t. y. bankas klienty inicijuotoms mokéjimo
operacijoms autorizuoti taiko saugesnio autentiSkumo nustatymo procediirg. Lietuvos bankas
neturi pakankamai duomeny, kad galéty patvirtinti ar paneigti aplinkybe, jog bankas
nagrinégjamu atveju émeési pakankamy saugumo priemoniy, vykdydamas pareiskéjos
gin¢ijamas mokéjimo operacijas, kaip tai nustatyta Reglamento nuostatose, taciau faktas, kad
visos pareiskéjos ginCijamos mokeéjimo operacijos buvo patvirtintos taikant saugesnio
autentiSkumo patvirtinimo procediirg. Sutiktina su banko nurodytu teiginiu, kad saugesnio
autentiSkumo patvirtinimo procediros yra veiksmingos tada, kai tinkamai laikomasi teisés
aktuose ir sutartyse su banku nustatyty reikalavimuy, susijusiy su personalizuoty saugumo
pozymiy saugojimu. Taip pat faktas ir negincijama Saliy aplinkybé, kad pati pareiskéja atskleidé
tretiesiems asmenims su jos turimomis mokéjimo priemonémis susijusius saugumo duomenis,
kurie turéjo biti zinomi tik pareiSkéjai. Taigi, pati pareiskéja Siuo atveju neuztikrino savo
personalizuoty saugumo duomeny konfidencialumo. Toks pareiskéjos elgesys lémé tai, kad
banko taikyta saugesnio autentiSkumo patvirtinimo procediira Siuo atveju nebuvo pakankama
tam, kad apsaugoty pareiskéjg nuo sukciavimo atakos ir neautorizuotos mokeéjimo operacijos
iS jos su kortele susietos sgskaitos nebity jvykdytos.

Kita vertus, aplinkybé, kad gin¢ijamos mokéjimo operacijos buvo patvirtintos naudojant
mokéjimo operacijoms autorizuoti Saliy sutartiniuose santykiuose sutartus naudoti saugesnio
autentiSkumo nustatymo reikalavimus, Siuo atveju, esant jrodymy, kad Saliy sutarta mokéjimo
operacijy saugesnio autentiSkumo patvirtinimo procedira tretieji asmenys pasinaudojo be
pareiskéjos zinios ir valiniy veiksmy bei sutikimo, nedaro tokiy operacijy autorizuotomis, bet
kartu, kaip buvo konstatuota pirmiau, ir savaime nesuponuoja iSvados, kad pareiskéjos elgesys,
bendraujant su treciaisiais asmenimis ir prarandant mokéjimo priemone (jgalinant treCiuosius
asmenis sukurti nauja ,Smart-ID" paskyrq), vertintinas kaip labai neatsargus.

Lietuvos bankas pazymi, kad didelis neatsargumas ar paprastas neatsargumas yra
vertinamojo pobidzio aplinkybé ir iSvada dél mokétojo elgesio vertinimo kaip neatsargaus ar
labai neatsargaus deél neautorizuotos (-y) mokeéjimo operacijos (-y) ar dél mokéjimo priemoneés
praradimo, Iémusio neautorizuotg (-as) mokéjimo operacijg (-as), darytina kiekvienu konkreciu
atveju, jvertinus ginco nagrinéjimo metu nustatyty individualiy, specifiniy aplinkybiy visuma,
kurig patvirtina gin¢o byloje esantys jrodymai ir (arba) yra Saliy negincijamos neautorizuotos
mokéjimo operacijos jvykdymo aplinkybés. Taigi, iSvada dél mokétojo paprasto ar didelio
neatsargumo, kaip vertinamojo pobidzio aplinkybé, negali biti daroma izoliuotai, iSsamiai
nejvertinus viso neautorizuoty mokéjimo operacijy jvykdymo ir su juo susijusiy aplinkybiy

13 Reglamento preambulés 1 punktas.



14

konteksto.

Siuo atveju ginco byloje esantys jrodymai ir pirmiau analizuotos gin¢o nagrinéjimo metu
nustatytos aplinkybés, susijusios tiek su pacios sukciavimo atakos pobldziu, tiek su banko
veiksmais, o svarbiausia - susijusios su pacios pareiskéjos veiksmais, net jvertinus ir tai, kad
nagrinéjamo ginco kontekste aktuali sukliavimo ataka buvo sofistikuota ir ja pastebéti buvo
bitinas pareiskéjos atidumas ir ripestingumas, taip pat tai, kad banko veiksmai, supazindinant
pareiSkéjg su tapatybés patvirtinimo priemonés ,Smart-ID" PIN1 ir PIN2 kody suvedimo
reikSme ir informuojant, perspéjant apie sukCiavimo grésmes, jvertinti kaip nepakankami, vis
délto nesudaro pagrindo vertinti pareiskéjos elgesio tik kaip neatsargaus. Vertinamy aplinkybiy
kontekste bitina pazyméti tai, kad pareiskéja, kaip ji pati to neneigia, bendraudama telefonu
ne kartg su iS skirtingy telefono numeriy jai skambinusiais rusakalbiais asmenimis ir
besalygiskai jais pasitikédama, nepatikrinusi treciyjy asmeny nurodytos informacijos
teisingumo, jiems atskleisdama savo moke&jimo priemoniy personalizuotus saugumo duomenis,
elgési itin neapdairiai ir nejvykde jai, kaip mokéjimo paslaugy vartotojai, Mokéjimy_jstatyme ir
sutartyse su banku nustatyty pareigy saugoti ir niekam neatskleisti Siy duomenuy. Taigi, bltent
Si ginCo nagrinéjimo metu konstatuota aplinkybé, t. y. kad pareiskéja neuztikrino jai iSduoty
mokéjimo priemoniy personalizuoty saugumo duomeny konfidencialumo, elgdamasi labai
neatsargiai, lémé tai, kad tretieji asmenys jgijo galimybe sukurti naujg ,Smart-ID" paskyrg
pareiskéjos vardu treciyjy asmeny kontroliuojamame mobiliajame jrenginyje ir i$ ten patvirtinti
ju inicijuotas gincijamas mokéjimo operacijas. Lietuvos banko vertinimu, pirmiau aptartos
aplinkybés, susijusios su pareiskéjos bendravimu su treciaisiais asmenimis, atsizvelgus ir |
pirmiau cituotg kasacinio teismo praktikg dél didelio neatsargumo, leidzZia teigti, kad pareiskéja,
nesilaikydama jai, kaip mokéjimo paslaugy vartotojai, nustatyty pareigy, susijusiy su mokéjimo
priemonés naudojimu, nebuvo tiek atidi ir rOpestinga, kiek akivaizdziai buvo bitina
nurodytomis aplinkybémis. Tai suponuoja iSvadg, kad pareiskéjos elgesys, bendraujant su
treciaisiais asmenimis (savo saugumo duomeny atskleidimas tretiesiems asmenims), galiausiai
Iémes ir gin¢ijamy mokéjimo operacijy jvykdyma bei ju sumy nurasyma is pareiskéjos saskaitos
banke, gali biti vertinamas kaip didelis pareiskéjos neatsargumas (aplaidumas), todél visi
nuostoliai, susije su gin¢ijamy moké&jimo operacijos jvykdymu, turéty tekti pareiskéjai.

Ivertinus pirmiau iSdéstytg informacijg, konstatuotina, kad yra pagrindas taikyti
Mokeéjimy jstatymo 39 straipsnio 3 dalj, nustatancig, kad mokétojui tenka visi dél neautorizuoty
mokéjimo operacijy atsirade nuostoliai, jeigu jis juos patyré dél didelio neatsargumo nejvykdes
vienos ar keliy Sio jstatymo 34 straipsnyje nustatyty pareigy, todeél, Lietuvos banko vertinimu,
bankas neturi pareigos pareiskéjai grazinti neautorizuoty mokéjimo operacijy lésy.

Dél mokéjimo nurodymuy jvykdyti ginijamas mokéjimo operacijas atSaukimo

Pareiskéja kreipimesi teigia, kad suzinojusi apie gin¢ijamas mokéjimo operacijas iskart
kreipési | bankg dél mokéjimo nurodymuy Sias operacijas jvykdyti atSaukimo ir tikéjosi, kad léSos
i treciyjy asmeny saskaitg nebus pervestos. Pareiskéja atkreipia démesj, kad kreipimosi | bankg
deél gin¢ijamy mokéjimo operacijy atSaukimo metu léSos su kortele susietoje saskaitoje dar
buvo tik rezervuotos, taCiau nenurasSytos, todél bankas, pareiSkéjos vertinimu, pareiskéjos
vardu pateiktus mokéjimo nurodymus jvykdyti gincijamas mokéjimo operacijas turéjo galimybe
atSaukti ir 1&éSy | treciyju asmeny saskaitg nepervesti, taciau to nepadare.

Atsizvelgiant | tai, papildomai pazymétina, kad pagal Mokéjimy jstatymo 44 straipsnio 1
dalies nuostatas, mokéjimo paslaugy vartotojas negali atSaukti mokéjimo nurodymo po to, kai
ji gauna mokétojo mokéjimo paslaugy teikéjas, iSskyrus Siame straipsnyje nustatytas iSimtis.
Minéto Mokéjimy jstatymo straipsnio 4 dalyje taip pat nustatyta, kad, pasibaigus 1 dalyje
nurodytam laikotarpiui, mokéjimo nurodymas gali biti atSauktas tik tuo atveju, kai dél to
susitaria mokeéjimo paslaugy vartotojas ir atitinkamas mokéjimo paslaugy teikéjas, o Sio
straipsnio 2 dalyje nustatytais atvejais butinas ir gavéjo sutikimas. Mokéjimo paslaugy teikéjas
gali imti komisinj atlyginimg uz moké&jimo nurodymo atSaukimg, jeigu tai nustatyta bendrojoje
sutartyje. Taigi, pasibaigus Mokéjimy jstatymo 44 straipsnio 1 dalyje nurodytam terminui,
mokeéjimo nurodymas gali bati atSauktas tik dél to susitarus vartotojui ir jo mokéjimo paslaugy
teikéjui, todél nurodytos galimybeés (t. y. mokéjimo nurodymo atSaukimo) jtvirtinimas Mokéjimy
jstatyme neturéty bati vertinamas kaip priverstinis léSy grazinimas mokétojui, jei yra
atitinkamas jo prasymas (pasibaigus 44 straipsnio 1 dalyje nurodytam terminui).

Remiantis ginco byloje esanciais duomenimis, mokéjimo nurodymai jvykdyti gincijamas
mokéjimo operacijas buvo pateikti tiek pries pareiskéjai kreipiantis | banka su prasymu Siuos
mokeéjimo nurodymus atSaukti, tiek ir prieS bankui informuojant pareiskéjg apie tai, kad i$ jos
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su kortele susietos sgskaitos buvo jvykdytos gin¢ijamos mokéjimo operacijos, kurioms jvykdyti
IéSos yra rezervuojamos - taigi, prasymas atSaukti mokéjimo nurodymus jvykdyti gincijamas
mokejimo operacijas bankui buvo pateiktas po to, kai mokéjimo nurodymus jau buvo gaves
bankas, todél Mokéjimy jstatyme nustatymas mokéjimo nurodymo atSaukimo terminas jau
buvo praéjes.

Pareiskéja kreipimesi | Lietuvos banka pazymi, kad 2021 m. geguzés 14 d. vykusio
pokalbio su banko darbuotoja metu (tiek pirmojo, tiek vélesnio) ji buvo informuota, kad jos
sgskaitos banke yra blokuotos, o léSos jose yra saugios, nors véliau paaiskéjo, kad Si
informacija yra klaidinga, nes pokalbio metu gincdijamy mokéjimo operacijy léSos su kortele
susietoje pareiSkéjos banko saskaitoje jau buvo rezervuotos, o 2021 m. geguzés 17 d. ir
nurasytos treciyjy asmeny naudai. Galima teigti, kad, pareiskéjos vertinimu, Si aplinkybé
sukliudé bankui atSaukti lésy rezervacijg ir ginéijamy mokéjimo operacijy sumos buvo
nurasytos iS pareiskéjos sgskaitos banke. Atsizvelgdamas | Siuos pareiskéjos teiginius, bankas
atsiliepime pazymi, kad dél zmogiskosios klaidos nepastebéjusi pareiSkéjos banko sgskaitoje
&Sy, rezervuoty gin¢ijamoms mokéjimo operacijoms, kurios buvo inicijuotos panaudojant
kortele nuo 13 val. 11 min. iki 13 val. 41 min., jvykdyti, informavo pareiskéjg, kad jos moké&jimo
sgskaitoje paskutiné atlikta mokéjimo operacija yra |éSy pervedimas UAB ,Tele2". Vis délto
analizuojamy aplinkybiy kontekste ir atsizvelgiant | pirmiau nurodytas Mokéjimy jstatymo
nuostatas, sutiktina su banko teiginiu, kad visos pareiSkéjos gincijamy mokéjimo operacijy
sumos buvo rezervuotos mokéjimo operacijoms, kurios buvo inicijuotos dar iki pareiskéjos
kreipimosi | bankg ir atitinkamai - iki to momento, kai pareiSkéja suzinojo (buvo informuota)
apie neautorizuotas ginc¢ijamas mokéjimo operacijas, todeél aplinkybé, kad 2021 m. geguzés 14
d. vykusio pokalbio metu banko darbuotoja neinformavo pareiskéjos apie jos sagskaitoje
rezervuotas lésas (t. y. suteiké klaidingg informacija deél léSy su kortele susietoje saskaitoje
saugumo), neturi jtakos vertinimui, ar léSos, rezervuotos iki pareiSkéjos kreipimosi | banka,
turéjo bdti nurasytos iS pareiSkéjos su kortele susietos sgskaitos. Kaip minéta, Mokéjimy
ijstatyme nustatytas mokéjimo nurodymo atSaukimo terminas pareiSkéjos kreipimosi | bankg
metu jau buvo praéjes, o kortelé ir interneto banko paskyra buvo blokuota tik po pareiSkéjos
kreipimosi | bankg, todél iki Sio kreipimosi inicijuotoms moké&jimo operacijoms rezervuoty sumy
nurasymo sustabdyti, nesant Mokeéjimy jstatyme nustatyto pagrindo, bankas negalé€jo.

Bankas taip pat paaiskino, kad, vadovaujantis mokéjimo korteliy organizacijos
~MasterCard" taisyklémis, inicijavus ir priemus vykdyti mokéjimo operacijas, atliktas moké&jimo
kortele, |éSos su kortele susietoje saskaitoje, siekiant uztikrinti veélesnj &Sy nurasyma,
pirmiausia yra rezervuojamos. Kai klientas suveda mokéjimo kortelés duomenis ir patvirtina
mokeéjimo operacijg prisijungimo priemone, mokéjimas jau bina jvykdytas ir |éSy rezervacijos
panaikinimas. t. y. pinigy pervedimas prekybininkui, negali biiti atSauktas. Sig banko pozicija
patvirtina ir banko Taisykliy 13 skyriaus nuostatos, pagal kurias, davus sutikimg mokéjimo
operacijai banko iSduota mokéjimo kortele, bankas IéSas pirmiausia rezervuoja su mokejimo
kortele susietoje saskaitoje. Remiantis 13 skyriaus nuostatomis, bankas atSaukia lésy
rezervavimg su mokéjimo kortele susietoje saskaitoje, jei per 15 kalendoriniy dieny nuo IéSy
rezervavimo datos iS léSy gavéjo bankas negauna patvirtinimo apie atsiskaityma mokeéjimo
kortele. Vadinasi, bankas gali panaikinti (ir panaikina) |éSy rezervacijg tik tuo atveju, jei
gaunamas gavéjo sutikimas dél mokéjimo nurodymo atSaukimo arba IéSy gavéjo bankas
nustatytais terminais nepateikia patvirtinimo apie atsiskaitymg mokejimo kortele. Pazymétina,
kad tokios aplinkybés nagrinéjamo ginco atveju nebuvo nustatytos, taigi, nebuvo nustatytos ir
salygos, kada pagal Taisykliy salygas mokéjimo operacijoms, patvirtintoms Saliy sutartu bddu,
ivykdyti pritaikyta léSy rezervacija bankas gali panaikinti. Pazymétina, kad tokia aplinkybé
nagrinéjamo ginco atveju nebuvo nustatyta, todél nebuvo nustatytos ir sglygos, kada pagal
Taisykliy salygas mokéjimo operacijoms, patvirtintoms Saliy sutartu bidu, nustatyta
rezervacija yra naikintina.

Dél gin¢ijamy mokéjimo operacijy lésy grazinimo

Pazymétina, kad pareiskéjos reikalavimas atlyginti jos nuostolius, galéjusius,
pareiSkéjos teigimu, atsirasti dél banko veiksmy, netinkamai vykdant jos prasyma atSaukti
gin¢ijamas mokéjimo operacijas, savo esme yra reikalavimas taikyti civiline atsakomybe banko
atzvilgiu. Pagal civilinés atsakomybés sampratg, civiliné atsakomybé - tai turtiné prievolég,
kurios viena Salis turi teise reikalauti atlyginti nuostolius (zalg) ar sumokéti netesybas, o kita
Salis privalo atlyginti padarytus nuostolius (Zalg) ar sumokéti netesybas (Lietuvos Respublikos
civilinio kodekso (CK) 6.245 straipsnio 1 dalis). Vadovaujantis CK 6.246 straipsnio 1 dalimi,
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civiliné atsakomybé atsiranda nejvykdZius jstatymuose ar sutartyje nustatytos pareigos
(neteisétas neveikimas) arba atlikus veiksmus, kuriuos statymai ar sutartis draudzia atlikti
(neteisétas veikimas), arba pazeidus bendro pobldzio pareigg elgtis atidziai ir ripestingai.
Taigi, civiliné atsakomybé atsiranda esant asmens, [pareigoto atlikti atitinkamus veiksmus ar
nuo jy susilaikyti, neteisétiems veiksmams ar neveikimui, taip pat kaltei dél Siy neteiséty
veiksmy padarymo ar neveikimo, zalai ir priezastiniam rysiui tarp veiksmy ar neveikimo ir
atsiradusios 7alos (CK 6.246-6.249 straipsniai)*. Be to, CK 6.256 straipsnio 4 dalyje nustatyta,
kad tuo atveju, kai sutartinés prievolés nejvykdo ar netinkamai jg jvykdo jmoné (verslininkas),
tai ji atsako visais atvejais, jei nejrodo, kad prievolés nejvykdé ar netinkamai jg jvykdeé dél
nenugalimos jégos, jeigu jstatymuose ar sutartyje nenumatyta ko kita. Kasacinis teismas savo
praktikoje ne kartg yra pazyméjes, kad sutartinei civilinei atsakomybei Zalos (jskaitant
negautas pajamas) atlyginimo forma (CK 6.245 straipsnio 3 dalis, 6.256 straipsnis) taikyti
nepakanka sutarties nejvykdymo (pazeidimo) fakto, sutartinei civilinei atsakomybei taikyti yra
biltinas Siy salygy visetas - bent vienos sglygos nebuvimas eliminuoja civilinés atsakomybés
taikymo galimybe?!®. Taigi, nagrinéjamu atveju civiliné atsakomybé banko atzvilgiu bendraisiais
CK nustatytais pagrindais bty taikoma tik nustacius visy trijy civilinés atsakomybés salygy -
neteiséty banko veiksmuy, pareiSkéjos nuostoliy (zZalos) dél gincijamy mokéjimo operacijy ir
priezastinio rysio tarp neteiséty banko veiksmy ir pareiskéjos nuostoliy - visuma.

GinCo nagrinéjimo metu nustatyta ir Saliy negincijama aplinkybeé, kad pareiskéja dél
neautorizuoty ginc¢ijamy moké&jimo operacijy patyré nuostoliy.

Vertinant, ar nustatytos prielaidos konstatuoti banko neteisétus veiksmus, kaip butingjq
civilinés atsakomybés taikymo salyga, reikia vadovautis ginco byloje esanciais duomenimis ir
gin¢o nagrinéjimo metu nustatytomis aplinkybémis (jy visuma). Kaip jau buvo konstatuota
pirmiau, banko veiksmai, jvykdant pareiskéjos gincijamas mokéjimo operacijas, vertintini kaip
teiséti ir pagristi — atitinkantys Moké&jimy jstatymo reikalavimus ir Saliy susitarimo salygas.
Vertinant, ar bankas tinkamai jvykdé pareiSkéjos prasymg atSaukti mokéjimo nurodymus
ivykdyti gincijamas mokéjimo operacijas, turéty biti analizuojamos ginco nagrinéjimo metu
nustatytos aplinkybés.

2021 m. geguzés 14 d. 14 val. 50 min. pareiskéjai kreipusis telefonu | banka, banko
darbuotoja pokalbio metu jvertino situacija pagal pareiSkéjos nurodytas aplinkybes ir,
atsizvelgusi taip pat ir | pareiSkéjos prasyma, uzblokavo pareiskéjos kortele (15 val. 9 min.),
interneto banko paskyrg (14 val. 51 min.), atSauké pareiskéjos vardu pateiktg vartojimo kredito
paraiSkg 3 000 Eur sumai (15 val. 36 min.). To paties telefoninio pokalbio metu banko
darbuotoja patikrino pareiskéjos vardu sudarytas ,Smart-ID" tapatybés patvirtinimo priemonés
sutartis ir informavo pareiskéja, kad 2021 m. geguzés 14 d. pareiskéjos vardu buvo sukurta
nauja prisijungimo priemoné - programélé ,Smart-ID" kitame telefono jrenginyje, todél pataré
pareiskéjai nedelsiant kreiptis | ,Smart-ID" tapatybés patvirtinimo priemonés iSdavéja ,SK ID
Solutions AS" dél ,Smart-ID" paskyros blokavimo ir panaikinimo, o dél galimo sukciavimo,
duomeny, atskleidimo kitiems asmenims - | policija. Aptartos aplinkybés leidzia teigti, kad
bankas tinkamai ir laiku jvykdé pareiSkéjos prasyma uzblokuoti banko jai iSduotas mokéjimo
priemones, taip pat informavo apie butinybe kreiptis | ,Smart-ID" tapatybés patvirtinimo
priemone iSdavusig jmone dél Sios tapatybés priemonés blokavimo (informavimo apie
sukciavimo atvejj) ir | policijg dél galéjusios jvykti nusikalstamos veikos istyrimo.

Vertinant, ar bankas tinkamai veiké vykdydamas pareisSkéjos prasyma atSaukti mokéjimo
nurodymus jvykdyti ginc¢ijamas moké&jimo operacijas ir grazinti Siy operacijy lésas pareiskéjai,
atsizvelgtina | toliau déstomas aplinkybes. Ginc¢ijamy mokéjimo operacijy jvykdymo dieng
vykusio pokalbio metu banko darbuotoja dél Zmogiskosios klaidos nepastebéjusi pareiskéjos su
kortele susietoje sgskaitoje 1Sy, rezervuoty mokéjimo operacijoms, kurios buvo inicijuotos
panaudojant kortele ta dieng nuo 13 val. 11 min. iki 13 val. 41 min., jvykdyti, informavo
pareiSkéjg, kad jos mokéjimo saskaitoje paskutiné atlikta mokéjimo operacija yra lésy
pervedimas UAB ,Tele2", taip pat nurodé, kad pareiskéjos saskaita, susieta su kortele, tiek ir
pati kortelé yra blokuotos, todél pareiskéjos léSos yra saugios. Bankas atsiliepime Lietuvos
bankui pripazjsta, kad ginc¢ijamy moké&jimo operacijy jvykdymo dieng vykusiy pokalbiy metu
banko darbuotoja klaidingai informavo pareiskéjg, kad jos saskaitoje paskutiné atlikta
mokéjimo operacija yra léSy pervedimas UAB ,Tele2", taip pat nurode, kad pareiskéjos léSos
yra saugios, nors tokia informacija, kaip minéta, buvo klaidinga. Vis délto konstatuota

14 Lietuvos Auksciausiojo Teismo Civiliniy byly skyriaus teiséjy kolegijos 2002 m. balandzio 15 d. nutartis, priimta
civilinéje byloje UAB ,Vasario koncernas" v. Teisingumo ministerija, bylos Nr. 3K-3-600/2002.
15 Lietuvos Auksciausiojo Teismo 2018 m. balandzio 13 d. nutartis civilinéje byloje Nr. 3K-3-144-915/2018, 31 punktas.



17

aplinkybeé, kad banko darbuotoja suteiké klaidingg informacijq deél 1éSy su kortele susietoje
sgskaitoje saugumo, savaime nesuponuoja iSvados, jog prieSingi banko veiksmai - tikslios ir
teisingos informacijos apie léSy rezervacijas su kortele susietoje saskaitoje suteikimas, bity
léme kitokj banko, kaip mokéjimo paslaugy teikéjo, Mokéjimy jstatyme jtvirtinty pareigy,
susijusiy su mokéjimo nurodymy jvykdymu ir (ar) jy atSaukimu, vertinima. Taigi, dél Sio
aspekto sutiktina su banko atsiliepime nurodyta aplinkybe, kad visos pareiskéjos gincijamy
mokéjimo operacijy sumos buvo rezervuotos mokéjimo operacijoms, kurios buvo inicijuotos ir
patvirtintos dar iki pareiskéjos kreipimosi | banka, ir atitinkamai - iki to momento, kai
pareiskéja suzinojo apie neautorizuotas gincijamas mokéjimo operacijas. Taigi, net ir tuo
atveju, jei 2021 m. geguzés 14 d. vykusio pokalbio metu banko darbuotoja baty teisingai
informavusi pareiSkéjg apie jos saskaitoje rezervuotas léSas, tai neblty turéje jtakos Iésy,
rezervuoty iki pareiskéjos kreipimosi | bankg, nurasymui iS pareiskéjos su kortele susietos
sgskaitos. Kaip buvo konstatuota pirmiau, prasymas atSaukti mokéjimo nurodymus jvykdyti
ginCijamas mokéjimo operacijas bankui buvo pateiktas po to, kai mokéjimo nurodymus jau
buvo gaves bankas, todél Mokeéjimy jstatyme nustatytas mokéjimo nurodymo atSaukimo
terminas jau buvo praéjes?®.

Pareiskéja kreipimesi taip pat teigia, kad bankas neinformavo jos apie galimybe kreiptis |
tarpininko jmone dél gincijamy mokéjimo operacijy atSaukimo. Apie tokig galimybe pareiskéja
teigia suzinojusi tik iS policijos pareigiino, ir tai, pareiSkéjos teigimu, padéjo jai susigrazinti
paskutinés (astuntosios) gincijamos mokéjimo operacijos suma. IS pareiskéjos kreipimesi
déstomy teiginiy galima numanyti, kad, pareiskéjos vertinimu, jei bankas laiku, t. y. iSkart
pareiSkéjai paskambinus | banka ir paprasius patikrinti jos sgskaitg, bity informaves pareiskéjq
apie jos sgskaitoje rezervuotas léSas gin¢ijamoms moké&jimo operacijoms jvykdyti, taip pat bity
patares kreiptis | TransferGo dél mokéjimo nurodymuy jvykdyti ginijamas mokéjimo operacijas
atSaukimo bei tokiy operacijy IéSy grazinimo, pareisSkéjai bity pavyke atgauti ir kity septyniy
gin¢ijamy mokéjimo operacijy lésas.

Pazymétina, kad nors finansy rinkos dalyviai, tarp jy ir bankas, teikdami finansines
paslaugas, turi veikti profesionaliai ir skaidriai, o klientams jy teikiama informacija apie
paslaugas turi bati aiski, iSsami ir teisinga, taCiau teisés aktai mokéjimo paslaugy teikéjams
(taigi, ir bankui) nenustato pareigos informuoti savo klienty, gincijanciy tam tikrg mokéjimo
operacijg, apie galimybe kreiptis | |éSy pervedimo tarpininkg dél Siy lésy susigrgzinimo. Vis
délto neabejotina, kad bankui, kaip kiekvienam kitam mokeéjimo paslaugy teikéjui, tenkanti
bendroji rupestingumo pareiga lemia tai, kad bankas turi veikti, siekdamas padéti klientui,
mokéjimo paslaugy vartotojui, atgauti jo léSas dél neautorizuoty ir (ar) ginéijamy mokéjimo
operacijy, ypac sukciavimy elektroninéje erdvéje atvejais. Be to, banky veiklg reguliuojancio
Lietuvos Respublikos banky jstatymo tikslas - ,reglamentuoti banky ir uzsienio bankuy,
veikiandiy Lietuvos Respublikoje, taip pat jy padaliniy steigimo, licencijavimo, veiklos, pabaigos
ir pertvarkymo bei priezitros tvarka, kad banky sistema baty stabili, patikima, efektyvi ir
saugi“'’.. Stabilumo, patikimumo, efektyvumo ir saugumo principai formuoja aukstus banko
veiklos, kaip atskiros profesinés veiklos risies, apdairumo ir ripestingumo standartus. Banko,
kaip specializuotos finansy jstaigos, pareiga profesinéje veikloje elgtis apdairiai ir ripestingai
apima bendrajg banko pareigg garantuoti Sios veiklos patikimumg, efektyvuma ir sauguma?'®,
taciau, taikant bankui aukstesnius patikimumo ir riipestingumo standartus, turi biti nustatyta,
kad banko iSduodamos personalizuotos sgskaitos saugumo priemonés nepakankamai apsaugo
vartotojo saskaita, jei jstatyme nenustatyta kitaip!®. Bankui, kaip profesionaliam verslininkui ir
savo srities specialistui, yra keliami aukstesni profesionalumo, atidumo ir rlpestingumo
standartai, todél, turédamas specifiniy finansiniy paslaugy teikimo srities ziniy, bankas turéty
déti reikiamas ir protingai jmanomas pastangas (jskaitant ir teisingos, iSsamios ir visapusiskos
informacijos apie gincijamy mokéjimo operacijy lésy susigrazinimg) tam, kad klientai, kurie,
net ir bldami neatsargis ar labai neatsargis, galéjo prarasti I&Sas dél neautorizuoty mokéjimo
operacijy, turéty visas galimybes Sias |éSas atgauti. Tai, kad verslininkui, kartu ir bankui, kaip
ir bet kuriam kitam savo srities profesionalui, teikian¢iam paslaugas, teisés aktuose nustatytas
aukstesnis profesionalo teiséto elgesio standartas, taigi, jam taikomi aukstesni profesionalumo,
atidumo ir rlpestingumo standartai, savo praktikoje ne kartg yra pabrézes ir kasacinis

16 Mokéjimy, jstatymo 44 straipsnio 1 dalis.
17 Banky jstatymo 1 straipsnio 1 dalis.
8 | jetuvos Auksciausiojo Teismo 2002 m. vasario 20 d. nutartis civilinéje byloje Nr. 3K-3-390/2002.

19 | jetuvos Auksiausiojo Teismo 2017 m. geguzés 9 d. nutartis civilingje byloje Nr. 3K-3-222-219/2017.
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teismas?°. Vertindamas civilinés atsakomybés taikymo klausimus, kasacinis teismas taip pat
yra pazymeéjes, kad sutarciy teiséje ypac svarbus vaidmuo tenka sgziningumo principui. Viena
iS svarbiausiy Sio principo iSraiSkos formy yra Saliy tarpusavio bendradarbiavimo pareiga
sutartiniy santykiy metu. Sutarties Saliy bendradarbiavimo procesas turi vykti sgziningumo ir
geros valios sglygomis. Tai reiskia, kad sutarties Salies elgesys negali biti prieSingas tiems
IGkesc¢iams, kuriuos ji savo veiksmais, atliktais vykdant sutarties sglygas, suformavo kitai
sutarties Saliai?!.

Gino nagrinéjimo metu nustatytos ir pirmiau aptartos aplinkybés, t. y. kad banko
darbuotoja suteiké pareiskéjai klaidingg informacija apie jos lésy saskaitoje sauguma,
neatkreipé pareiskéjos démesio j egzistuojancias visas galimybes bandyti susigrgzinti gin¢ijamy
mokeéjimo operacijy lésas (pvz., kreiptis | TransferGo), nesudaro pagrindo teigti, kad banko
veiksmai visiskai atitiko jam, kaip profesionaliam verslininkui ir savo srities specialistui,
keliamus aukstus profesionalumo, atidumo ir rlpestingumo standartus, taigi, nesudaro
pagrindo teigti, kad bankas baty tinkamai jvykdes jam keliama bendro pobidzio pareigg elgtis
itin atidziai ir rGpestingai, déti visas pastangas bendradarbiaujant su pareiskéja.

Kita vertus, vertinant priezastinj rysj tarp banko veiksmuy (neveikimo) ir pareiskéjos
nuostoliy, svarbu nustatyti, ar banko veiksmai (neveikimas) buvo pareiskéjos nuostoliy
atsiradimo priezastis. Priezastinio rySio samprata pateikiama CK 6.247 straipsnyje: atlyginami
tik tie nuostoliai, kurie susije su veiksmais (veikimu, neveikimu), nulémusiais skolininko civiline
atsakomybe tokiu bldu, kad nuostoliai pagal jy ir civilinés atsakomybés prigimtj gali buti
laikomi skolininko veiksmy (veikimo, neveikimo) rezultatu. Kasacinio teismo praktikoje
nuosekliai pazymima, kad CK 6.247 straipsnyje jtvirtinta lankstaus priezastinio rysio samprata.
Priezastinio rySio lankstus taikymas atitinka civilinés atsakomybés tiksla kompensuoti
padarytus nuostolius, kuriy atsiradimas yra susijes su veikimu ar neveikimu, dél kurio Sie
nuostoliai atsirado?2. Vis délto ginco byloje turimi duomenys ir jrodymai teigti, kad pareiskéjos
nuostoliai dél gincijamy mokéjimo operacijy Siuo atveju kyla i$ tam tikry banko veiksmy ar
neveikimo, nesuteikia pakankamo pagrindo: gin¢o nagrinéjimo metu nustatytais duomenimis,
pareiSkéjos nuostoliai kilo dél neteisétos veikos (sukciavimo elektroninéje erdvéje), jvykdytos
treCiyjy asmeny, kurie neteisétais veiksmais sukiiré naujg tapatybés patvirtinimo priemonés
~Smart-ID" paskyrg savo valdomame mobiliajame jrenginyje, ir be pareiskéjos zinios bei valiniy
veiksmy inicijavo ir patvirtino gincijamas mokéjimo operacijas. Vadinasi, jei nebity buve
treCiyjy asmeny neteiséty veiksmuy, kurie buvo jvykdyti dar iki pareiskéjos kreipimosi | banka,
pareiSkéjos nuostoliai — iS sgskaitos nurasytos IéSos dél gincijamy mokéjimo operacijy, neblty
atsirade.

Vertinamy aplinkybiy kontekste atkreiptinas démesys ir | tai, kad ginco byloje néra jokiy
duomenuy, kurie leisty pagrijstai teigti, kad kuri nors i$ septyniy pareiskéjos gincijamy mokéjimo
operacijy sumy baty buvusi pareiSkéjai grazinta, jei ji bty anksciau kreipusis | TransferGo.
PrieSingai, ginCo nagrinéjimo metu bankas pateiké papildomy duomeny, susijusiy su
pareiSkéjos gincijamy mokéjimo operacijy léSy nurasymu iS TransferGo esancios saskaitos:
bankas, kreipési | minétg mokéjimo paslaugy teikéja, prasydamas patikslinti 1éSy pervedimo
laikus iS TransferGo esancios saskaitos, | kurig buvo jskaitytos léSos, gautos iS pareiskéjos.
TransferGo pateiké bankui atsakyma, kad léSos iS saskaitos, esancios TransferGo, buvo
nurasytos 2021 m. geguzés 14 d. nuo 13 val. 11 min. iki 13 val. 38 min. Lietuvos laiku, t. y.
iki to laiko, kai pareiSkéja dél gin¢ijamy mokéjimo operacijy kreipési | banka (14 val. 50 min.).

Bankas pazymi, kad |éSos i$ saskaitos TransferGo buvo pervestos | galutine 1éSy gavéjo
saskaitg beveik dvi valandos iki to laiko, kai pareiSkéja pirmakart kreipési | dél gincijamy
mokéjimo operacijy, todél Siy operacijy IéSy grazinimas tuo laiku, kai pareiskéja paskambino
bankui dél gin¢ijamy mokéjimo operaciju, jau buvo techniSkai nejmanomas - léSy gavéjo
saskaitoje neliko. Kartu su papildomais paaiskinimais bankas taip pat pateiké banko is
TransferGo gautg atsakymg, kuriame pateikiami paaiskinimai deél pareiskéjos gincijamy
mokejimo operacijy jvykdymo aplinkybiy. Minétame TransferGo atsakyme bankui nurodyta,
kad astuntoji pareiskéjos gincijama mokéjimo operacija buvo sustabdyta, o jos sustabdymo ir
I&éSy grazinimo priezastis - dienos limito virsijimas, kurj virsijus TransferGo paprasé savo kliento

20 pavyzdZiui, Lietuvos Auksciausiojo Teismo 2008 m. vasario 28 d. nutartis civilinéje byloje Nr. 3K-3-112/2008; 2010
m. kovo 1 d. nutartis civilinéje byloje Nr. 3K-3-69/2010; 2018 m. spalio 12 d. nutartis civilineje byloje Nr. e3K-3-60-
969/2018.

2! Lietuvos Auksciausiojo Teismo 2014 m. vasario 14 d. nutartis civilinéje byloje Nr. 3K-3-29/2014; 2021 m. kovo

24 d. nutartis civilinéje byloje Nr. e3K-3-44-313/2021.

22 Lietuvos Auksciausiojo Teismo 2013 m. spalio 22 d. nutartis civilinéje byloje Nr. 3K-3-531/2013.
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pateikti &Sy kilme patvirtinancius dokumentus ir jy negavusi, negalédama nustatyti lésy
kilmés, bitent dél Sios priezasties TransferGo savo iniciatyva grazino 1 185 Eur moké&jimo
operacijos |éSas pareiskéjai. Taigi, ginCo byloje néra jokiy duomeny ir juos pagrindzianciy
jrodymy, kad banko veiksmai, suteikiant klaidingg informacija pareiskéjai apie |éSy jos
sgskaitoje sauguma ir neinformavimas apie jvykusias neautorizuotas mokejimo operacijas, taip
pat informacijos apie galimybe kreiptis | TransferGo nesuteikimas, bity uzkirte kelig pareiskéjai
susigrazinti dél neautorizuoty mokéjimo operacijy prarastas léSas ar bent jy dalj (taigi,
sumazinti zalg) iS TransferGo ir tai blty buve Siy pareiskéjos nuostoliy atsiradimo priezastimi.
Kitaip tariant, aplinkybé, kad banko veiksmai neatitiko bankui, kaip profesionaliam verslininkui
ir savo srities specialistui, keliamy standarty ir bendroji rlipestingumo pareiga i$ banko pusés
nebuvo jvykdyta taip, kaip bty galima tikétis iS banko, kaip ir bet kurio kito mokéjimo paslaugy
teikéjo, tokioje situacijoje, kai néra jokiy patikimy priesingg pozicijg pagrindzianciy jrodymuy,
nereisSkia, kad pareiSkéja bity iSvengusi nuostoliy. Kaip buvo minéta pirmiau, gin¢o byloje
esantys duomenys (banko gin¢o nagrinéjimo metu papildomai pateikta informacija) leidzia
teigti priesingai, t. y. pareiskéja bity patyrusi nuostoliy dél gincijamy mokéjimy operacijy, net
ir tuo atveju, jei bankas bity elgesis apdairiai, rlipestingai ir profesionaliai, kaip ir kiek buvo
bitina Sioje situacijoje, taigi, laiku ir tinkamai bty suteikes iSsamig ir teisingg informacijg
pareiskéjai dél ginc¢ijamy mokéjimo operacijy.

Pazymétina, kad priezastinis rySys yra bdatinoji civilinés atsakomybés salyga -
nenustacius priezastinio rysSio tarp neteiséty veiksmy ir Zalos, néra pagrindo civilinei
atsakomybei kilti?3. Kaip konstatuota pirmiau, civilinei atsakomybei taikyti bitina nustatyti
civilinés atsakomybés salygy visetg: tai reiSkia, kad, nejrodzius bent vienos i$ nurodyty
atsakomybés salygy, zalos atlyginimas negalimas, nes zalai atlyginti néra teisinio pagrindo?4.
Taigi, nagrinéjamu atveju nenustacius visy banko civilinés atsakomybés taikymo salygy,
pripazinti pareiskéjos teise reikalauti iS banko nuostoliy atlyginimo néra teisinio pagrindo.

Vadovaujantis nustatytomis aplinkybémis ir atsizvelgiant | tai, kad bankas, kai néra
Mokéjimy jstatyme ir Taisyklése nustatyty salygy, negaléjo atSaukti mokeéjimo nurodymy
jvykdyti gin¢ijamas mokéjimo operacijas ir grazinti pareiskéjai Siy operacijy sumy, praéjus
mokéjimo nurodymo atSaukimo terminui, taip pat atsizvelgiant j tai, kad nebuvo nustatytos
visos butinosios banko civilinés atsakomybés taikymo salygos, darytina iSvada, kad tenkinti
pareiskéjos reikalavimo ir rekomenduoti bankui kompensuoti pareiskéjai jos nuostolius dél
jivykdyty gincijamy mokéjimo operacijy néra teisinio pagrindo, todél pareiskéjos reikalavimas
atmestinas.

Remdamasis tuo, kas iSdéstyta, ir vadovaudamasis Lietuvos Respublikos vartotojy teisiy
apsaugos jstatymo 27 straipsnio 1 dalies 3 punktu, Lietuvos banko valdybos 2012 m.
sausio 26 d. nutarimo Nr. 03-23 ,Dél Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio
sprendimo procediros Lietuvos banke taisykliy patvirtinimo® 2 punktu ir Siuo nutarimu
patvirtinty Vartotojy ir finansy rinkos dalyviy gincy neteisminio sprendimo procediros Lietuvos
banke taisykliy 59.3 papunkéiu,nusprendziu:

Atmesti pareiskéjos X. X. reikalavima.

Lietuvos banko sprendimas dél ginco esmés yra rekomendacinio pobidzio ir teismui
neskundziamas. Vartotojas ir finansy rinkos dalyvis turi teise dél ginCo sprendimo kreiptis |
teisma arba kitg gincy nagrinéjimo institucijg jstatymuy nustatyta tvarka. Kreipimasis | teisma,
po Lietuvos banko sprendimo dél ginco esmés priémimo nelaikomas Sio sprendimo apskundimu.

Direktorius Artnas Raisutis

23 Lietuvos Auksciausiojo Teismo 2011 m. gruodzio 7 d. nutartis civilinéje byloje Nr. 3K-3-478/2011; 2012 m. kovo
15 d. nutartis civilinéje byloje Nr. 3K-3-94/2012.

24 Lietuvos Auksciausiojo Teismo 2009 m. vasario 4 d. nutartis civilinéje byloje Nr. 3K-3-5/2009; 2010 m. geguzeés
24 d. nutartis civilinéje byloje Nr. 3K-3-219/2010; 2013 m. gruodzio 4 d. nutartis civilinéje byloje Nr. 3K-3-634/2013;
kt.



