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LIETUVOS BANKO
FINANSU RINKOS PRIEZIUROS TARNYBOS
TEISES IR LICENCIJAVIMO DEPARTAMENTO
DIREKTORIUS

_ SPRENDIMAS } _
DEL X. X. IR BANKO ,SWEDBANK", AB, GINCO NAGRINEJIMO

2021-10-22 Nr. 429-378
Vilnius

Lietuvos bankas gavo X. X. (toliau - pareiskéjas) kreipimasi, kuriuo prasoma iSnagrinéti
tarp pareiskéjo ir banko ,Swedbank", AB, (toliau - bankas) kilusj ginca.

Nustatyta:

2021 m. rugpjtcio 11 d. 15 val. 46 min. pareiskéjo vardu atidarytoje banko saskaitoje
Nr. (duomenys neskelbtini) (toliau — sgskaita) buvo inicijuotas ir patvirtintas 650 Eur kredito
pervedimas SEPA 1éSy gaveéjui Y. Y. (toliau - gavéjas) | gavéjo saskaitg Nr. (duomenys
neskelbtini), mokéjimo paskirtyje nurodant ,Zasilenie" (toliau - ginc¢ijama mokéjimo operacija).

Pareiskéjo vardu sutikima atlikti ginc¢ijama mokéjimo operacijg davé tretieji asmenys,
panaudodami jy turimame jrenginyje ,,iOS iPhone 6s(i0S)" 2021 m. rugpjtcio 11 d. 15 val. 33
min. sukurtg naujq tapatybés patvirtinimo priemone - ,Smart-ID" paskyrg Nr. (duomenys
neskelbtini) (toliau — Paskyra Nr. 2). IS byloje esanciy duomeny matyti, kad pareiskéjas
sutikimg sukurti Paskyrg Nr. 2 davé suvesdamas savo mobiliajame telefone ,iOS iPhone
XR(iOS)" 2019 m. spalio 18 d. 14 val. 41 min. susikurtai ,Smart-ID" paskyrai Nr. (duomenys
neskelbtini) (toliau - Paskyra Nr. 1) taikomus slaptazodzius.

2021 m. rugpjtcio 11 d. 16 val. 24 min. pareiSkéjas, pastebéjes atliktg neautorizuotg
gin¢ijamg mokéjimo operacija, atvyko | banko klieny aptarnavimo padalinj ir pateiké prasyma
blokuoti jo mokéjimo priemones.

Gavusi pareiskéjo prasyma, banko darbuotoja 2021 m. rugpjicio 11 d. 16 val. 31 min. isS
~Smart-ID" duomeny bazés istryné Paskyrg Nr. 2, o 16 val. 34 min. — Paskyrg Nr. 1, iSdavée
naujg naudotojo ID numerj, 16 val. 36 min. uzblokavo pareiSkéjui banko iSduotg naudotojo
numerj, skirtg prisijungti prie interneto, , o pareiskéjas susikiré naujg ,Smart-ID" paskyra.

2021 m. rugpjiacio 11 d. 16 val. 30 min. pareiskéjas, naudodamasis interneto banko
Zinute, bankui taip pat pateiké prasyma atSaukti gincijama mokéjimo operacija. I $j prasyma
2021 m. rugpjucio 11 d. 16 val. 32 min. pareiSkéjas gavo atsakymag: ,Jlsy prasymas atSaukti
pavedimg - priimtas. Pavedimai, atlikti | banke esancig saskaitq ir per kitus Mokéjimo paslaugy
teikéjus, negali bati atSaukti. Jeigu pavedimas atliktas banko darbo dienomis iki 16 val. j kitg
banka ir neiSsiystas iS banko, tai jis bus atSauktas tg pacig darbo dieng. Jeigu pavedimas
iSsiystas, pavedimo atSaukimas gali uztrukti iki 14 dieny, laukiant gavejo banko atsakymo dél
&Sy grazinimo, o negavus sutikimo - pavedimas nebity atSaukiamas. Siuo atveju sillytume
kreiptis | léSy gaveéja. Pasitikrinti ar pavedimas atSauktas ir 1éSos grazintos | jasy saskaitg
galima pasirinkus ,Kasdieninés paslaugos" - ,ISrasas"“."

Ivertines suriktus duomenis, bankas nustaté, kad gincijama mokéjimo operacija buvo
ivykdyta kaip momentinis mokéjimas, jo atSaukti nebuvo jmanoma, todél pareiskéjo prasyma
kaip sisteminj SEPA atSaukimo pranesSimg iSsiunté gavéjo mokéjimo paslaugy teikéjai UAB
~Pervesk". Taip pat 2021 m. rugpjicio 31 d. bankas pareiskéjui pateiké motyvuotg atsakyma,
kad atsisakoma i$ banko lésy atlyginti dél pareiskéjo didelio neatsargumo patirtus su gincijama
mokéjimo operacija susijusius nuostolius, ir informavo, kad pagal pareiskéjo pranesSima yra
vykdomas gincijamos mokéjimo operacijos atSaukimo procesas, bet lésSy iS gavéjo kol kas
nepavyko atgauti. Bankas pareiskéjui dél gincijamos mokeéjimo operacijos aplinkybiy tyrimo
rekomendavo kreiptis | policijg. Pareiskéjas su tokiu banko priimtu sprendimu nesutiko, todél
tarp saliy kilo gincas.

Kreipimesi | Lietuvos bankg pareiskéjas praso rekomenduoti bankui grazinti pareiskéjo
prarastas |éSas. PareiSkéjo teigimu, bankas neuztikrino saugaus rysio tuo metu, kai pareiskéjas
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naudojosi internetinés bankininkystés paslaugomis. Dél Sios priezasties, pareiSkéjo nuomone,
tretieji asmenys prisijungé prie pareiskéjo interneto banko paskyros ir nepagristai pasisavino
pareiskéjui priklausancius 650 Eur.

Atsiliepime | pareiskéjo kreipimasi bankas nurodo nesutinkas su pareiskéjo reikalavimu ir
praso ji atmesti. Banko teigimu, pareiSkéjas neigia faktg, kad is treciyjy asmeny gavo nuorodg
ir ja paspaudé arba kad tam tikrus tik jam zinomus duomenis atskleidé telefoninio pokalbio
metu, taciau Sios aplinkybés vertinant, kokig pareiskéjo atzvilgiu konkrecig sukcéiavimo schemg
panaudojo tretieji asmenys, yra svarbios ikiteisminj tyrimg atliekantiems pareiginams, o ne
sprendziant klausimg, ar privalo bankas, vadovaudamasis Lietuvos Respublikos mokéjimy
jstatymo 38 straipsnio 1 dalies nuostatomis, kompensuoti pareiskéjui dél jo didelio
neatsargumo patirtus su mokéjimo operacija susijusius nuostolius. Bankas pazymi, kad
2021 m. rugpjtcio 11 d. ir kiti banko klientai kreipési dél analogisky sukciavimo veiksmuy. Banko
teigimu, nepaisant to, kad pareiskéjas Siuo metu neigia kokio nors pobidzio kontaktg su
treciaisiais asmenimis, taciau i$ visy aplinkybiy visumos akivaizdu, jog pareiské&jo versija, kad
tretieji asmenys be pareiskéjo zinios ir dél didelio neatsargumo atlikty pareiskéjo veiksmy
prisijungé prie pareiskéjo interneto banko aplinkos tik todél, kad banko teikiama paslauga yra
nesaugi, neatitinka tikrovés.

Banko teigimu, kadangi pirmiausia buvo sukurta Paskyra Nr. 2 ir jai sukurti buvo
panaudoti tik pareiskéjui Zinomi duomenys (naudotojo ID ir asmens kodas), tai patvirtina, kad
tretieji asmenys tokius veiksmus galéjo atlikti tik dél to, kad visus reikalingus duomenis
atskleidé pats pareiskéjas. Bankas pabrézia, kad nejrodinéja pareiskéjo tycios, taciau teigia,
kad Siuos duomenis pareiskéjas atskleidée dél didelio neatsargumo. Banko nuomone, labiausiai
tikétina, kad juos pareisSkéjas suvedé | gautg netikrg nuoroda.

Bankas taip pat akcentuoja tai, kad pareiskejo didelis neatsargumas pasireiskeé tuo, kad,
prieS duodamas sutikimus sukurti Paskyrg Nr. 2, pareiskéjas skyré nepakankamai démesio
susipazinti su telefono ekrane ,Smart-ID" programéléje jam rodoma informacija apie veiksma,
kuriam duoda sutikimg, todél suvedé tik jam vienam Zinomus Paskyros Nr. 1 slaptazodzZius.
Bankas tvirtina, kad, pries duodant sutikimag sukurti Paskyrg Nr. 2, pareiskéjui jo turimo
jrenginio ,Smart-ID" programélés ekrane buvo rodomas tekstas, informuojantis apie tai, kam
duoda sutikima: ,Patvirtinkite informacija. Norédami testi, isitikinkite, kad JUsy operacijos
informacija yra teisinga: ,Applying for new Smart-ID account" ir rodomas pasirinkimas
LPatvirtinti* arba ,AtSaukti"." Banko teigimu, pareiskéjas pasirinko , Patvirtinti*, suvedé tik jam
vienam zinoma Paskyrai Nr. 1 taikomg PIN2 slaptazodj ir tokiu bldu sutiko su naujos Paskyros
Nr. 2 sukdrimu. Dél tokiy pareiskéjo veiksmy, banko nuomone, tretieji asmenys gavo galimybe
pasisavinti pareiskéjo tapatybe, naudodamiesi pareiSkéjo vardu sukurta Paskyra Nr. 2
prisijungti prie pareiSkéjo interneto banko aplinkos ir inicijuoti gincijamg mokéjimo operacija,
kol pareiskéjas pirma kartg kreipési | banka dél jo vardu iSduoty mokéjimo priemoniy
blokavimo.

Banko teigimu, bet kuriuo atveju yra akivaizdu, kad pareiskéjo naudotojo ID numeris ir
asmens kodas tretiesiems asmenims tapo zinomi ne dél nepakankamo banko internetinés
bankininkystés saugumo. Banko nuomone, pareiSkéjo versija, kad bankas neuztikrina
internetinés bankininkystés saugumo ir tretieji asmenys gali be pareiskéjo duoto sutikimo
patekti | pareiskéjo interneto banko aplinka, yra nepagrista ir neatitinka faktiniy aplinkybiy, o
bankas turi jrodymuy, kad bitent pareiSkéjas elgési labai neatsargiai. Bankas pazymi, kad banko
informacinéje sistemoje nebuvo uzfiksuota jokiy sutrikimy, o tretiesiems asmenims pavyko
pareiSkéjo vardu prisijungti ir inicijuoti gincijama moké&jimo operacijg, nes batent pareiskéjas
savo turima tapatybés patvirtinimo priemone — Paskyrai Nr. 1 taikomais slaptazodziais — dave
sutikimg sukurti Paskyrg Nr. 2.

Bankas akcentuoja ir tai, kad gin¢ijama mokéjimo operacija buvo jvykdyta iki pirmo
pareiSkéjo kreipimosi | bankg kaip momentinis mokéjimas, todél mokeéjimo operacijos suma per
keliolika sekundziy pasieké UAB ,Pervesk" atidaryta gavéjo saskaitg, iS kurios nezinomi
asmenys turéjo galimybe akimirksniu pervesti léSas | dar kitg saskaita. Banko teigimu,
pareiskéjas galéjo iSvengti Siy nuostoliy, jeigu pries suvesdamas PIN2 slaptazodi baty kritiSkai
vertings savo telefono ,Smart-ID" programéléje matoma informacijg, taigi, jeigu blty
atsizvelges | banko vieSai skelbiamas saugaus naudojimosi el. paslaugomis rekomendacijas,
kurios yra neatskiriama pareiSkéjo su banku sudarytos elektroniniy paslaugy teikimo sutarties
dalis. Bankas nurodo, kad uz tapatybés patvirtinimo priemoniy personalizuoty saugumo
duomeny konfidencialumo uztikrinima yra atsakingas pareiskéjas, tokia pareiga jam nustatyta
su banku sudarytos elektroniniy paslaugy teikimo sutarties salygose bei Lietuvos Respublikos
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mokeéjimy jstatymo 34 straipsnyje. Be to, bankas pazymi ir tai, kad 2021 m. rugpjtcio 11 d.
pries prisijungiant prie banko teikiamos interneto banko paslaugos, t. y. banko interneto
svetainés tituliniame puslapyje, buvo skelbiamas pranesimas, informuojantis apie galimus
sukciavimo atvejus. Dél Sios priezasties, banko nuomone, pareiskéjo elgesys pries sukuriant
Paskyrg Nr. 2 yra visuotinai laikomas dideliu neatsargumu. Banko teigimu, pareiSkéjas
nuostolius patyré ne dél paprasto, o bltent dél didelio neatsargumo, nes nesilaiké rapestingo
ir atsargaus asmens saugaus elgesio standarty ir nepaisé banko bei ,Smart-ID" programélés
karéjy skelbiamy saugumo rekomendacijy, todel nesilaiké Mokéjimy jstatymo 34 straipsnyje
jtvirtinty pareiguy.

Bankas nurodo, kad, vadovaujantis pareiSkéjo su banku sudarytos elektroniniy paslaugy
teikimo sutarties ir mokejimo paslaugy teikimo salygu, kurios yra neatskiriama su banku
sudaryty sutarciy dalis, 7.4.6 papunkdéiu bei Mokéjimo jstatymo 34 straipsnio ir 39 straipsnio
3 dalies nuostatomis, budtent mokeétojui tenka visi dél neautorizuoty mokéjimo operacijy
atsirade nuostoliai, jeigu jis juos patyré veikdamas nesgziningai arba tycia ar nejvykdes vienos
ar keliy Sio jstatymo 34 straipsnyje nustatyty pareigy, jskaitant pareigos imtis visy veiksmuy,
kad buty apsaugoti personalizuoti mokéjimo priemoniy saugumo duomenys. Taigi, banko
teigimu, visos aplinkybés leidzia teigti, kad pareiskéjo elgesys buvo labai neatsargus, todél visi
dél neautorizuotos gincijamos moké&jimo operacijos patirti nuostoliai turéty tekti pareiskéjui.

Konstatuojama:

Vadovaujantis Lietuvos banko valdybos 2012 m. sausio 26 d. nutarimu Nr. 03-23
patvirtinty Vartotojy ir finansy rinkos dalyviy gincy neteisminio sprendimo procediros Lietuvos
banke taisykliy (toliau - Taisyklés) 45 punktu, vartojimo gincai Lietuvos banke nagrinéjami
laikantis rungimosi, gincy nagrinéjimo operatyvumo, koncentracijos, ekonomiskumo ir
bendradarbiavimo principy. Nagrinédamas ginca Lietuvos bankas atlieka pateikty jrodymy
vertinima, kurio pagrindu priimamas sprendimas.

Atsizvelgiant | ginc¢o Saliy paaiskinimus ir pateiktus jrodymus, darytina iSvada, kad Saliy,
gincas kilo dél banko priimto sprendimo atsisakyti pareiskéjui grazinti 650 Eur uz jo vardu
atidarytoje saskaitoje atliktg gincijama mokéjimo operacijg pagristumo.

Pareiskéjas teigia nesutinkantis su banko priimtu sprendimu, nes bankas neuztikrino
~Smart-ID" programeélés saugaus rySio tuo metu, kai pareiSkéjas naudojosi internetinés
bankininkystés paslaugomis, todél prasé rekomenduoti bankui grazinti treciyjy asmeny
pasisavintg 650 Eur sumag. Nesutikdamas su pareiSkéjo argumentais, bankas nurodo, kad
pareiSkéjo elgesys buvo labai neatsargus, t. y. pareiskéjas visiSkai nesigilino, kam duoda
sutikimg, ir tokiais savo veiksmais sudaré galimybes tretiesiems asmenims savo jrenginyje
sukurti Paskyrg Nr. 2 ir tokiu bidu pasisavinti pareiskéjo tapatybe. Dél Sios priezasties, banko
nuomone, visi dél neautorizuotos gincijamos mokéjimo operacijos patirti nuostoliai turéty tekti
pareiskéjui.

Siekiant iSspresti tarp pareiskéjo ir banko kilusj gincg, Lietuvos banko vertinimu, bitina
nustatyti, ar bankas turéjo (turi) pareigg grazinti pareiskéjui gincijamos mokeéjimo operacijos
metu tretiesiems asmenims pervestas lésas.

Mokéjimo paslaugy teikéjy veiklg ir atsakomybe, mokéjimo paslaugas, jy teikimo
salygas ir informavimo apie Sias salygas reikalavimus, mokéjimo operacijy autorizavima_ ir
vykdymg, mokéjimo paslaugy vartotojy ir mokejimo paslaugy teikéjy teises ir pareigas,
susijusias su mokéjimo paslaugomis, kai mokéjimo paslaugy teikimas yra verslas,
reglamentuoja Mokéjimy jstatymas. IS pateikty duomeny matyti, kad nei pareiskéjas, nei
bankas negincija fakto, kad pareiskéjo gincijama mokéjimo operacija laikytina neautorizuota,
del to ginco tarp Saliy néra. Dél Sios priezasties toliau bus nagrinéjamas gincas dél pareiskéjo
teisés | ginCijamos moké&jimo operacijos sumos grazinima.

Dél neautorizuotos mokéjimo operacijos pasekmiy ir pareiskéjo teisés | gincijamos
mokéjimo operacijos sumos grazinimg

Vadovaujantis Mokéjimy jstatymo 38 straipsnio 1 dalimi, mokétojo mokéjimo paslaugy
teikéjas privalo grazinti mokétojui neautorizuotos mokéjimo operacijos suma ne véliau kaip iki
kitos darbo dienos nuo suzinojimo apie tokios mokeéjimo operacijos jvykdyma, iSskyrus atvejus,
kai mokétojo mokéjimo paslaugy teikéjas turi pagristy priezasciy jtarti mokeétojo sukciavima ir
apie Sias priezastis rastu pranesa priezitros institucijai (Lietuvos bankui).

Mokeéjimy, jstatymo 39 straipsnio 3 dalyje nustatyta, kad mokétojui tenka visi dél
neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis juos patyré veikdamas
nesaziningai arba tycia arba dél didelio neatsargumo nejvykdes vienos ar keliy Sio jstatymo 34
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straipsnyje nustatyty pareigy. Tokiais atvejais Sio straipsnio 1 dalyje nustatytas didZiausios
nuostoliy sumos ribojimas netaikomas. Mokéjimy jstatymo 34 straipsnyje reglamentuojamos
mokéjimo paslaugy vartotojo, turinCio teise naudotis mokéjimo priemone, pareigos: 1)
naudotis mokéjimo priemone pagal mokéjimo priemonés iSdavimg ir naudojimg
reglamentuojancias salygas; 2) suzinojus apie moké&jimo priemonés praradima, vagyste arba
neteisétg pasisavinimg ar neautorizuotg jos naudojima, nedelsiant apie tai pranesti moké&jimo
paslaugy teikéjui arba jo nurodytam subjektui. Mokéjimo paslaugy vartotojas, gaves mokéjimo
priemone, privalo imtis veiksmy, kad bdty apsaugoti personalizuoti saugumo duomenys
(2 dalis). Tokios pat nuostatos yra jtvirtintos ir banko Mokéjimo paslaugy teikimo saglygose
(toliau - Salygos), kuriy 7.4.6 papunktyje nustatyta, kad ,Klientui (Mokétojui) tenka visi déel
neautorizuoty Mokeéjimo operacijy atsirade nuostoliai, jei Klientas juos patyré veikdamas
nesgziningai arba tycia ar dél didelio neatsargumo nejvykdes vienos ar keliy Salygy 7.1.1-7.1.2
punktuose nustatyty pareigy.”

Mokeéjimy jstatymo 37 straipsnio 3 dalyje nustatyta, kad kai mokétojas neigia
autorizaves jvykdytg mokéjimo operacijg, mokétojo mokéjimo paslaugy teikéjo arba
atitinkamais atvejais moké&jimo inicijavimo paslaugos teikéjo uzregistruotas mokéjimo
priemonés naudojimas nebitinai yra pakankamas jrodymas, kad mokétojas autorizavo
mokéjimo operacijg ar veiké nesaziningai arba tycia ar dél didelio neatsargumo nejvykdé vienos
ar keliy Sio jstatymo 34 straipsnyje nustatyty pareigy. Mokétojo mokéjimo paslaugy teikéjas ir
atitinkamais atvejais mokéjimo inicijavimo paslaugos teikéjas turi pateikti jrodymy, kuriais
patvirtinamas mokétojo sukciavimas arba didelis neatsargumas.

Ivertinus pirmiau nurodytas Mokéjimy jstatymo nuostatas, galima teigti, kad mokétojo
mokéjimo paslaugy teikéjas gali bdti visiSkai atleistas nuo pareigos grazinti mokétojui
neautorizuotos mokéjimo operacijos suma tik tuo atveju, jeigu jrodomas mokétojo sukciavimas
(nesgziningumas arba tycia) arba didelis neatsargumas (Moké&jimy jstatymo 37 straipsnio 3
dalis ir 39 straipsnio 3 dalis).

Nagrinéjant gin¢g buvo nustatyta, kad, kai pareiskéjas 2021 m. rugpjicio 11 d. atliko
kitas mokeéjimo operacijas?, 2021 m. rugpjicio 11 d. 15 val. 30 min. 40 sek. pareiskéjui buvo
iSsiystas ir jo turimame jrenginio ekrane esancioje ,Smart-ID" programéléje turéjo pasirodyti
tekstas, kad pareisSkéjas turi duoti sutikimg sukurti naujg ,Smart-ID" paskyrg: ,Patvirtinkite
informacijg. Norédami testi, jsitikinkite, kad Jlsy operacijos informacija yra teisinga: ,Applying
for new Smart-ID account" ir rodomas pasirinkimas ,Patvirtinti* arba ,AtSaukti“." Pareiskéjas
turéjo pasirinkti ,Patvirtinti* ir suvesti tik jam vienam Zinoma Paskyrai Nr. 1 taikomag PIN2
slaptazodj ir tokiu bdtu jgalino treciuosius asmenis sukurti ,Smart-ID" paskyrg kitame
irenginyje, kontroliuojamame treciyjy asmenuy, ir véliau jy valiniais veiksmais pareiskéjo vardu
inicijuoti ir patvirtinti gin¢ijama moké&jimo operacija.

Kaip minéta, pareiskéjas neigia autorizaves gincijamg mokéjimo operacijg. Pareiskéjo
teigimu, dél banko sistemos sutrikimy tretieji asmenys prisijungé prie pareiskéjo interneto
banko svetainés ir atliko gincijama mokéjimo operacijg. Bankas teigia, kad 2021 m. rugpjicio
11 d. gin¢ijamg mokéjimo operacijg galéjo inicijuoti ir patvirtinti ne pats pareiskéjas, o tretieji
asmenys, kurie neteisétai iSviliojo ir pasisavino pareiskéjo jiems atskleistus duomenis, bitinus
prisijungti prie interneto banko sistemos, juos panaudojo Paskyrai Nr. 2 sukurti treciyjy asmeny
kontroliuojamame jrenginyje ir tg pacig dieng, naudodami Paskyrg Nr. 2, inicijavo ginc¢ijamg
mokéjimo operacija. Taigi, jvertinus pareiSkéjo ir banko pateiktg informacijq apie treciujy
asmeny neteisétus veiksmus, dél kuriy iS pareiskéjo atsiskaitomosios saskaitos banke, nesant
pareiSkéjo valios, buvo jvykdyta gincijama mokeéjimo operacija, galima teigti, kad buvo
neteisétai pasisavinti pareiskéjo tretiesiems asmenims atskleisti duomenys ir sukurta Paskyra
Nr. 2.

Bankas nesutinka kompensuoti pareiskéjo nuostoliy, susijusiy su gin¢ijamos mokéjimo
operacijos jvykdymu, nes mano, kad buvo nustatytos salygos vertinti pareiSkéjo elgesj kaip
labai neatsargy.

Siekiant jvertinti, ar nagrinéjamo ginco byloje pareiskéjo atzvilgiu galéty bati taikoma
Mokéjimy jstatymo 39 straipsnio 3 dalis, biltina nustatyti, ar pareiSkéjo elgesys, prarandant
mokejimo priemone ir (arba) jos personalizuotus saugos duomenis, gali bati vertinamas kaip
didelis pareiskéjo neatsargumas (aplaidumas), deél kurio visi nuostoliai, susije su gincijamos
mokeéjimo operacijos vykdymu, turéty tekti pareiské&jui.

Pazymeétina, kad Saliy ginCo dél to, kad pareiskéjas galéjo veikti nesgziningai arba tydia,

1 2021 m. rugpjtcio 11 d. nuo 15 val. 27 min. 41 sek. iki 15 val. 31 min. 38 sek. pareiskéjas atliko 4 autorizuotas
mokéjimo operacijas.
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iskaitant sukciavima, néra, todél darytina iSvada, kad galimo sukdiavimo pozymiy
(nesgziningumo ir (arba) tycios) pareiskéjo veiksmuose néra. Vadinasi, siekiant jvertinti, kam
(pareiSkéjui ar bankui) tenka dél gindijamos mokéjimo operacijos, kuri, Lietuvos banko
vertinimu, laikytina neautorizuota, atsirade nuostoliai, bitina jvertinti, ar pareiskéjo
veiksmuose galéjo bati didelio neatsargumo pozymiuy.

Antrosios mokéjimo paslaugy direktyvos (toliau — PSD2) preambulés 72 punkte raSoma,
kad ,siekiant jvertinti galimg mokéjimo paslaugy vartotojo aplaiduma ar didelj aplaidumag,
reikéty atsizvelgti | visas aplinkybes. [tariamo aplaidumo jrodymai ir laipsnis paprastai turéty
biti vertinami pagal nacionaline teise. Taciau nors aplaidumo sgvoka reiskia, kad pazeidziamas
isipareigojimas elgtis rlpestingai, didelis aplaidumas turéty reiksti daugiau nei vien aplaidumg
ir apimti labai nerlpestingg elgesj; pavyzdziui, tai bty mokéjimo operacijos autorizavimui
naudojamy saugumo pozymiy laikymas prie mokéjimo priemonés atviru ir treciosioms Salims
lengvai atskleidziamu formatu."

Didelio neatsargumo savoka plétojama Lietuvos Auksciausiojo Teismo praktikoje.
Kasacinis teismas yra isaiskines, kad ,didelis neatsargumas kaip kaltés forma pasireiskia
neprotingu arba iSskirtiniu rGpestingumo nebuvimu, kai asmuo néra tiek riipestingas, kiek
akivaizdziai batina esamomis aplinkybémis (Lietuvos Auksciausiojo Teismo 2017 m. balandzio
13 d. nutartis civilinéje byloje Nr. e3K-3-180-378/2017, 29 punktas).”

Kaip minéta pirmiau, nors bankas nurodo, kad, jo vertinimu, pareiskéjas, tikétina, turéjo
bendrauti su trediaisiais asmenimis ir tam tikru bldu atskleisti jiems tiek interneto banko
atpazinimo kodg, tiek ir savo asmens koda?, taciau bankas nevertino Siy aplinkybiy. Banko
teigimu, pareiskéjo itin neatsargus elgesys pasireiské tuo, kad ,Smart-ID" programéléje buvo
suvestas Paskyros Nr. 1 PIN2 slaptazodis, tai lémé tolimesnes pasekmes - pareiskéjo vardu
kitame mobiliajame jrenginyje buvo sukurta Paskyra Nr. 2 (kaip pareiskéjo tapatybés
patvirtinimo priemoné) ir tretieji asmenys galéjo prisijungti prie pareiskéjo interneto banko
sgskaitos ir inicijuoti ginc¢ijama mokéjimo operacijgq. Taip pat bankas nurodo, kad pareiskéjo
didelj neatsarguma patvirtina ir tai, kad, dar nebaigus kurti Paskyros Nr. 2 (uzbaigta kurti buvo
15 val. 33 min. 38 sek.), pareiskéjui | jo bankui nurodytg telefono numerj 15 val. 30 min. 48
sek. buvo iSsiysta trumpoji zinuté: ,New Smart-ID account has been created. If it was not done
by you - please call us immediately to 1884 or +370 5 268 4444!" Banko teigimu, Siuo atveju
pareisSkéjas, gaves tokig Zinute, turéjo nedelsdamas informuoti bankg apie galimai treciyjy
asmeny atliekamus neteisétus veiksmus, t. y. apie tai, kad kazkas bando sukurti naujg ,Smart-
ID" paskyrg, tacCiau pareiSkéjas niekaip nesureagavo | gautg trumpaja Zinute ir banko
neinformavo apie tai, kad tretieji asmenys sukiré Paskyrg Nr. 2. Taigi, banko vertinimu,
pareiSkéjas nesilaiké elementariy saugumo reikalavimy ir Moké&jimy, jstatymo 34 straipsnyje
aptarty mokéjimo paslaugy vartotojo pareigy - naudojosi mokejimo priemone nesilaikydamas
mokéjimo priemonés iSdavimg ir naudojima reglamentuojanciy salygy.

Lietuvos bankas neturi pakankamai patikimy jrodymu, galinciy patvirtinti arba paneigti
banko teiginius dél interneto banko atpazinimo kodo arba pareiskéjo asmens kodo atskleidimo
tretiesiems asmenims, o tokiy aplinkybiy kreipimesi Lietuvos bankui nepatvirtina ir pats
pareiSkéjas. PareiSkeéjas tiek bankui, tiek ir gin€o nagrinéjimo metu Lietuvos bankui nepateike
jokiy duomeny apie tai, kokiu bldu tretieji asmenys turéjo galimybe suzinoti tik pareiskéjui
Zzinomus duomenis ir atlikti ginc¢ijama mokéjimo operacija. Dél Sios priezasties Lietuvos bankas,
siekdamas pasitikslinti dar iki gin¢ijamos mokéjimo operacijos buvusias aplinkybes, papildomai
kreipési | pareiSkéjq, taliau pareiskéjas jokiy papildomy duomeny ir jrodymy Lietuvos bankui
nepateikeé. Lietuvos banko vertinimu, svarbu pazyméti tai, kad be pareiskéjo interneto banko
naudotojo ID ir asmens kody néra galimybés sukurti naujos ,Smart-ID" paskyros, todél
nagrinéjamu atveju labiau tikétina, kad pats pareiskéjas tretiesiems asmenims turéjo atskleisti
visus duomenis, kurie buvo reikalingi sukurti Paskyrg Nr. 2. Be to,i$ pateikty jrodymuy matyti,
kad pareiskéjas savo iniciatyva, neatsizvelgdamas | pareiSkéjo mobiliajame jrenginyje ,Smart-
ID" programéléje pateikiamg informacijg, kurioje turéjo bati aiSkiai nurodyta, kad vyra
duodamas sutikimas sukurti Paskyrg Nr. 2 , suvedé Paskyros Nr. 1 PIN2 slaptazodj ir tokiu bGdu
davé sutikimg sukurti Paskyrg Nr. 2, o tai, kaip véliau paaiskéjo, jgalino treciuosius asmenis
sukurti pareiskéjo vardu nauja ,Smart-ID" paskyra batent treciyjy asmeny kontroliuojamame
galiniame jrenginyje ir iS ten pareiSkéjo vardu inicijuoti bei patvirtinti gincijamg mokéjimo
operacijg treciyjy asmeny naudai.

Kaip jau buvo minéta pirmiau, Mokéjimy jstatymo 34 straipsnyje reglamentuojama viena

2 Pazymeétina, kad kuriant nauja ,Smart-ID" paskyrg reikia Zinoti ir panaudoti prisijungimo prie interneto banko
duomenis, t. y. atpazinimo kodg ir asmens koda.
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iS mokéjimo paslaugy vartotojo, turincio teise naudotis moké&jimo priemone, pareigy — naudotis
mokeéjimo priemone pagal mokéjimo priemonés iSdavimg ir naudojimag reglamentuojancias
salygas. Salygy 7.1.1.1 papunktyje yra nustatyta, kad ,klientas, turintis teise naudotis
mokéjimo priemone, privalo naudotis Mokéjimo priemone pagal Mokéjimo priemonés iSdavimg
ir naudojima reglamentuojancias sglygas, nurodytas atitinkamoje Sutartyje ir / ar Paslaugos
salygose." Saliy sudarytos Elektroniniy paslaugy teikimo sutarties 7.1 papunktyje yra jtvirtinta,
kad ,siekiant uztikrinti elektroniniy kanaly sauguma ir tai, kad operacijy saskaitoje negaléty
atlikti kliento nejgalioti asmenys, tapatybés patvirtinimo priemonés turi bdti Zinomos tik
naudotojui, kuris privalo ripestingai jas saugoti. Naudotojas jokiais atvejais neturi teisés
perduoti tretiesiems asmenims identifikavimo kody nustatymo priemoniy, leisti jiems suzinoti
konkrecius identifikavimo kodus, nuolatinj slaptazodj ir / arba identifikavimo kody
generatoriaus slaptazodj arba minétomis tapatybés patvirtinimo priemonémis ir / arba
identifikavimo kody nustatymo priemonémis leisti kitaip susipazinti tretiesiems asmenims,
iskaitant klienta, kliento ir banko darbuotojus.™ Taip pat Elektroniniy paslaugy teikimo sutarties
7.2 papunktyje yra nustatyta, kad iskilus grésmei, kad tapatybés patvirtinimo priemones gali
suzinoti tretieji asmenys, arba jeigu jos tapo zinomos tretiesiems asmenims ar atsiradus kitoms
priezastims, deél kuriy elektroniniais kanalais naudotojo vardu gali pasinaudoti arba jau
pasinaudojo tretieji asmenys, naudotojas privalo nedelsdamas pateikti bankui prasyma blokuoti
naudotojui suteiktg naudotojo ID ir (arba) pakeisti tapatybés nustatymo priemones.

Vertinant pareiskéjo elgesj, atsizvelgtina ir j tai, kad pareiskéjui 15 val. 30 min. 48 sek.
i jo bankui nurodytg mobilyjj telefong (kuris sutampa su pareiskéjo kreipimesi  Lietuvos bankg
nurodytu telefono numeriu) buvo iSsiysta trumpoji zinuté, kurioje buvo nurodyta, jog buvo
sukurta nauja ,Smart-ID" paskyra. Taip pat trumpojoje Zinutéje buvo jsp&jimas, kad jeigu ne
pareiSkéjas atlieka Siuos veiksmus, tai jis turi nedelsdamas susisiekti su banku nurodytais
telefono numeriais. Taciau pareiSkéjas nesusisieké su banku, todél nebuvo sustabdytas
Paskyros Nr. 2 kidrimas treciyjy asmeny jrenginyje ir 15 val. 33 min. 38 sek. Paskyra Nr. 2
buvo sukurta. Lietuvos banko vertinimu, tai, kad pareiskéjas turéjo galimybe pastebéti jam
siystg jspéjamajg trumpajq zinute, patvirtina ir aplinkybés, jog pareiskéjui minéta trumpoji
zinuté buvo iSsiysta 15 val. 30 min. 48 sek., o pareiskéjas 15 val. 31 min. 38 sek., t. y. po
1 minutés, dar patvirtino kita mokéjimo operacija, kurios negincija, o tai reiskia, kad batent
tuo metu pareiskéjas naudojosi savo mobiliuoju telefonu ir turéjo matyti gaunamus pranesimus.

Papildomai svarbu jvertinti ir tai, kad i$ Lietuvos bankui pateikty duomeny matyti, kad
bankas, ripindamasis klienty saugumu, informavo savo klientus, tarp jy ir pareiskéjq, kokios
yra saugaus naudojimosi banko teikiamomis el. paslaugomis rekomendacijos. Bankas pateiké
duomenis, kad 2020 m. balandzio 1-2 d. siunté pareiskéjui pranesimg, kuriuo ragino bati budry
ir niekam neatskleisti duomeny, nespausti jokiy nuorody ir pan. Taip pat bankas pateikée
duomenis, kad tokig informacijq laikotarpiu nuo 2020 m. spalio 9 d. iki 2021 m. liepos 15 d.
akcentuodavo ir pareisSkéjui jungiantis prie mobiliosios interneto banko programélés, o
pareiSkéjas turéjo susipazinti su Sia informacija, nes privalédavo paspausti ,,OK". Be to, net ir
2021 m. rugpjtcio 11 d. bankas savo interneto svetainés tituliniame puslapyje raudoname fone
skelbé pranesima, kuriuo sieké visus banko klientus informuoti apie galimus treciyjy asmeny
bandymus pasisavinti asmeninius duomenis ir ragino neatidarinéti jokiy trumposiomis
Zinutémis atsiysty nuorody ir netvirtinti jokiy operacijy, kuriy klientai neinicijavo. Taigi, i$
pateikty duomeny matyti, kad bankas déjo pastangas tam, kad informuoty pareiskéjg apie
galima treciyjy asmeny siekj suzinoti asmeninius duomenis ir pasisavinti pareiskéjo 1ésas.

Lietuvos banko vertinimu, visos pirmiau aptartos aplinkybés leidzia teigti, kad
pareiSkéjas, nesilaikydamas jam, kaip mokéjimo paslaugy vartotojui, nustatyty pareiguy,
susijusiy su moké&jimo priemonés naudojimu, nebuvo tiek atidus ir riipestingas, kiek akivaizdziai
buvo butina nurodytomis aplinkybémis, nes atliko veiksmus, kurie galiausiai lémé tai, kad buvo
ivykdyta ginc¢ijama mokéjimo operacija ir i$ pareiskéjo saskaitos banke buvo nurasyta 650 Eur
suma: 1) ,Smart-ID" programéléje, aiskiai matydamas informacija, kad tvirtina naujai kuriamag
~Smart-ID" paskyra, paspaudé mygtukg ,Patvirtinti™ ir tokiu budu patvirtino, kad sutinka, kad
blty sukurta Paskyra Nr. 2; 2) suvedé tik jam zinomus ,Smart-ID" Paskyros Nr. 1 PIN2
duomenis, todél buvo sukurta Paskyra Nr. 2; 3) nors gavo trumpajg zZinute, kuria buvo jspétas,
kad sukurta Paskyra Nr. 2, ir informuotas, kad turi kreiptis nurodytais telefono numeriais, jeigu
Sio veiksmo nenoréjo atlikti, nesiemé jokiy veiksmy, t.y. trumpojoje zinutéje nurodytais
kontaktais nepaskambino bankui ir neinformavo, kad tretieji asmenys sukire Paskyrg Nr. 2,
nors pareiSkéjas to nenoréjo. Taip pat, kaip minéta, pareiskéjui bankas keletg karty teike
informacija ir jspéjimus dél galimy treciyjy asmeny bandymy pasisavinti banko saskaitoje
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esancdias lésas, taliau pareiskéjas neatsizvelgé | jam pateikiamg informacijq ir suteike
tretiesiems asmenims galimybe pasisavinti jo banko sgskaitoje esancias léSas. Atsizvelgiant |
tai, kas iSdéstyta pirmiau, darytina iSvada, kad Siuo konkreciu atveju visi nurodyti pareiskéjo
veiksmai ir neveikimas gali biti vertinami kaip didelis pareiskéjo neatsargumas (aplaidumas),
todél visi nuostoliai, susije su gincijamos mokéjimo operacijos jvykdymu, turéty tekti
pareiskéjui.

Ivertinus pirmiau isdéstytg informacijg, konstatuotina, kad yra pagrindas taikyti
Mokéjimy jstatymo 39 straipsnio 3 dalj, nustatancia, kad mokétojui tenka visi dél neautorizuoty
mokéjimo operacijy atsirade nuostoliai, jeigu jis juos patyré dél didelio neatsargumo nejvykdes
vienos ar keliy Sio jstatymo 34 straipsnyje nustatyty pareigy, todél, Lietuvos banko vertinimu,
bankas neturi pareigos pareiSkéjui grazinti neautorizuotos mokéjimo operacijos sumos.

Dél gin¢ijamos mokéjimo operacijos lésy grazinimo

Pazymétina, kad pareiskéjo reikalavimas atlyginti nuostolius, galéjusius, pareiskéjo
teigimu, atsirasti dél banko veiksmy, t. y. neuztikrinus tinkamo, saugos ir sklandaus banko
sistemy darbo, savo esme yra reikalavimas taikyti civiline atsakomybe banko atzvilgiu. Pagal
civilinés atsakomybés sampratg, civiliné atsakomybé - tai turtiné prievolé, kurios viena Salis
turi teise reikalauti atlyginti nuostolius (Zalg) ar sumokéti netesybas, o kita Salis privalo atlyginti
padarytus nuostolius (Zalg) ar sumokéti netesybas (Lietuvos Respublikos civilinio kodekso
(toliau — CK) 6.245 straipsnio 1 dalis). Civiliné atsakomybé atsiranda esant asmens, jpareigoto
atlikti atitinkamus veiksmus ar nuo jy susilaikyti, neteisétiems veiksmams ar neveikimui, kaltei
deél Siy neteiséty veiksmy padarymo ar neveikimo, Zalai ir priezastiniam rySiui tarp veiksmy ar
neveikimo ir atsiradusios zalos (CK 6.246-6.249 straipsniai)3. Kasacinis teismas savo praktikoje
ne kartg yra pazymejes, kad sutartinei civilinei atsakomybei Zalos (jskaitant negautas pajamas)
atlyginimo forma (CK 6.245 straipsnio 3 dalis, 6.256 straipsnis) taikyti nepakanka sutarties
nejvykdymo (pazeidimo) fakto - Sio teisiy gynimo biddo taikymas sietinas su dar trimis
salygomis — Zala (CK 6.249 straipsnis), priezastiniu neteiséty veiksmy (sutarties pazeidimo) ir
zalos rysiu (CK 6.247 straipsnis) ir skolininko kalte (CK 6.248 straipsnis). Sutartinei civilinei
atsakomybei taikyti yra batinas Siy salygy visetas - bent vienos saglygos nebuvimas eliminuoja
civilinés atsakomybés taikymo galimybe®.

Vertinant abiejy Saliy pateiktus duomenis, matyti, kad nei pareiSkéjui kreipusis | banka,
nei ginCo Lietuvos banke nagrinéjimo metu nebuvo pateikta duomeny, jog 2021 m. rugpjicio
11 d. ar anksciau buvo uZfiksuoti tam tikri banko veiklos nesklandumai, kurie baty susije banko
sistemy darbu. IS pateikty duomeny matyti, kad bankas taip pat patvirtino, jog gincijamos
mokéjimo operacijos metu ar iki tol nebuvo uzfiksuota jokiy techniniy nesklandumuy. Anaiptol,
iS pirmiau pateikty duomeny matyti, kad gincijama mokéjimo operacija buvo inicijuota ir
ivykdyta bitent dél paties pareiskéjo didelio neatsargumo. Dél Sios priezasties galima daryti
iSvada, kad i$ Lietuvos bankui pateikty duomeny néra pagrindo teigti, kad bankas nebuvo
pakankamai rlpestingas, atidus ir sgziningas, nesilaiké teisés akty reikalavimy ar neuztikrino
savo sistemy tinkamo ir saugaus veikimo ir dél to tretieji asmenys galéjo patekti | pareiskéjo
interneto banko aplinka ir inicijuoti mokéjimo operacija.

Pazymeétina, kad neteiséti veiksmai yra badtinoji sutartinés atsakomybés salyga, t. vy.,
nenustacius neteiséty veiksmu, néra pagrindo sutartinei civilinei atsakomybei kilti®. Tai reiskia,
kad, nejrodzius bent vienos iS nurodyty atsakomybés salygy, zalos atlyginimas negalimas, nes
Zalai atlyginti néra teisinio pagrindo®. Kaip buvo konstatuota pirmiau, sutartinei civilinei
atsakomybei taikyti bdtina nustatyti civilinés atsakomybés salygy viseta. Lietuvos
Auksciausiasis Teismas yra nurodes, kad jei ieSkovas nejrodo sutarties nejvykdymo, jo
jrodinéjami nuostoliai ir priezastinis rySys yra tik tariami, objektyviai nesusije su sutartimi ir
teismas savo procesiniame sprendime dél jy gali nepasisakyti’. Vadinasi, nagrinéjamu atveju
nenustacius banko neteiséty veiksmuy, kaip bitinosios civilinés atsakomybés taikymo salygos,
kitos civilinés atsakomybés salygos (Zala, kalté, priezastinis rySys tarp zalos ir neteiséty
veiksmuy) nenustatinétinos.

3 Lietuvos Auksciausiojo Teismo Civiliniy byly skyriaus teiséjy kolegijos 2002 m. balandzio 15 d. nutartis, priimta
civilinéje byloje UAB ,Vasario koncernas" v. Teisingumo ministerija, bylos Nr. 3K-3-600/2002.

4 Lietuvos Auksciausiojo Teismo 2018 m. balandzio 13 d. nutartis civilinéje byloje Nr. 3K-3-144-915/2018, 31 punktas.
5 Lietuvos Auksciausiojo Teismo 2011 m. gruodzio 7 d. nutartis civilinéje byloje Nr. 3K-3-478/2011; 2012 m. kovo
15 d. nutartis civilinéje byloje Nr. 3K-3-94/2012.

6 Lietuvos Auksciausiojo Teismo 2009 m. vasario 4 d. nutartis civilingje byloje Nr. 3K-3-5/2009; 2010 m. geguzés 24 d.
nutartis civilinéje byloje Nr. 3K-3-219/2010; 2013 m. gruodzio 4 d. nutartis civilinéje byloje Nr. 3K-3-634/2013; kt.

7 Lietuvos Auksciausiojo Teismo 2010 m. kovo 16 d. nutartis civilinéje byloje Nr. 3K-3-107/2010.
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Vadovaujantis nustatytomis aplinkybémis ir ypac atsiZzvelgiant | tai, kad banko veiksmai
vykdant pareiskéjo gincijamg mokéjimo operacijg laikytini teisétais ir pagristais, taigi,
atitinkanciais teisés akty reikalavimus, darytina iSvada, kad tenkinti pareiskéjo reikalavimo ir
rekomenduoti bankui kompensuoti pareiskéjui jo nuostolius dél jvykdytos gin¢ijamos moké&jimo
operacijos néra teisinio pagrindo, todél pareiskéjo reikalavimas atmestinas.

Remdamasis tuo, kas iSdéstyta, ir vadovaudamasis Lietuvos Respublikos vartotojy teisiy
apsaugos jstatymo 27 straipsnio 1 dalies 3 punktu, Lietuvos banko valdybos 2012 m. sausio
26 d. nutarimo Nr. 03-23 ,Dél Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo
procediros Lietuvos banke taisykliy patvirtinimo®™ 2 punktu ir Siuo nutarimu patvirtinty
Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo procediros Lietuvos banke
taisykliy 59.3 papunkciu, nusprendziu:

Atmesti pareiskéjo X. X. reikalavima.

Lietuvos banko sprendimas dél ginco esmés yra rekomendacinio pobddzio ir teismui
neskundziamas. Vartotojui ir finansy rinkos dalyviui iSlieka teisé dél gin¢o sprendimo kreiptis |
teisma arba kitg gincy nagrinéjimo institucijg jstatymuy nustatyta tvarka. Kreipimasis | teismg
po Lietuvos banko sprendimo dél ginco esmés priémimo nelaikomas Sio sprendimo apskundimu.

Direktorius Artnas Raisutis



