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DEL N. S. IR ,,SWEDBANK¢, AB, GINCO NAGRINEJIMO

2016 m. liepos 20 d. Nr. 242-282
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Lietuvos bankas gavo N. S. (toliau — pareiskéja) kreipimagsi, kuriuo praSoma iSnagrinéti
ginc¢a, kilusj tarp pareiskéjos ir ,,Swedbank, AB, (toliau — bankas) dél banko veiksmy, kuriais
galéjo biiti pazeistos pareiskejos teises.

Nustatyta:

Bankas su pareiskéja sudaré dvi banko sgskaitos sutartis: 2003 m. rugséjo 9 d. sudaryta
susieta su pareiSkéja kaip vartotoja privaciu asmeniu sutartis (toliau — banko saskaitos sutartis Nr. 1,
0 2012 m. rugpjucio 20 d. sudaryta susieta su pareiskéja kaip advokato padéjéja sutartis (toliau —
banko sgskaitos sutartis Nr. 2. Taip pat pareiskéja su banku 2012 m. rugpjacio 20 d. ir 2014 m.
rugpjicio 28 d. sudaré¢ ir Elektroniniy paslaugy teikimo sutartis dél operacijy atlikimo elektroniniais
kanalais.

2016 m. kovo 17 d. ir 2016 m. kovo 18 d. pareiSkéja kreipési | bankg, nurodydama, kad,
elektroniniu biidu jungiantis prie banko saskaitos Nr. 1 ir nurodant banko sistemoje uzregistruotg
jos telefono numerj, sistema neleidzia prisijungti prie banko saskaitos Nr. 1 ir pateikia pranesima,
kad toks telefono numeris yra priskirtas kitam vartotojui. Pareiskéja prasé banko istaisyti klaidg ir
leisti jai prisijungti prie banko saskaity Nr. 1 ir Nr. 2, naudojant tg patj telefono numerj.

Bankas, atsakydamas j pareiskéjos 2016 m. kovo 17 d. ir 2016 m. kovo 18 d. kreipimusis,
paaiskino, kad, sieckdamas jgyvendinti Lietuvos banko valdybos 2014 m. rugséjo 30 d. nutarimu
,Dél Minimaliy saugumo reikalavimy, keliamy internetu atlickamiems mokéjimams* patvirtintus
Minimalius saugumo reikalavimus internetu atlickamiems mokéjimams (toliau — Reikalavimai),
nuo 2016 m. balandzio 1 d. nustaté reikalavimg, atliekant kai kuriuos veiksmus interneto banke,
juos papildomai patvirtinti saugumo kodu, gautu SMS Zinute. Bankas paaiskino, kad, atsizvelgiant i
tai, kad pareiskéja banke turi dvi sgskaitas, i§ kuriy viena yra naudojama kaip fizinio asmens, o kita
kaip advokato padéjéjo, pareiskéjai prie jos interneto banko yra suteikta galimybé prisijungti kaip
dviejy mokéjimo priemoniy vartotojai, todél, nepaisant to, kad prie interneto banko paskyros
jungiasi tas pats fizinis asmuo, banko sistemoje naudojami dviejy skirtingy vartotojy duomenys.
Atsizvelgiant | tai, tas pats telefono numeris negali biiti naudojamas dviejy skirtingy mokéjimo
priemoniy vartotojo autentiSkumui patvirtinti.

Pareiskeja, nesutikdama su banko atsakymu, kreipési Lietuvos bankg ir nurod¢, kad banke
turi dvi banko saskaitas — viena yra jos kaip fizinio asmens banko saskaita, 0 kita skirta profesinei
advokato padéjéjo veiklai vykdyti. PareiSkéja pazyméjo, kad Lietuvos Respublikos advokatiiros
jstatymo 34 straipsnio 1 dalyje numatyta, kad advokato padéjéjas yra fizinis asmuo, kuris Sio
Jstatymo nustatyta tvarka yra jraSytas j Lietuvos advokaty padéjéjy sarasg ir rengiasi advokato
veiklai, todéel abejomis banko saskaitomis ir banko paslaugomis ji naudojasi kaip tas pats fizinis
asmuo. Pareiskéja nurodé, kad, pries jsigaliojant Reikalavimams, jungiantis prie interneto banko
(banko saskaitos Nr. 1 ir banko sgskaitos Nr. 2), bankas pateikdavo zinute, kurioje buvo praSoma
jvesti telefono numerj. Pareiskéjai jvedus asmeninj telefono numerj, jis banko sistemos buvo
susietas su banko sgskaita Nr. 2, o méginant prisijungti prie banko saskaitos Nr. 1 naudojant tg patj
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telefono numerj, banko sistema prisijungti prie banko saskaitos neleido, nors jungési tas pats
vartotojas — fizinis asmuo. PareiSkéja prasé pripazinti, kad banko veiksmai pazeidzia jos kaip
finansiniy paslaugy vartotojos teises, o reikalavimas jungiantis prie pareiskéjos banko sgskaity
elektroninéje bankininkystéje naudotis skirtingais telefonais yra perteklinis, pazeidziantis
teisingumo, protingumo, saziningumo principus ir apsunkinantis finansiniy paslaugy vartojima.
Pareiskéja reikalauja jpareigoti banka leisti jai prisijungti prie abiejy elektroninés bankininkystés
paskyry tuo paciu telefono numeriu.

Bankas, nesutikdamas su pareiskéjos reikalavimu, Lietuvos bankui pateiktame atsiliepime
nurod¢, kad kliente banko informacingje sistemoje registravo kaip du klientus, kuriy vienas
naudojasi, tvarko ir disponuoja 1éSomis vartotojo banko sgskaitoje, o kitas advokato padéjéjo banko
saskaitoje. PareiSkéjos banko sgskaita Nr. 1 yra pareiSkéjos kaip vartotojos banko sgskaita, jos
banko informacinéje sistemoje pazymétas tipas — privatlis asmenys. Sio tipo banko saskaitai
taikomos Vartotojy teisiy apsaugos jstatymo, Lietuvos Respublikos civilinio kodekso 6 knygos
XVIII-1 skyriaus bei su vartotojo sgvoka susijusiy kity teisés akty nustatytos garantijos, 0 advokato
padéjéjo banko saskaita klienté naudojasi kaip individualig veikla vykdantis asmuo, kuris negali
biti laikomas vartotoju. Bankas pazyméjo, kad dauguma mokéjimo ir kity finansiniy paslaugy
teikiama automatizuotai, todél techninés priezastys lemia, kad bankas atskiria kliente kaip vartotoja
ir kliente kaip individualig veiklg vykdantj subjekta, registruodamas banko informacinéje sistemoje
du atskirus klientus, kuriems suteikiamos skirtingos priemonés, per kurias bankas kliente
atitinkamai identifikuoja ir atskiria kaip besinaudojancig banko paslaugomis asmeniniais tikslais ir
verslo tikslais.

Atsizvelgdamas | tai, bankas pra$¢ atmesti pareiskéjos reikalavima kaip nepagrista.

Konstatuojama:

Vadovaujantis Lietuvos banko valdybos 2012 m. sausio 26 d. nutarimu Nr. 03-23
(2016 m. sausio 28 d. redakcija) patvirtinty Vartotojy ir finansy rinkos dalyviy ginéy
neteisminio sprendimo procediiros Lietuvos banke taisykliy 45 punktu, vartojimo gincai
Lietuvos banke nagrinéjami laikantis rungimosi, gin€y nagrinéjimo operatyvumo,
koncentracijos, ekonomiskumo ir bendradarbiavimo principy. Vartotojas ir finansy rinkos
dalyvis privalo jrodyti tas aplinkybes, kuriomis remiasi kaip savo reikalavimy arba atsikirtimy
pagrindu, i§skyrus atvejus, kai remiamasi aplinkybémis, kuriy nereikia jrodinéti. Nagrinédamas
gina Lietuvos bankas atlieka pateikty jrodymy vertinimg, kurio pagrindu priimamas
sprendimas.

Kaip matyti i§ ginco Saliy Lietuvos bankui pateiktos medziagos, nagrin¢jamu atveju gincas
tarp Saliy yra kiles dél banko atsisakymo suteikti tg patj telefono numerj dviejy mokéjimo
priemoniy autentiSkumui patvirtinti.

Moké¢jimo operacijos, iskaitant 1Sy, esanc¢iy mokejimo saskaitoje, pervedima, tiesioginio
debeto pervedimai, mokejimo operacijos naudojantis mokéjimo kortele arba panaSia priemone ir
t. t. yra mokéjimo paslaugos, kuriy teikimo salygas ir informavimo apie Sias salygas reikalavimus,
mokeéjimo paslaugy vartotojy ir mokéjimo paslaugy teikéjy teises ir pareigas, susijusias su
mokéjimo paslaugomis, reglamentuoja Lietuvos Respublikos mokéjimy jstatymas. Mokéjimy
jstatymo 2 straipsnio 21 punkte apibrézta mokéjimo priemonés sgvoka: mokéjimo priemoné —
personalizuota priemon¢ ir (arba) tam tikros procediiros, dél kuriy susitaria mokéjimo paslaugy
vartotojas ir mokéjimo paslaugy teikéjas ir kurias mokéjimo paslaugy vartotojas naudoja
mokéjimo nurodymui inicijuoti. Vadovaujantis $io jstatymo 26 straipsnio 1 dalimi mokeéjimo
paslaugy teiké¢jas (bankas), iSduodamas mokejimo priemone, turi pareigg uZztikrinti, kad, be
mokéjimo priemonés vartotojo, turinCio teis¢ naudoti mokéjimo priemong, tos mokéjimo
priemonés personalizuotais saugumo pozymiais negaléty naudotis kiti asmenys. Pagal Mokéjimo
istatymo 25 straipsnio 1 dalj, mokéjimo paslaugy vartotojas, turintis teis¢ naudotis mokéjimo
priemone, turi pareigg naudotis moke¢jimo priemone pagal mokéjimo priemonés iSdavimg ir
naudojima reglamentuojancias salygas.

Pazymétina, kad Lietuvos banko valdyba, atsizvelgdama j besikei¢iancig mokejimy aplinka
ir sickdama padidinti internetu atlickamy mokéjimy sauguma, patvirtino minimalius saugumo
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reikalavimus internetu atlieckamiems mokéjimams. Reikalavimai parengti atsizvelgiant j 2013 m.
sausio 31 d. Europos Centrinio Banko iSleistas Rekomendacijas dél internetu atliekamy mokéjimy
saugumo (angl. Recommendations for the Security of Internet Payments), kuriy pagrindinis tikslas
— sustiprinti moké¢jimy saugumo rizikos vertinimg, geriau apsaugoti neskelbtinus mokéjimo
duomentis, leisti saugiau inicijuoti operacijas, jpareigoti mokéjimo paslaugy teikéjus identifikuoti ir
uzblokuoti jtartinas operacijas. Reikalavimai, susij¢ su grieztu kliento autentiSkumo patvirtinimu,
jsigaliojo nuo 2016 m. balandzio 1 d. ir bankai naudotas nesaugias klienty autentiSkumo
patvirtinimo priemones (pavyzdziui, slaptazodziy kody korteles) turéjo papildyti saugesnémis
elektroninés atpazinties priemonémis arba jas pakeisti. Remiantis Reikalavimy 4.6 papunkciu,
grieztas kliento autentiSkumo patvirtinimas — tai fizinio arba juridinio asmens tapatybés
patvirtinimo procediira, grindziama naudojimu dviejy arba daugiau elementy, kurie skirstomi |
zinojimo (pavyzdziui, nuolatinis slaptazodis, kodas, asmens identifikavimo numeris), turéjimo
(pavyzdziui, laikmena (angl. token), lustiné kortelé (angl. smart card), mobilusis telefonas) ir
biidingumo (pavyzdziui, biometriniai duomenys, tokie kaip pirSty atspaudai) kategorijas ir yra
vienas su kitu nesusije¢, nes vieng i§ jy pazeidus nesumazéja kity patikimumas. Bent vienas i$ Siy
elementy turi atitikti visus Siuos pozymius: 1) elemento generuojama informacija turi biti tinkama
panaudoti tik vieng karta; 2) elementas turi biiti apsaugotas nuo neteiséto kopijavimo (iSskyrus
Istatymy nustatytus atvejus); 3) elementas turi biiti apsaugotas nuo vagystés internetu.

Sutartiniai santykiai grindziami sutarties privalomumo ir vykdytinumo principais. Teisétai
sudaryta ir galiojanti sutartis jos Salims turi jstatymo galig. Ji jpareigoja atlikti ne tik tai, kas
tiesiogiai joje nustatyta, bet ir visa tai, kg lemia sutarties esmé arba jstatymai (Civilinio kodekso
6.189 straipsnio 1 dalis). Salys privalo sutartj vykdyti tinkamai ir saZiningai, laikantis jstatyme
nustatytos pareigos bendradarbiauti ir kooperuotis (Civilinio kodekso 6.189 straipsnio 1 dalis,
6.200 straipsnio 1, 2 dalys).

Tarp pareiSkéjos ir banko sudarytos banko sgskaitos sutarties Nr. 1 7.2 papunktyje
nustatyta, kad klientas jsipareigoja atlikdamas operacijas banko saskaitoje laikytis jstatymo ir kity
teisés akty reikalavimy. Tarp pareiskéjos ir banko sudarytos 2014 m. rugpjucio 28 d. Elektroniniy
paslaugy teikimo sutarties salygy 4.5 papunktyje nustatyta, kad bankas elektroniniais kanalais
pateiktus nurodymus atlikti operacijg vykdo tarp banko ir kliento sudarytoje banko saskaitoje
numatytomis salygomis ir terminais. Minétos sutarties 6.1.1 papunktyje Salys susitaré dél
autentiSkumo patvirtinimo procediiry taikymo ir nustaté, kad jeigu naudojamasi interneto banku,
bankas naudotoja identifikuoja pagal naudotojo ID, nuolatinj slaptazodj ir vieng identifikavimo
kody, nurodyty identifikavimo kody korteléje, arba pagal naudotojo ID ir vienkartinj
identifikavimo koda, sugeneruota identifikavimo kody generatoriaus. Pazymétina, kad
prisjjungimui prie elektroninés bankininkystés bei internetiniy mokéjimy patvirtinimui
naudojamos slaptazodziy kortelés ir vartotojo sugalvoto slaptazodzio kombinacijos papildymas
vienkartine SMS zinute laikomas saugesne kliento autentiSkumo patvirtinimo priemone,
atitinkancia Reikalavimus. Atkreiptinas démesys, kad patiems bankams palikta teisé spresti,
kuriuos techninius sprendimus taikyti ir kokias papildomas saugumo priemones sitlyti savo
Klientams.

IS gino medziagoje esanciy duomeny matyti, kad bankas, atsisakydamas priskirti tg patj
telefono numerj siunciant autentiSkumo kody patvirtinima, kai jungiamasi prie abiejy klientés
banko saskaity, pasitilé pareiSkéjai kitas autentiSkumo patvirtinimo priemones: PIN generatoriy,
mobily paraSa arba el. parasa su asmens tapatybés kortele, taciau pareiskéja nesutiko naudotis
kitomis banko pasitilytomis autentiSkumo patvirtinimo priemonémis. Pazymétina, kad Civilinio
kodekso 6.156 straipsnyje jtvirtintas sutarties laisvés principas. Minéto straipsnio 1 dalyje nurodyta,
kad Salys turi teise laisvai sudaryti sutartis ir savo nuoziiira nustatyti tarpusavio teises bei pareigas,
taip pat sudaryti ir §io kodekso nenumatytas sutartis, jeigu tai nepriestarauja jstatymams.

Vertinant tarp Saliy kilusio ginco aplinkybes pazymétina ir tai, kad bankas 2016 m. vasario
1 d. savo interneto puslapyje i§ anksto paskelbé informacija apie taikomus naujus saugumo
reikalavimus internetu atlickamiems mokéjimams ir pateiké rekomendacijas klientams, kurie
banke turi ir kaip privaciy asmeny, ir kaip klienty saskaitas: ,,2016 metais jsigalioja grieztesni
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saugumo reikalavimai internetu atliekamiems mokéjimams. Sie reikalavimai numato pokycius
,Swedbank* klientams, kurie naudojasi kody korteléemis. Kai kuriuos veiksmus interneto banke ir
iSmaniojoje programéléje reikés papildomai patvirtinti saugumo kodu, gautu SMS Zinute; jeigu
naudojatés tik interneto banku privatiems, turésite pateikti bankui mobilaus telefono numerj,
kuriuo bus siunciami saugumo kodai. Telefono numerj iki 2016 m. balandzio 1 d. galésite
savarankiskai uzregistruoti interneto banke. SMS Zinutés su saugumo kodais Jums nieko
nekainuos, jy islaidas padengs bankas, jeigu naudojatés ir interneto banku verslui,
rekomenduojame jsigyti PIN kody generatoriy. Dél Sios galimybés kvieciame susisiekti su mumis
tel. 1663.

Vadovaujantis tuo, kas iSdéstyta, konstatuotina, kad bankas ir pareiskéja sutartyje susitare
del autentiSkumo patvirtinimo procediiros internetu atlickamoms operacijoms taikymo. Ginco Saliy
sudarytos sutarties pakeitimas jmanomas tik laikantis sutartyje nustatytos tvarkos, t. y. abiem Salims
rastiskai susitarus. Tiek bankas, tiek ir pareiskéja, kaip sutarties Salys, sutarties galiojimo metu gali
teikti vienas kitam praSymus pakeisti Saliy susitarimg sudarancias sutarties salygas, o tokj praSyma
gavusi kita sutarties Salis gali sutikti patenkinti praSymg atitinkamai pakeisti sutartj arba
nepatenkinti praSymo, taip pat nurodyti savo sglygas tokiam sutarties pakeitimui, ta¢iau bet koks
sutarties pakeitimas galimas tik suderinus abiejy sutarties Saliy valig. Taip pat pazymétina, kad
bankas turi teis¢ pats spresti dél techniniy sprendimy taikymo ir dél papildomy saugumo priemoniy
sitilymo savo klientams.

Atsizvelgiant | tai, kas iSdéstyta, pareiskéjos bankui keliamas reikalavimas dél to paties
telefono numerio naudojimo autentiSkumo patvirtinimui dvejoms skirtingoms mokéjimo
priemonéms atmestinas kaip nepagristas.

Remdamasis tuo, kas iSdéstyta, ir vadovaudamasis Lietuvos Respublikos vartotojy teisiy
apsaugos jstatymo 27 straipsnio 1 dalies 3 punktu, Lietuvos banko valdybos 2012 m. sausio 26 d.
nutarimo Nr. 03-23 , D¢l Vartotojy ir finansy rinkos dalyviy ginfy neteisminio sprendimo
procediiros Lietuvos banke taisykliy patvirtinimo* 2 punktu bei $iuo nutarimu patvirtinty Vartotojy
ir finansy rinkos dalyviy gincy neteisminio sprendimo procediiros Lietuvos banke taisykliy 59.3
papunk¢iu,nusprendziu:

Atmesti pareiskéjos N. S. reikalavima.

Lietuvos banko sprendimas de¢l ginco esmés yra rekomendacinio pobiidzio ir teismui
neskundziamas. Vartotojui ir finansy rinkos dalyviui islieka teis¢ dél gin¢o sprendimo kreiptis |
teismg arba kitg gin¢y nagrinéjimo institucijg jstatymy nustatyta tvarka. Kreipimasis ] teismg po
Lietuvos banko sprendimo dél ginco esmés priemimo nelaikomas $io sprendimo apskundimu

Reguliuojamos rinkos priezitiros skyriaus
vir§ininkas, pavaduojantis Finansiniy paslaugy
ir rinky priezitiros departamento direktoriy Vaidas Cibas



