Ginco byla Nr. 2023-00405

. LIETUVOS BANKO
TEISES IR LICENCIJAVIMO DEPARTAMENTO
DIREKTORIUS

_ SPRENDIMAS 5 _
DEL X. X. IR BANKO LUMINOR BANK AS GINCO NAGRINEJIMO

2023-05-03 Nr. 429-244
Vilnius

Lietuvos bankas gavo X. X. (toliau - pareiskéja) kreipimasi, kuriuo praSoma iSnagrinéti
tarp pareiskéjos ir banko Luminor Bank AS, veikiandio per Lietuvoje |steigta skyriy,
(toliau - bankas) kilusj ginca.

Nustatyta:

2022 m. liepos 29 d., panaudojant pareiskéjos ,Visa" mokéjimo kortelés Nr. (duomenys
neskelbiami) (toliau — Kortelé) duomenis, Nyderlanduose registruotai finansy jstaigai bung B. V.
(toliau - Gavéja) buvo atlikti keturi mokéjimai, kuriy bendra suma 2 000 EUR (toliau — Gincijami
mokéjimai).

Pastebéjusi, kad jos banko saskaitoje, su kuria susieta Kortelé, (toliau - Saskaita)
2022 m. liepos 29 d. buvo rezervuotos Gincijamy mokejimy sumos, pareiSkéja tg pacig dieng,
t. y. 2022 m. liepos 29 d., informavo banka, kad Gin¢ijamus mokéjimus atliko ne ji.
Bendraudama su banku, pareiskéja paaiskino, kad noréjo parduoti daiktg, pirkéju prisistates
asmuo (toliau — Tariamas pirkéjas) daikto kaing neva sumokéjo per kurjerji UAB ,,DPD Lietuva"
(toliau - Kurjeris), pareiSkéjai buvo atsiysta nuoroda, kurig atsidariusi pareiskéja suvede
Kortelés duomenis, kad per Kurjerj gauty i$ Tariamo pirkéjo |éSas uz parduotg daiktg.

Pareiskéja prasé banko grazinti jai Gin¢ijamy mokéjimy sumas, taip pat Siy mokeéjimy
atzvilgiu inicijuoti tarptautinés korteliy organizacijos ,Visa"“ (toliau - Visa organizacija) lésy
grazinimo procedirg, tacdiau bankas atsisaké tenkinti Siuos pareiskéjos praSymus.

Nesutikdama su banko sprendimu, pareiskéja kreipési | Lietuvos bankg dél vartojimo
ginco nagrinéjimo. PareisSkéja reikalavo, kad bankas grazinty jai Gin¢ijamy mokéjimy sumas.

Kreipimesi | Lietuvos bankg pareiskéja nurodé, kad 2022 m. liepos 29 d. supratusi, kad
prieS ja galimai atliekami sukdiavimo veiksmai, nedelsdama patikrino Saskaitos iSrasa,
pastebéjo Gincijamy mokéjimy sumy rezervacijg ir iS karto kreipési | bankg bei policijos jstaiga.
PareiSkéja teigé, kad bankas klaidingai patikino jg, kad Gincijamy mokéjimy sumos nebus
nurasytos iS Sgskaitos, ji apie tai atitinkamai informavo policijos jstaigg ir dél to policijos jstaiga
ikiteisminj tyrimg dél pareiskéjos atzvilgiu atlikty sukciavimo veiksmuy, pradéjo tik po 4 dieny,
kai pareiskéja informavo policijos jstaigg apie Gincijamy mokéjimy sumy nurasyma iS jos
Saskaitos. Pareiskéjos nuomone, bankas nesiémé jokiy veiksmuy, kad sustabdyty Gincijamy
mokejimy jvykdyma.

Atsiliepime | pareiSkéjos kreipimasi bankas nurodé nesutinkantis su pareiSkéjos
reikalavimu ir prasé jj atmesti.

Bankas teigé, kad Gincijami mokéjimai buvo inicijuoti ir jvykdyti taikant saugesnio
autentiSkumo patvirtinimo procedirg, t. y. buvo panaudoti pareiskéjos Kortelés duomenys
(pareiskéjos vardas, pavardeé, Kortelés numeris, galiojimo data ir CVV kodas) ir jy pagrindu
inicijuoti Gincijami mokeéjimai pacios pareiskéjos buvo patvirtinti mobiliojo paraso sPIN1 kodu,
todél bankas laiko Siuos mokéjimus autorizuotais.

Bankas papildomai nurodé manantis, kad, neturédama tikslo atsiskaityti Kortele, taciau,
nepazistamo jai asmens atsiystoje nuorodoje vis deélto atskleidusi savo Kortelés duomenis ir
véliau atlikusi tvirtinimo mobiliojo paraso sPIN1 kodu veiksmus, pareiskéja nesilaiké minimaliy
atsargumo reikalavimy, nejvertino dél tokiy savo veiksmy galincios kilti rizikos ir pati sudaré
tretiesiems asmenims sglygas jos vardu atlikti Gincijamus mokéjimus. Bankas atkreipé démes;j,
kad, norint gauti |éSas | savo Saskaita, pareiSkéjai nereikéjo niekur suvesti ir (ar) kitaip
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atskleisti savo Kortelés duomeny, ir juo labiau atlikti tvirtinimo mobiliojo paraso sPIN1 kodu
veiksmu.

Komentuodamas atsisakymo inicijuoti Visa organizacijos |éSy grazinimo procedirg
priezastis, bankas paaiskino, kad Visa organizacija nenustato galimybés gincyti mokéjimo
kortele atlikto mokéjimo tuo pagrindu, kad jis buvo atliktas sukciavimo btdu, kai toks
mokéjimas buvo autorizuotas saugesnio autentiSkumo patvirtinimo badu.

Bankas taip pat nurodé neturéjes teisés atSaukti Gincijamy mokéjimy sumy
rezervacijos, nes Sig rezervacijg ir tolesnj Gin¢ijamy mokéjimy vykdyma bity galéjes atSaukti
tik tuo atveju, jei po 9 dieny Gavéja nebity pateikusi patvirtinimo apie galutinj atsiskaitymag
Kortele. Gavéja pirmiau nurodytg patvirtinimg pateiké 2022 m. rugpjacio 2 d. ir bankas tg pacig
dieng nurasé Gincijamy mokéjimy sumas is pareiSkéjos Sgskaitos.

Pasisakydamas dél pareiskéjos teiginiy, kad bankas ja patikino, kad rezervuotos
Gincijamy mokeéjimy sumos nebus nurasytos iS Saskaitos, bankas teigé tokiy patvirtinimy
pareiSkéjai nedaves ir netgi prieSingai - ne karta pats paragines pareiskéjg kreiptis |
teisésaugos institucijas.

Konstatuojama:

Vadovaujantis Vartotojy ir finansy rinkos dalyviy gincéy neteisminio sprendimo
proceduros Lietuvos banke taisykliy, patvirtinty Lietuvos banko valdybos 2012 m. sausio 26 d.
nutarimu Nr. 03-23, 45 punktu, vartojimo gincdai Lietuvos banke nagrinéjami laikantis
rungimosi, ginéy nagrinéjimo  operatyvumo, koncentracijos, = ekonomiskumo ir
bendradarbiavimo principy. Vartotojas ir finansy rinkos dalyvis privalo jrodyti tas aplinkybes,
kuriomis remiasi kaip savo reikalavimy arba atsikirtimy pagrindu, iSskyrus atvejus, kai
remiamasi aplinkybémis, kuriy nereikia jrodinéti. Nagrinédamas gincus Lietuvos bankas
neatlieka Lietuvos Respublikos Lietuvos banko jstatymo 42! straipsnyje reglamentuoty
rinkos dalyvio galimai padarytu Lietuvos banko kompetencijai priskirty teisés akty reikalavimy
pazeidimu, nustatyti ir jvertinti. Nagrinédamas ginca Lietuvos bankas atlieka pateikty jrodymy
vertinima ir jo pagrindu priima sprendima.

Gincas kilo dél banko atsisakymo grazinti pareiskéjai Gin¢ijamy mokéjimy sumas (is viso
2 000 EUR) pagrijstumo.

Savo reikalavimg bankui pareiskéja argumentavo tuo, kad Gincijami mokéjimai buvo
ivykdyti trec¢iajam asmeniui apgaulés bldu iSviliojus iS jos Kortelés ir kitus duomenis
(toliau - Konfidenciali informacija), bankas patikino pareiskéja, kad rezervuotos Gindijamy
mokeéjimy sumos nebus nurasytos iS jos Sgskaitos, taiau nesiémé jokiy veiksmy, kad tokia
rezervacija baty panaikinta ir Gin¢ijami mokéjimai neblty jvykdyti. Bankas teigé, kad Gincijami
mokéjimai buvo inicijuoti ir autorizuoti Saliy iS anksto sutartu bddu, bankas pagristai juos
priemé vykdyti bei, neturédamas teisés atSaukti, jvykdé ir dél to neturi pareigos grazinti
pareiSkéjai Gincijamy mokéjimo sumy. Bankas neigé pareiskéjai tvirtines, kad Gincijamy
mokéjimy sumos nebus nurasytos iS Saskaitas, taip pat nurodé manantis, kad pareiskéja,
blidama itin neatsargi, pati sudaré salygas tretiesiems asmenims jos vardu atlikti Siuos
mokéjimus.

IS bylos duomeny matyti, kad pareiSkéja buvo prasiusi banko inicijuoti Visa organizacijos
&Sy grazinimo procediirg, taCiau banko buvo informuota, kad Si procediira yra negalima.
Kreipdamasi | Lietuvos banka dél tarp Saliy kilusio ginc¢o nagrinéjimo, pareiskéja nekélé bankui
jokiy su tuo susijusiy reikalavimy, t. y. pareiSkéja aiskiai ir nedviprasmiskai nurode
reikalaujanti, kad pats bankas grazinty jai Gincijamy mokéjimy sumas. Atsizvelgiant | tai,
aplinkybés, susijusios su Visa organizacijos |éSy grazinimo procediros neinicijavimu, Siame
sprendime toliau nebus placiau analizuojamos ir Lietuvos bankas dél jy atskirai nepasisakys.

Ginco Salis sieja mokéjimo paslaugy teikimo santykiai. Mokéjimo paslaugy teikéjy veiklg
ir atsakomybe, mokéjimo paslaugas, jy teikimo sglygas ir informavimo apie Sias salygas
reikalavimus, mokéjimo operacijy autorizavimg ir vykdyma, mokéjimo paslaugy vartotojy ir
mokejimo paslaugy teikéjy teises ir pareigas, susijusias su mokéjimo paslaugomis, kai
mokéjimo paslaugy teikimas yra verslas, reglamentuoja Lietuvos Respublikos mokéjimy
jstatymas.

Siekiant iSspresti tarp pareiskéjos ir banko kilusj gincg, Lietuvos banko vertinimu, bdtina
nustatyti, ar nagrinéjamu atveju: 1) Gincijami mokéjimai laikytini autorizuotais; 2) bankas
turéjo (turi) pareiga grazZinti pareiskéjai Gincijamy mokéjimy sumas; 3) bankas turéjo pareiga
atsaukti Gincijamy mokéjimy vykdyma.



1. Dél Gin&ijamy mokéjimy autorizavimo

Mokéjimy jstatymo 29 straipsnio 1 dalyje nustatyta, kad mokéjimo operacija laikoma
autorizuota tik tada, kai mokeétojas duoda sutikima jg vykdyti. Sutikimas gali biti duodamas ir
per lésy gavéja. Jei sutikimo néra, laikoma, kad mokéjimo operacija yra neautorizuota
(Mokeéjimy_ jstatymo 29 straipsnio 2 dalis). Vadovaujantis Mokéjimy jstatymo 13 straipsnio 3
dalies 3 punktu ir 29 straipsnio 1 dalimi, sutikimo davimo salygos ir tvarka turi buti aptartos
mokétojo ir jo mokéjimo paslaugy teikéjo sudaromoje mokéjimo paslaugy teikimo sutartyje.

Banko mokéjimo paslaugy teikimo salygy (toliau - Salygos), kurios laikomos
neatskiriama S$aliy sutartiniy santykiy dalimi, 6.3.1 papunktyje nustatyta, kad: ,Klientas
sutikimq atlikti mokéjimo operacijg gali pateikti Banko nustatyta arba Banko ir Kliento sutarta
forma ir badu. <...> Sutikimas del mokéjimo operacijy taip pat gali biti tvirtinamas naudojant
Kliento atpazinimo priemones ir / ar kitais Bankui priimtinais biidais / priemonémis. Atsiskaitant
kortele, tam tikrais atvejais, kortelés turétojas sutikimq atlikti mokéjimo operacijg taip pat gali
patvirtinti pateikdamas kortelés duomenis ar nustatytu eiliskumu atlikdamas tam tikrus
veiksmus (kortelés jdéjimas | tam skirta vietq, kortelés priglaudimas prie specialiu Zenklu
pazyméto korteliy aptarnavimo skaitytuvo, konkrecios paslaugos ar prekés uzsakymas), kurie
jam sidlomi savitarnos ir kitose atsiskaitymo vietose. <...> Visais Siame punkte nurodytais
bidais patvirtintas sutikimas atlikti mokéjimo operacijq ar dokumentai, laikomi patvirtintais
Kliento ir / ar kortelés turétojo (kortelés operacijy atveju) ir turinCiais tokia pat teisine galig
kaip ir Kliento ir / ar kortelés turétojo (kortelés operacijy atveju) pasirasyti popieriniai
dokumentai.®

Remdamasis Salygy 6.3.1 papunkdiu ir vidaus sistemy duomenimis, patvirtinanciais, kad
Gincijami mokeéjimai buvo inicijuoti panaudojant pareiSkéjos Kortelés duomenis ir pareiskéjai
patvirtinant Siuos mokéjimus mobiliojo paraso sPIN1 kodu, bankas laiko Gin¢ijamus mokéjimus
autorizuotais, t. y. atliktais esant pareiSkéjos sutikimui vykdyti Gin¢ijamus mokéjimus.

Kaip matyti, darydamas pirmiau nurodytas iSvadas, bankas iS esmés rémési vidaus
sistemose uzfiksuotais jvykiais ir jy atitiktimi Sglygose bendrais bruozais apibréztiems sutikimo
vykdyti mokéjimo operacijas davimo kriterijams, neatsizvelgdamas | pareiSskéjos nurodytas
individualias aplinkybes, susijusias su galimu Kortelés duomeny pasisavinimu ir neteisétu
panaudojimu, ir atskirai nevertindamas Gincijamy mokéjimy inicijavimo ir autorizavimo
aplinkybiy (pvz., i$ ko, kada ir kokiu biidu Gavéja gavo sutikima Kortelés duomeny pagrindu
inicijuoti Gin¢ijamus mokeéjimus, kokiu tikslu pareiskéja atskleidé treCiajam asmeniui Kortelés
duomenis ir (arba) atliko tvirtinimo mobiliojo paraso sPIN1 kodu veiksmus), nors biitent Sios
aplinkybeés, Lietuvos banko nuomone, turi esminés reikSmés, vertinant, ar Gincijami mokéjimai
laikytini autorizuotais.

Esant duomeny, kad mokétojui iSduota mokéjimo priemone ir (arba) jos duomenimis
galéjo buti pasinaudota neteisétai, ir neturint objektyviy ir pakankamy jrodymy, kad mokéjimo
operacija, kurios autorizuotumg mokétojas neigia, buvo atlikta esant mokétojo valiai, tokia
mokéjimo operacija, Lietuvos banko nuomone, negaléty buti laikoma autorizuota.

Apie tai, kad mokéjimo operacijy autorizuotumo klausimai negali biti vertinami izoliuotai
(pvz., vien tik remiantis mokétojo mokéjimo paslaugy teikéjy vidaus sistemose uzfiksuotais
jvykiais ir (ar) formaliais sutikimo vykdyti mokéjimo operacijas davimo kriterijais), ypac tada,
kai turima duomenuy, kad prieS mokétojg galéjo bati jvykdyta sukciavimo ataka ir mokétojo
valios atlikti gin¢ijama mokéjimo operacijg galéjo nebdti, Lietuvos bankas yra ne kartg placiau
pasisakes savo ginc¢y nagrinéjimo praktikoje!, tokios praktikos nuosekliai laikomasi ir Siame
sprendime.

Taigi, vien aplinkybé, kad nagrinéjamu atveju banko vidaus sistemose buvo uzfiksuota,
kad atliekant GincCijamus mokéjimus buvo panaudoti pareiskéjos Kortelés duomenys ir
pareiskéjai priklausanti atpazinties priemoné, t. y. mobilusis parasas, savaime nejrodo, kad
Gincijami mokeéjimai buvo atlikti esant pareiskéjos valiai ir sutikimui, kaip jis suprantamas
Mokéjimy jstatymo 29 straipsnio 1 dalies kontekste.

Mokéjimy jstatymo 29 straipsnio 1 dalyje ir Salygy 6.3.1 papunktyje yra aiskiai
nustatyta, kad veiksmus, kurie pareiSkéjos, kaip mokétojos, ir banko, kaip mokétojos mokéjimo
paslaugy teikéjo, santykiuose reiks pareiskéjos sutikimo vykdyti mokéjimo operacijas davima,

! Pavyzdziui, gin¢o bylos Nr. 2022-00586 ir 2022-02496.
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aktyviais veiksmais turéty atlikti pati pareiskéja. Irodymuy, kurie patvirtinty, kad Kortelés
duomenis ir sutikima jy pagrindu inicijuoti Gin¢ijamus mokéjimus Gaveéjai davé pati pareiskéja,
bankas Lietuvos bankui nepateike.

IS ginco Saliy pateikty paaiskinimy ir argumenty matyti, kad tarp sSaliy néra ginco dél to,
kad pareisSkéja savo Kortelés duomenis atskleidé fiktyvioje Kurjerio svetainéje, | kurig buvo
nukreipta per treciojo asmens jai atsiysta nuoroda. Saliy gin¢o dél to, kad pareikéja atskleidé
Kortelés duomenis ir atliko tvirtinimo mobiliojo paraso sPIN1 kodu veiksmus, turédama tikslg
gauti i$ Tariamo pirkéjo lésas uz parduodama daikta | su Kortele susietg savo banko saskaitg,
o ne atlikti Ginc¢ijamus moké&jimus, taip pat néra.

Apie tai, kad, siekiant jvertinti, ar individualiu atveju mokétojas galéjo (turéjo) suprasti,
kokj veiksmag tvirtina turima atpazinties priemone, svarbu atsizvelgti | tai, kokig informacijq
mokétojas maté (galéjo matyti), atlikdamas pirmiau nurodytus tvirtinimo veiksmus, Lietuvos
bankas taip pat yra ne kartg placiau pasisakes savo gincy nagrinéjimo praktikoje?. Irodymuy,
kad, atlikdama tvirtinimo mobiliojo paraso sPIN1 kodu veiksmus, pareiSkéja turéjo (galéjo)
matyti, kad tvirtina Gin¢ijamus mokéjimus, bankas Lietuvos bankui nepateiké. PrieSingai, pats
bankas pabrézé, kad Gincdijamy mokéjimy duomenys (Gavéja, Kortelés paskutiniai keturi
skaitmenys ir suma, kuri bus nuskaiciuota i$ su Kortele susietos banko saskaitos) buvo rodomi
Siuos mokéjimus Kortele tiesiogiai inicijuojan¢iam asmeniui, kuris | banko interneto puslapj
buvo nukreiptas i$ prekybininko (nagrinéjamu atveju - Gavéjos) interneto svetainés, taciau
nagrinéjamu atveju pareiskéja suvedé Kortelés duomenis interneto svetainéje, | kurig buvo
nukreipta per treciojo asmens jai atsiystg nuoroda.

Duomeny, kurie leisty teigti, kad pareiskéja naudojosi ir (ar) sieké pasinaudoti Gaveéjos,
kuri yra finansiniy paslaugy teikéja, teikiamomis paslaugomis, byloje taip pat neturima.

Irodymy pakankamumo taisyklé civiliniame procese grindziama vadinamaja tikétinumo
taisykle (tikimybiy pusiausvyros principu). Kasacinio teismo jurisprudencijoje ne karta
pazyméta, kad jrodinéjimas civiliniame procese turi savo specifikg, - nenustatyta, kad iSvadq
apie tam tikry fakty buvima galima daryti tik tada, kai dél ju egzistavimo absoliuciai néra
abejoniy; iSvadg apie fakty buvima teismas civiliniame procese gali daryti ir tada, kai tam tikros
abejonés dél fakto buvimo islieka, taciau byloje esanciy jrodymy visuma leidzia manyti esant
labiau tikétina atitinkama faktg buvus, nei jo nebuvus.?

Byloje zinomos Gincijamy mokéjimy atlikimo aplinkybés ir su jomis susijusiy faktiniy
jvykiy seka, Lietuvos banko nuomone, leidzia daryti iSvadg, kad nagrinéjamu atveju labiau
tikétina, kad tretieji asmenys apgaulés budu isviliojo iS pareiskéjos Konfidencialig informacijg
ir ja pareiskeéjos vardu, bet be jos zinios ir valios, panaudojo Gincijamiems mokéjimams Gavéjai
atlikti.

Ivertines ginco Saliy pateiktus paaiSkinimus ir jrodymus, Lietuvos bankas nenustaté
objektyviy ir pakankamy pagrindy, leidzianciy teigti, kad Ginc¢ijami mokéjimai buvo jvykdyti
esant pareiSkéjos valiai ir sutikimui, kaip jis suprantamas Mokéjimy jstatymo 29 straipsnio
dalies kontekste, todél Gincijami mokéjimai laikytini neautorizuotais.

2. Dél banko pareigos graZinti pareiskéjai Gincjjamy mokéjimy sumas

Vadovaujantis Mokéjimy, jstatymo 38 straipsnio 1 dalimi, nesant Moké&jimy jstatymo
39 straipsnio 1 ir 3 dalyje nustatyty aplinkybiy, mokétojo mokéjimo paslaugy teikéjas privalo
grazinti mokétojui visg neautorizuotos mokéjimo operacijos suma ne véliau kaip iki darbo
dienos nuo suzinojimo apie tokios mokéjimo operacijos jvykdyma, iSskyrus atvejus, kai
mokétojo mokejimo paslaugy teikéjas turi pagristy priezasciy jtarti mokétojo sukciavima ir apie
Sias priezastis rastu pranesa prieziliros institucijai (Lietuvos bankui).

Mokeétojui tenka visi dél neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis
juos patyré veikdamas nesaziningai arba tycia ar dél didelio neatsargumo nejvykdes vienos ar
keliy to paties jstatymo 34 straipsnyje nustatyty pareigy?, susijusiy su mokéjimo priemonémis
ir personalizuotais saugumo duomenimis (Mokéjimy jstatymo 39 straipsnio 3 dalis).

Vadovaujantis Mokejimy, jstatymo 37 straipsnio 1 ir 3 dalimis, pareiga jrodyti, kad

2 Pavyzdziui, gin¢o bylos Nr. 2022-03143 ir Nr. 2022-02907.

3 Lietuvos Aukéciausiojo Teismo Civiliniy byly skyriaus teiséjy kolegijos 2008 m. rugpjicio 25 d. nutartis civilinéje byloje Nr. 3K-3-
304/2008; 2009 m. kovo 16 d. nutartis civilinéje byloje Nr. 3K-3-101/2009 ir kt.

4 Mokejimuy jstatymo 34 straipsnis nustato mokeétojui, kuriam iduota mokeéjimo priemong, ias pareigas: 1) naudotis mokéjimo priemone
pagal jos iSdavima ir naudojima reglamentuojancias salygas; 2) suZinojus apie mokéjimo priemonés praradima, vagyste arba neteisétq
pasisavinimga ar neautorizuotg jos naudojima, nedelsiant apie tai pranesti mokéjimo paslaugy teikéjui arba jo nurodytam subjektui; 3)
gavus mokéjimo priemone, imtis veiksmy, kad bity apsaugoti personalizuoti saugumo duomenys.



https://protas.lb.lt/pt/erdve/GincuSkunduNuasmenintiSprendimai/2022-03143_XX%20v%20Luminor%20Bank%20AS_nuasmenintas.pdf
https://protas.lb.lt/pt/erdve/GincuSkunduNuasmenintiSprendimai/2022-02907_XX%20v%20AB%20SEB%20bankas_nuamenintas.pdf
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mokéjimo operacijos autentiSkumas buvo patvirtintas, ji buvo tinkamai uZregistruota, jrasyta |
saskaitas ir jos nepaveiké techniniai trikdziai arba kiti mokéjimo paslaugy teikéjo teikiamos
paslaugos trikumai, tenka mokétojo mokéjimo paslaugy teikejui. Mokéjimy jstatymo 39
straipsnio 4 dalyje nustatyta, kad, kai mokétojo mokéjimo paslaugy teikéjas nereikalauja
saugesnio autentiSkumo patvirtinimo, mokétojui dél neautorizuoty mokéjimo operacijy atsirade
nuostoliai tenka tik tuo atveju, jeigu jis veiké nesaziningai.

Remiantis pirmiau nurodyty Mokéjimo jstatymo straipsniy nuostatomis, darytina iSvada,
kad mokétojo mokeéjimo paslaugy teikéjas (nagrinéjamu atveju — bankas) gali biti visiSkai
atleistas nuo pareigos grazinti mokétojui neautorizuotos mokéjimo operacijos suma ir, kai
taikytina, atkurti mokejimo saskaitos, i$ kurios ta suma nurasyta, likutj, kuris baty buves, jeigu
neautorizuota mokéjimo operacija neblty buvusi jvykdyta, tik tada, kai jrodomas mokeétojo
sukciavimas (nesaziningumas arba tycia) arba didelis neatsargumas (Mokéjimy jstatymo 37
straipsnio 3 dalis ir 39 straipsnio 3 dalis), ir (arba) tik tada, kai mokétojo mokeéjimo paslaugy
teikéjas nereikalauja saugesnio autentiSkumo patvirtinimo ir nenustatomas pareiSkéjo
nesgziningumas (Mokéjimy jstatymo 39 straipsnio 4 dalis).

Kaip nurodyta pirmiau, Gin¢ijami mokéjimai buvo inicijuoti, panaudojant Konfidencialig
informacijq ir, pareiskéjai to galimai nesupratus, jos pacios papildomai patvirtinti mobiliojo
paraso sPIN1 kodu. Pareiskéja pripazjsta pati atskleidusi Konfidencialig informacijg tretiesiems
asmenims ir neneigia atlikusi tvirtinimo sPIN1 kodu veiksmus.

Duomenuy, kad nagrinéjamu atveju pareiSkéja galéjo veikti nesgziningai arba tycia, néra,
todél galimas mokétojo sukciavimas, kaip pagrindas atleisti mokétojo mokéjimo paslaugy
teikéjg nuo pareigos atlyginti mokétojui nuostolius dél neautorizuotos mokéjimo operacijos
jvykdymo, Siame sprendime atskirai nebus placiau analizuojamas.

IS byloje turimy duomeny matyti, kad bankas taiké saugesnio autentiSkumo patvirtinimo
procediirg®, todél saugesnio autentiSkumo patvirtinimo nereikalavimas, kaip pagrindas taikyti
mokétojo mokéjimo paslaugy teikéjui atsakomybe uz nuostolius, atsiradusius dél
neautorizuotos mokéjimo operacijos jvykdymo, Siame sprendime taip pat atskirai nebus placiau
analizuojamas.

Taigi, sprendziant, ar banko atsisakymas grazinti pareiskéjai Gin¢ijamy mokeéjimy sumas
laikytinas pagristu, bltina jvertinti, ar pareiSkéjos elgesys, atskleidziant tretiesiems asmenims
Konfidencialig informacijq ir (ar) atliekant kitus su tuo susijusius veiksmus, vertintinas kaip
didelis neatsargumas, dél kurio su Gincijamy mokéjimy atlikimu susije pareiskéjos nuostoliai,
kaip nustatyta Mokéjimy jstatymo 39 straipsnio 3 dalyje, tekty paciam pareiskéjai.

Lietuvos AuksSciausiasis Teismas yra iSaiskines, kad didelis neatsargumas pasireiskia
neprotingu arba iSskirtiniu rlGpestingumo nebuvimu, kai asmuo néra tiek rlpestingas, kiek
akivaizdziai bdtina esamomis aplinkybémis®.

Dél mokétojo neatsargumo laipsnio vertinimo, pagrindiniy jo kriterijy ir glaudaus rysio
su ginco byloje nustatyty individualiy specifiniy aplinkybiy visuma Lietuvos bankas yra ne kartg
placdiau pasisakes savo gin¢y nagrinéjimo praktikoje’, todél Siame sprendime bus pasisakoma
tik Siai konkreciai ginCo bylai aktualiais aspektais.

Kaip nurodyta pirmiau, neautorizuotos mokéjimo operacijos jvykdymo atveju didelis
neatsargumas yra sietinas su vienos ar keliy Mokéjimy jstatymo 34 straipsnyje mokétojui
(nagrinéjamu atveju - pareiskéjai) nustatyty pareigy nevykdymu. Panasios pareiskéjo pareigos
nustatytos ir Salygy 7.2 papunktyje.

Remiantis pirmiau nurodytomis Mokeéjimy_ jstatymo 34 straipsnio ir Salygy nuostatomis,
darytina iSvada, kad Kortelés naudojimas pagal tiksline jos paskirtj bei Kortelés ir
Konfidencialios informacijos saugumo uztikrinimas yra vienos iS pagrindiniy pareiskéjos, kaip
Kortelés turétojos, pareigy. Bltent Siy pareigy vykdymas ir (ar) nevykdymas turi esminés
reikSmeés sprendziant tarp Saliy kilusj ginca. Manytina, kad pareiskéjos elgesys galéty bdti
laikomas itin neatsargiu, jei bity nustatyta, kad pareiSkéja nesiémé adekvaciy veiksmy ir
(arba) nesusilaiké nuo tam tikry veiksmy, kad uztikrinty pirmiau nurodyty pareigy tinkamg
vykdyma.

Salygy 3.1 papunkéio 26 dalyje yra aiskiai nurodyta, kad banko iSduota mokéjimo
kortelé yra naudojama atsiskaityti uz prekes ir paslaugas negrynaisiais pinigais prekybos ir
paslaugy jmonése jy darbo metu, iSsiimti bei jnesti grynuosius pinigus jy iSdavimo ir priemimo
vietose ir automatuose juy darbo metu. Tai, kad mokéjimo kortelé yra skirta atsiskaityti su

5

6 Lietuvos Auksciausiojo Teismo 2017 m. balandZio 13 d. nutartis civilingje byloje Nr. e3K-3-180-378/2017.
7 PavyzdZiui, gin€o bylos Nr. 2022-00586 ir 2022-02496.
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treciaisiais asmenimis, o ne gauti iS trecCiyjy asmeny léSas, nurodyta ir kitose Siy Salygy
nuostatose (pvz., 6.3.1, 7.2.7, 7.2.8, 7.2.24 papunkdiai ir kt.). Duomenuy, kad pareiskéja buty
buvusi nesupazindinta su Sglygomis ar kad bty jy nesupratusi, byloje néra.

Pareiskéja aiskiai ir nedviprasmiskai pripazino, kad, atskleisdama Kortelés duomenis,
neturejo tikslo naudoti Kortelés pagal Salygose nustatyta jos tiksline paskirtj, t. y. ji sieke gauti
i savo banko saskaitg |éSas, o ne atlikti iS Sios sgskaitos mokéjima. Taigi, atskleisdama Kortelés
duomenis ir atlikdama tvirtinimo mobiliojo paraso sPIN1 kodu veiksmus, pareiskéja akivaizdziai
nesilaiké Kortelés iSdavimag ir naudojimg reglamentuojanciy salygy ir nevykdé Mokéjimy
jstatymo 34 straipsnyje jai, kaip mokétojai, nustatyty pareigy.

IS byloje turimy duomeny matyti, kad iki Ginc¢ijamy mokéjimy jvykdymo pareiskéja jau
maziausiai keleta mety naudojosi banko teikiamomis mokéjimo paslaugomis, tad pareiSkéjos
turima naudojimosi Kortele patirtis, Lietuvos banko vertinimu, turéjo biti pakankama, kad ji
bty galéjusi suprasti, kad Konfidencialios informacijos perdavimas tretiesiems asmenims ir
(arba) kitoks jos atskleidimas yra jprastai sietinas su lésy i$ pareiSkéjos banko saskaitos, su
kuria susieta Kortelé, pervedimu, todél Sios informacijos atskleidimas tretiesiems asmenims,
pries tai nejsitikinus Siy asmeny patikimumu, gali lemti ne tik Konfidencialios informacijos
praradimg ir (ar) neteisétg jos panaudojima, bet ir neautorizuoty mokéjimo operacijy
jvykdyma.

Atkreiptinas déemesys, kad | daikty pardavéjus nukreipta sukciavimo ataka, kuri
pasireiskia tuo, kad pirkéjais apsimete sukdiai iSvilioja iS savo daiktus parduodanciy asmeny
mokéjimo korteliy ir (ar) kitus personalizuotus saugumo duomenis, turédami tikslg pasisavinti
léSas, néra nauja. Apie tokias sukcCiavimo atakas jau keletg mety nuolat skelbiama
Ziniasklaidoje®. Be to, apie tokias sukciavimo atakas, jy veikimo schemas ir principus savo
klientus, jskaitant pareisSkéja, yra ispéjes tikrasis Kurjeris® ir pats bankas. Bankas pateikée
jrodymus, kad 2022 m. birzelio 14 d. kaip tik buvo iSsiuntes pareiskéjai asmeniskai jspé&jimg
apie galimas sukdciavimo rizikas, kuriame buvo nurodyta: ,Bdkite budriis bendraudami su
nepazjstamais Zmonémis per Viber, WhatsApp ar kitas iSmanigsias programéles, net jei siekiate
jvykdyti savo asmeninio daikto pardavima ar pirkima. Sie asmenys gali pasidalinti itin patikimai
atrodanciomis zinomy paslaugy tiekéjy (kurjeriy jmonés, drabuziy pardavimo, apgyvendinimo
paslaugy platformy ar kt.) nuorodomis, kuriose bus prasoma pateikti asmeninius duomenis,
kaip mokéjimo kortelés numerj ar kt. Rekomenduojame tokiy nuorody neatidarinéti ir jokiu
bidu jose nesidalinti savo asmeniniais duomenimis. Atsiskaitymui uz paslaugas naudokite tik
oficialy paslaugy teikéjo tinklalapj.®

Byloje neturima duomeny, kad pareiskéja, bendraudama su jai nepazjstamu Tariamu
pirkéju ir gavusi neva Kurjerio siystg nuoroda, buty émusis veiksmuy patikrinti atsiystos jai
nuorodos saugumg ir tikruma bei Tariamojo pirkéjo patikimuma ir (ar) bent kvestionavusi,
kodél Tariamas pirkéjas atsiskaito su ja per Kurjerj, o ne daikto kaing sumoka tiesiogiai | jos
banko saskaita. PrieSingai, byloje turimi duomenys leidzia daryti iSvadg, kad pareiskéja,
nedvejodama ir nepagrijstai pasitikédama Tariamu pirkéju, paspaudé jai siysta nuoroda ir joje,
kaip pati prisipazino, atskleidé visg Konfidencialig informacija.

Bankas teigé, kad, atlikdama tvirtinimo mobiliojo paraso sPIN1 kodu veiksmus (keturis
kartus), pareiskéja mobiliojo paraso lange kaskart maté kontrolinj kodg, kuris turéjo sutapti su
banko interneto puslapyje, | kurj, kaip paaiskino bankas, iS Gavéjos interneto puslapio buvo
nukreiptas Kortele Gincijamus mokéjimus inicijaves asmuo, rodomu kontroliniu kodu. Banko
vertinimu, nejsitikindama, kad pirmiau nurodyti kontroliniai kodai sutampa, suvesdama sPIN1
kodg mobiliojo paraso lange, pareiSkéja taip pat pasielgé neatsakingai ir labai neatsargiai.

Kaip nurodyta pirmiau, bankas nepateiké Lietuvos bankui jrodymy, kad pareiskéja baty
buvusi nukreipta | pirmiau nurodyta banko interneto puslapj ir (ar) maté Siame interneto
puslapyje rodomus Ginc¢ijamy mokeéjimy duomenis kitu bddu, ir netgi prieSingai — nejrodinéjo,
kad pareiSkéja galéjo matyti Gincijamy mokeéjimy duomenis. Duomeny, kokia informacija
pareiSkéjai buvo rodoma interneto svetainéje, | kurig pareiskéja pateko paspaudusi treciyjy
asmeny jai atsiystg nuoroda, byloje neturima. Taigi, galimybeés jvertinti, ar pareiskéja, pries
suvesdama mobiliojo paraso sPIN1 koda, (ne) tikrino Siy kody atitiktj su konkreciai jai rodoma
informacija, Lietuvos bankas neturi. Vis délto, net ir paaiskéjus, kad pareiskéja Siy kontroliy
kody atskirai nesutikrino, vien Si aplinkybé, Lietuvos banko nuomone, negaléty biiti laikoma

8 pavyzdZiui: https://www.lrytas.It/verslas/mano-pinigai/2022/12/23/news/pries-sventes-kauniete-vos-neprarado-pinigu-papasakojo-
apie-gudria-apgaules-schema-25589009; https://www.15min.lt/verslas/naujiena/pranesimai/skelbiu-lt-ispeja-i-pardavejus-nusitaike-
virtualus-sukciai-demaskuoti-pades-3-konkretus-signalai-231-1444356; https://www.delfi.lt/news/daily/crime/policija-ragina-buti-
atsargiems-per-menesi-pradeta-apie-60-ikiteisminiu-tyrimu-del-sukciavimo.d?id=90307915.

° Pavyzdziui, www.dpd.com/It/It/2021/01/18/pastebeti-sukciavimo-atvejai-bukite-atsargus/.
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pakankamu pagrindu pripazinti tokj pareiskéjo elgesj itin neatsargiu, ypac atsizvelgiant | tai,
kad ginco byloje néra duomeny, kad Gincijamy mokéjimy duomenys tvirtinant juos mobiliojo
paraso sPIN1 kodu pareiskéjai baty buve parodyti ir (arba) kad pareiskéja zZinojo, suprato ir
iSreiské savo valig Saliy sutartu bidu vykdyti Siuos mokéjimus.

Vis deélto pirmiau pateikta Lietuvos banko nuomoné deél kontroliniy kody sutikrinimo
nekeicia ginco byloje pirmiau nustatyto fakto, kad pareiskéja, neturédama tikslo Kortele atlikti
Gincijamy_ ar kity mokéjimy iS savo banko saskaitos, t. y. norédama gauti | banko saskaitg
IéSas, o ne jas pervesti iS Sios sgskaitos, panaudojo Kortele ir Konfidencialig informacijg bei
atliko tvirtinimo mobiliojo paraso sPIN1 kodu veiksmus, pazeisdama Saliy iS anksto sutartas
Kortelés, Konfidencialios informacijos ir atpazinties priemoniy naudojimo salygas.

Ivertinus pirmiau nurodytas aplinkybes ir ginCo Saliy pateiktus paaiskinimus bei
jrodymus, darytina iSvada, kad nagrinéjamu atveju yra pagrindo teigti, kad pareiSkéja nesilaiké
Mokeéjimy jstatymo 34 straipsnyje ir Salygose nustatyty pareigy, susijusiy su Kortelés
naudojimu ir Konfidencialios informacijos saugojimu, o jos elgesys, iS esmés besiskiriantis nuo
atsargaus elgesio reikalavimy, gali buti laikytinas itin neatsargiu, galiausiai lémusiu tai, kad
pareiSkéjg apgave ir i$ jos Konfidencialig informacijg iSvilioje tretieji asmenys, pareisSkéjai
papildomai patvirtinant jy atliekamus paskesnius veiksmus, atskirai jy nekvestionuojant, tik jai
Zzinomu mobiliojo paraso sPIN1 kodu, pareiskéjos vardu sugebéjo atlikti Ginc¢ijamus mokéjimus.

Byloje turimi duomenys leidzZia teigti, kad jei pareiskéja bty buvusi pakankamai atidi ir
kritiska jai teikiamos, anksciau jau turétos ir (ar) zinomos informacijos ir (ar) i$ anksciau turétos
panasios patirties bei savo atliekamy veiksmy atzvilgiu, ji bty anksciau pastebéjusi ir
supratusi, kad nurodytoje situacijoje atlieka veiksmus, kuriy ne tik nereikia atlikti, bet ir,
laikantis Mokéjimy jstatymo 34 straipsnyje ir Sqlygose nustatyty pareigy, negalima atlikti, baty
laiku nutraukusi pirmiau nurodytus veiksmus ir dél to Ginc¢ijami moké&jimai nebity buve
jvykdyti.

Atsizvelgiant | tai, kas buvo iSdéstyta, konstatuotina, kad yra pagrindas pareiskéjai
taikyti Mokéjimy jstatymo 39 straipsnio 3 dalj, nustatancia, kad mokétojui tenka visi dél
neautorizuoty mokéjimo operacijy atsirade nuostoliai, jei jis juos patyré dél didelio
neatsargumo.

3. Dél banko pareigos atsaukti Gincijamy mokéjimy vykdyma

Mokéjimy jstatymo 43 straipsnio 3 dalyje nustatyta, kad kai jvykdytos visos mokétojo ir
mokéjimo paslaugy teikéjo mokéjimo paslaugy teikimo sutartyje nustatytos salygos, mokétojo
sgskaitg tvarkantis mokéjimo paslaugy teikéjas negali atsisakyti jvykdyti mokéjimo nurodymo,
iSskyrus atvejus, kai tai draudzia kiti teisés aktai.

Byloje nustatyta, kad bankui pateikti mokéjimo nurodymai vykdyti Gincijamus
mokeéjimus atitiko Saliy iS anksto sutartas salygas, t. y. buvo inicijuoti pagal tik pareiskéjai
Zzinomus Kortelés duomenis ir patvirtinti saugesniu autentiSkumo patvirtinimo bidu, taigi,
objektyvaus ir teiséto pagrindo atsisakyti priimti vykdyti Ginc¢ijamus mokéjimus ir juos vykdyti
bankas neturéjo.

Tai, kad véliau paaiskéjo, kad deél pacios pareiskéjos didelio neatsargumo sutikimg
vykdyti Gin¢ijamus mokéjimus jos vardu Gaveéjai davé tretieji asmenys, nepaneigia fakto, kad
pareiSkéja, perduodama tretiesiems asmenims Konfidencialig informacija ir atlikdama mobiliojo
paraso sPIN1 kodu tvirtinimo veiksmus, sudaré salygas tretiesiems asmenims pareiSkéjos
vardu ir vykdant Gincijamus mokéjimus teisétai dalyvaujancioms trecCiosioms saZiningoms
Salims pagristai tikétis, kad Gincijami mokéjimai buvo inicijuoti, patvirtinti ir vykdomi esant
pareiskéjos, kaip Kortelés turétojos, sutikimui.

PareiSkéja pirmag kartg telefonu kreipési | bankg po to, kai bankas buvo gaves mokéjimo
nurodymus vykdyti Gin¢ijamus mokeéjimus, t. y. pareiskéja kreipési | bankg po to, kai suéjo
Mokéjimy, jstatymo 44 straipsnio 2 dalyje nustatytas terminas, per kuri mokétojas turi teise
atSaukti mokéjimo nurodyma.

Nors pareiskéja teigé, kad banko konsultantai, bendraudami su ja telefonu, buvo jg
patiking, kad Gincijami moké&jimai bus atSaukti, t. y. ju sumos nebus nurasytos i$ pareiskéjos
banko saskaitos, byloje tokiy duomeny neturima. PrieSingai, remiantis byloje turimais
duomenimis, banko konsultantai ne kartg pabrézé pareiskéjai, kad negali to pasakyti ir reikia
laukti banko atsakymo, taip pat ragino pareiskéjg kreiptis j teisésaugos institucijas, nelaukiant
pirmiau nurodyto banko atsakymo.

Atsizvelgiant | tai, kas buvo iSdéstyta pirmiau, néra pagrindo vertinti, kad bankas
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nepagristai jvykdé Gincijamus mokejimus ir kad nepagristai jy neatsaukeé.

Ivertinus pirmiau iSdéstytas gin€o byloje nustatytas aplinkybes ir padarytas iSvadas,
konstatuotina, kad néra pagrindo laikyti pareiskéjos reikalavimo bankui grazinti jai Ginc¢ijamy
mokéjimy sumy pagristu ir jo tenkinti, todél pareiSkéjos reikalavimas yra atmestinas.

Remdamasis tuo, kas iSdéstyta, ir vadovaudamasis Lietuvos Respublikos vartotojy teisiy
apsaugos jstatymo 27 straipsnio 1 dalies 3 punktu, Lietuvos banko valdybos 2012 m. sausio
26 d. nutarimo Nr. 03-23 ,Dél Vartotojy ir finansy rinkos dalyviy ginc¢y neteisminio sprendimo
procediiros Lietuvos banke taisykliy patvirtinimo“ 2 punktu ir Siuo nutarimu patvirtinty
Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo procediros Lietuvos banke
taisykliy 59.3 papunkciu, nusprendziu:

Atmesti pareiSkéjos X. X. reikalavima.

Lietuvos banko sprendimas dél ginco esmés yra rekomendacinio pobidzio ir teismui
neskundziamas. Vartotojui ir finansy rinkos dalyviui iSlieka teisé dél ginco sprendimo kreiptis |
teisma arba kitg gincy nagrinéjimo institucijg jstatymy nustatyta tvarka. Kreipimasis | teismg
po Lietuvos banko sprendimo dél ginc¢o esmés priémimo nelaikomas Sio sprendimo apskundimu.
GincCo Salys turi pareigg pranesti Lietuvos bankui, jeigu viena iS ginco Saliy pareiskia ieskinj
bendrosios kompetencijos teismui prasydama nagrinéti tapaty gincg iS esmés.

Direktorius Artnas Raisutis



