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. LIETUVOS BANKO
TEISES IR LICENCIJAVIMO DEPARTAMENTO
DIREKTORIUS

_ SPRENDIMAS _
DEL X. X. IR LUMINOR BANK AS GINCO NAGRINEJIMO

2022 m. gruodzio 7 d. Nr. 429-620
Vilnius

Lietuvos bankas gavo X. X. (toliau - pareiskéjas) kreipimasi, kuriuo prasoma iSnagrinéti
tarp pareiskéjo ir Luminor Bank AS, veikiancio per Lietuvoje jsteigtg filiala, (toliau — bankas)
kilusj ginca.

Nustatyta:

2022 m. liepos 3 d. 16:59 val. panaudojant pareiSkéjo mokéjimo kortelés Visa Debit
(duomenys neskelbtini) duomenis, atlikta mokéjimo operacija gaveéjui bung B.V; Amsterdam
NLD, kurios verté — 69 Eur (toliau - Ginc¢ijamas moké&jimas).

2022 m. liepos 4 d. pareiskéjas kreipési telefonu | bankg ir pranesé apie jvykdytg
Ginc¢ijama mokeéjimg, kartu informuodamas, kad léSos jo mokéjimo kortelés sgskaitoje yra
rezervuotos, nes sukciai galéjo pasinaudoti jo mokéjimo kortelés duomenimis. Pokalbio metu
pareiskéjo mokéjimo kortelé buvo uzblokuota, o pareiskéjas informuotas, kad 2022 m. liepos
3 d. bankas interneto banke gavo pareiskéjo uzpildyta paraiska, kuria taip pat prasoma
iSnagrinéti Gincijama mokéjima.

2022 m. liepos 4 d. bankas laisku interneto banke pateiké atsakyma pareiskéjui dél jo
prasymo atSaukti Gincijama mokéjimag ir (ar) grazinti jo |éSas pareiSkéjui. Atsakyme bankas,
remdamasis tyrimo metu nustatytais duomenimis, nurodé, kad Ginc¢ijamas mokéjimas buvo
patvirtintas tik pareiskéjui zinomu internetinés bankininkystés autentifikavimo priemonés PIN
kodu, todél bankas Sios operacijos gincyti negali. Pareiskéjui dél galimo sukciavimo atvejo
rekomenduota kreiptis | teisésaugos institucijas.

2022 m. liepos 5 d. gavus patvirtinimg i$ prekés (paslaugos) tiekéjo banko apie jvykdyta
Gincijama mokeéjima, lésos iS pareiskéjo mokeéjimo kortelés sgskaitos buvo nurasytos.

PareiSkéjas nesutinka su banko sprendimu negrazinti ir (ar) nekompensuoti jam
Gincijamo mokeéjimo sumos. Kreipimesi pareiskéjas teigia, kad Gincijamo mokéjimo suma i$ jo
mokeéjimo kortelés saskaitos buvo nurasyta, pareiSkéjui paspaudus ant nuorodos | fiktyvig
siunty bendrovés ,,DPD" interneto svetaine ir kartg suvedus naudojamos atpazinties priemonés
~Smart-ID" PIN1 koda. Pareiskéjas pazymi nedelsdamas kreipesis | bankg dél atlikto Gincijamo
mokéjimo atSaukimo, tacdiau nepaisant pranesimo apie neautorizuotg mokeéjimo operacija,
bankas rezervuotg sumg Gin¢ijamam mokéjimui jvykdyti pervedé |ésy gavéjui. Pareiskéjas
mano, kad bankas neuztikrino jo lésy, esanciy mokéjimo kortelés saskaitoje, saugumo, todél
praso rekomenduoti bankui Ginc¢ijamo mokéjimo sumg pareiskéjui grazinti.

Bankas nesutinka tenkinti pareiskéjo reikalavimo. Atsiliepime nurodoma, kad uzklausa
rezervuoti léSas Gindijamam mokéjimui jvykdyti buvo pateikta tinkamai - suvesti pareiskéjo
mokeéjimo kortelés duomenys, zinomi tik kortelés turétojui: vardas, pavarde, kortelés numeris,
galiojimo data ir saugos kodas (CVV). Bankas nurodé, kad mokéjimai mokéjimo kortele po jos
duomeny suvedimo patvirtinami identifikuojant kortelés turétojg pasirinktu autentifikavimo
metodu - pareiskéjo atveju, suvedus jo naudojamos atpazinties priemonés ,Smart-ID"
paskyros PIN1 koda, todél Ginc¢ijamas moké&jimas buvo autorizuotas ir jvykdytas.

Bankas paaiskino, kad jei identifikacijai pasirenkamas ,Smart-ID" bidas, mokeéjimo
kortelés savininkas nustatomas, jam suvedus PIN1 koda. Tokiais atvejais ,Smart-ID"
programeéléje yra rodomas sugeneruotas operacijos kontrolinis kodas, kuris turi sutapti su
kontroliniu kodu, kurj mokétojas mato banko autentifikavimo lange, kai yra nukreipiamas is
prekés (paslaugos) tiekéjo interneto puslapio atlikti mokéjimo operacijos. Suvedus ,Smart-1D"
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PIN1 koda, mokéjimo operacija yra patvirtinama, o |éSos rezervuojamos mokéjimo kortelés
sgskaitoje. Bankas mano, kad Gincijamas mokéjimas buvo patvirtintas ir autorizuotas paties
pareiSskéjo, jam savo jrenginio ,Smart-ID" programéléje suvedus PIN1 koda, tokiu bidu
duodant sutikimg vykdyti mokéjimo operacijg. Dél Sios priezasties, banko vertinimu, nebuvo
teisinio pagrindo bankui pareiskéjo Gincijamo mokéjimo nejvykdyti.

Bankas, atsizvelgdamas j pareiskéjo kreipimesi ir paraiskoje bankui nurodytas aplinkybes,
taip pat mano, kad pareiskéjas, nepaisydamas atsargumo reikalavimo, tretiesiems asmenims
atskleidé savo mokéjimo kortelés duomenis ir savo tapatybe patvirtino, suvesdamas savo
~Smart-ID" paskyros PIN1 kodag, nors, kaip pats pripazjsta, neturéjo galimybés sulyginti
kontrolinio kodo, kuris yra rodomas banko autentifikavimo lange, su kontroliniu kodu, matomu
programélés ,Smart-ID" lange, ir pamatyti, kad Siuo atveju jie nesutampa. Banko vertinimu,
pareiskéjas nedeéjo reikiamy pastangy tam, kad jo mokéjimo priemoniy personalizuoti saugumo
duomenys bty tinkamai apsaugoti, todél tokie pareiskéjo veiksmai laikytini labai neatsargiais.

Atsizvelgdamas | atsiliepime iSdéstytas aplinkybes, bankas mano, kad néra pagrindo
tenkinti pareiskéjo reikalavimo ir praso atmesti jj kaip nepagrijsta.

Konstatuojama:

Vadovaujantis Lietuvos banko valdybos 2012 m. sausio 26 d. nutarimu Nr. 03-23
patvirtinty Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo proceduros Lietuvos
banke taisykliy (toliau - Taisyklés) 45 punktu, vartojimo gincai Lietuvos banke nagrinéjami
laikantis rungimosi, gincy nagrinéjimo operatyvumo, koncentracijos, ekonomiskumo ir
bendradarbiavimo principy. Vartotojas ir finansy rinkos dalyvis privalo jrodyti tas aplinkybes,
kuriomis remiasi kaip savo reikalavimy arba atsikirtimy pagrindu, iSskyrus atvejus, kai
remiamasi aplinkybémis, kuriy nereikia jrodinéti. Lietuvos bankas gin€o nagrinéjimo proceso
metu neatlieka Lietuvos Respublikos Lietuvos banko jstatymo 421 straipsnyje reglamentuojamy
galimai padaryto Lietuvos banko kompetencijai priskirty teisés akty reikalavimy pazeidimo
nustatyti ir jvertinti. Nagrinédamas ginca Lietuvos bankas atlieka pateikty jrodymy vertinima,
kurio pagrindu priimamas sprendimas.

PareiSkéjo ir banko gincas kilo dél banko atsisakymo grazinti pareiskéjui jo Gin¢ijamo
mokéjimo suma. Pareiskéjas neigia autorizaves Gincijama mokéjima bei tvirtina, kad |&Sos is
jo mokéjimo kortelés sgskaitos buvo nurasytos dél to, kad bankas neuztikrino pareiskéjo
mokéjimo kortelés sgskaitoje esanciy léSy saugumo. Atsiliepime bankas nurodo, kad
Gincdijamas mokéjimas laikytinas tinkamai autorizuotu - pacdiam pareiSkéjui tretiesiems
asmenims atskleidus mokeéjimo kortelés duomenis ir savo atliekamus veiksmus patvirtinus,
suvedant pareiskéjo naudojamos ,Smart-ID" paskyros PIN1 koda. Atsizvelgdamas ir j tai, kad,
banko vertinimu, pareiskéjo veiksmams bidingas didelis neatsargumas, bankas mano, kad
negali bati jpareigotas Gincijamo moké&jimo sumos grazinti pareiskéjui.

Mokéjimo paslaugy teikéjy veiklg ir atsakomybe, mokéjimo paslaugas, jy teikimo
salygas ir informavimo apie Sias sglygas reikalavimus, mokéjimo operacijy autorizavima ir
vykdymag, mokéjimo paslaugy vartotojy ir mokéjimo paslaugy teikéjy teises ir pareigas,
susijusias su mokeéjimo paslaugomis, kai mokéjimo paslaugy teikimas yra verslas,
reglamentuoja Lietuvos Respublikos mokéjimy jstatymas.

Mokéjimy jstatymo 29 straipsnio 1 dalyje nustatyta, kad mokéjimo operacija laikoma
autorizuota tik tada, kai mokeétojas duoda sutikimag jvykdyti mokéjimo operacija. Jeigu
mokétojo sutikimo jvykdyti mokejimo operacijg néra, laikoma, kad mokéjimo operacija yra
neautorizuota (Mokéjimy jstatymo 29 straipsnio 2 dalis).

Siekdamas isspresti tarp saliy kilusj ginq ir jvertinti pareiSkéjo bankui keliamo
reikalavimo pagrjstuma, Lietuvos bankas vertins ar: 1) Gincijamas mokéjimas laikytinas
autorizuotu; 2) bankas turi pareigg grazinti ir (ar) kompensuoti pareiskéjui Ginc¢ijamo mokéjimo
sumg; 2) bankas tinkamai reagavo | pareiskéjo pranesSimg apie neteisétg jo mokéjimo
priemonés panaudojima ir pagrjstai jvykdé Gincijama mokéjima,; 3) pareiskéjo nuostolius galéjo
lemti tai, kad banko sgskaitoje laikomos pareiskéjo IéSos nebuvo tinkamai apsaugotos.

1. Dél Gincijamo mokéjimo autorizavimo.
Mokéjimy, jstatymo 29 straipsnio 1 dalyje nustatyta, kad mokéjimo operacija laikoma

autorizuota tik tada, kai mokétojas duoda sutikima jvykdyti mokéjimo operacija. Jeigu
moketojo sutikimo jvykdyti mokéjimo operacijg néra, laikoma, kad mokéjimo operacija yra
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neautorizuota (Mokéjimy jstatymo 29 straipsnio 2 dalis).

Mokeéjimy, jstatymo 37 straipsnio 1 dalyje nustatyta, kad tuo atveju, jeigu mokétojas
neigia autorizaves jvykdyta mokeéjimo operacijg ar teigia, kad mokéjimo operacija buvo
jvykdyta netinkamai, jo mokéjimo paslaugy teikéjas turi jrodyti, kad mokéjimo operacijos
autentiSkumas buvo patvirtintas, ji buvo tinkamai uZregistruota, jrasSyta | saskaitas ir jos
nepaveiké techniniai trikdziai arba kiti mokéjimo paslaugy teikéjo teikiamos paslaugos
trukumai; kai mokétojas neigia autorizaves jvykdytg mokéjimo operacijg, mokétojo mokéejimo
paslaugy teikéjo arba atitinkamais atvejais mokeéjimo inicijavimo paslaugos teikéjo
uzregistruotas mokéjimo priemonés naudojimas nebditinai yra pakankamas jrodymas, kad
mokeétojas autorizavo mokéjimo operacijg ar veiké nesgziningai arba tycCia ar dél didelio
neatsargumo nejvykdeé vienos ar keliy Sio jstatymo 34 straipsnyje nustatyty pareigy.

Pazymétina, kad Mokéjimy jstatyme néra nustatyty konkreciy mokétojo sutikimo
ivykdyti mokéjimo operacija bidy ir (arba) iSsamios tokio sutikimo davimo tvarkos.
Vadovaujantis Mokéjimy jstatymo 13 straipsnio 3 dalies 3 punktu ir 29 straipsnio 1 punktu,
mokétojo sutikimo jvykdyti mokéjimo operacijg davimo salygos ir tvarka turi buti aptartos
mokétojo ir jo mokéjimo paslaugy teikéjo sudaromoje bendrojoje mokéjimo paslaugy teikimo
sutartyje (toliau — bendroji sutartis).

Banko mokéjimo paslaugy teikimo salygy 11.9 papunktyje nustatyta, kad ,mokeéjimo
operacija laikoma autorizuota tik tada, kai Klientas duoda sutikimg jg vykdyti. Sio sutikimo
davimo forma ir tvarka nustatoma sutartyje. Klientas gali autorizuoti mokéjimo operacijq iki jos
jvykdymo arba jgq jvykdes, jeigu taip susitaré Klientas ir Bankas. Jeigu pirmiau nurodyto
sutikimo néra, laikoma, kad mokéjimo operacija yra neautorizuota.”, o vadovaujantis banko
mokéjimo paslaugy teikimo salygy 6.3.1 papunkcio, nurodancio, kokiais bidais banko klientas
gali pateikti sutikima atlikti operacijgq, nuostatomis, ,Klientas sutikimg atlikti mokéjimo
operacijg gali pateikti Banko nustatyta arba Banko ir Kliento sutarta forma ir bddu.<...>
Sutikimas dél mokéjimo operacijy taip pat gali bati tvirtinamas naudojant Kliento atpazinimo
priemones ir/ar kitais Bankui priimtinais budais/priemonémis. Atsiskaitant kortele, tam tikrais
atvejais, kortelés turétojas sutikimg atlikti mokéjimo operacijq taip pat gali patvirtinti
pateikdamas kortelés duomenis ar nustatytu eiliSkumu atlikdamas tam tikrus veiksmus
(kortelés [déjimas | tam skirtg vieta, kortelés priglaudimas prie specialiu Zenklu pazymeéto
korteliy aptarnavimo skaitytuvo, konkrecios paslaugos ar prekés uzsakymas), kurie jam siGlomi
savitarnos ir kitose atsiskaitymo vietose.<...> Visais Siame punkte nurodytais bidais
patvirtintas sutikimas atlikti mokéjimo operacijg ar dokumentai, laikomi patvirtintais Kliento
ir/ar kortelés turétojo (kortelés operacijy atveju) ir turinciais tokig pat teisine galig kaip ir
Kliento ir/ar kortelés turétojo (kortelés operacijy atveju) pasirasyti popieriniai dokumentai."

Nors pirmiau aptartomis banko mokeéjimo paslaugy teikimo salygy nuostatomis taip pat
remiasi bankas, pagrisdamas teiginj, kad Ginc¢ijamas mokéjimas buvo tinkamai, t.y. Saliy
sutartu bldu, autorizuotas, bitina pazyméti, kad minétose nuostatose kalbama apie atvejus,
kai mokétojas duoda savo sutikimg pervesti |éSas, ir tuo tikslu panaudoja jam iSduotas
mokéjimo ir tapatybés patvirtinimo priemones. Taciau nagrinéjamo ginco atveju, priesingai, nei
nurodyta aptariamose nuostatose, pareiskéjas savo mokeéjimo kortelés personalizuotus
saugumo duomenis panaudojo fiktyvioje - | mobiligjq pokalbiy programéle gautg nuorodg
paspaudus atsiradusioje, interneto svetainéje ir juos suvedeé ne dél to, kad ketino pervesti lésas,
siekdamas atsiskaityti uZ suteiktas paslaugas ar jsigytas prekes, o vykdydamas gautoje
Zinutéje pateiktus nurodymus ir siekdamas patvirtinti 1éSy gavimg | banke esancig ir su
mokéjimo kortele susietg savo saskaitg. Pareiskéjas, tiek bendraudamas su banku dél
Ginc¢ijamo mokéjimo, tiek ir kreipimesi | Lietuvos banka nuosekliai laikosi pozicijos, kad valios
inicijuoti ir jvykdyti Gin¢ijamo mokéjimo jis neiSreiSké ir nedavé tam savo sutikimo -
neautorizavo Gincijamo mokéjimo Saliy sutarta forma ir tvarka.

Bankas, darydamas iSvadg, kad Ginc¢ijamas mokéjimas buvo autorizuotas saliy sutarta
tvarka, iS esmés remiasi tik tuo faktu, kad pagal banko vidinés sistemos duomenis Ginc¢ijamam
mokéjimui jvykdyti buvo panaudoti mokéjimo kortelés duomenys ir suvestas pareiskéjo
~Smart-ID" paskyros PIN1 kodas, tadiau darydamas tokig iSvadg, bankas nevertino, kuriuo
metu, aplinkybémis ir (arba) kas perdavé léSy gavéjui ir (arba) jo mokéjimo paslaugy teikéjui
duomenis, kuriy pagrindu buvo inicijuotas Gincijamas mokéjimas, t. y. ar Siuos duomenis
tiesiogiai pateiké pats pareiskéjas, ar iS pareiSkéjo Siuos duomenis neteisétai iSvilioje tretieji
asmenys.

Bankas kartu su atsiliepimu pateiké jo vidaus sistemose uZfiksuotus duomenis,
pagrindziancius, kad Gincdijamo mokéjimo inicijavimo metu suvesti mokéjimo kortelés
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duomenys (tarp jy ir CVV kodas) ir Gincijamas mokejimas papildomai patvirtintas
identifikuojant mokeéjimo kortelés turétojg (Siuo atveju - pareiskéjg) jo pasirinktu
autentifikavimo metodu - t.y. suvedus tik pareiskéjui zinoma jo naudojamos tapatybés
patvirtinimo priemonés ,Smart-ID” paskyros PIN1 koda, taip pat duomenis, kad galinis
irenginys (pagal jo IP adresg), iS kurio, naudojantis ,Smart-ID" programéle, patvirtintas
Gincdijamas mokéjimas, yra pareiskéjo jprastai naudojamas galinis jrenginys, jungiantis prie
interneto banko.

Vis délto, Lietuvos banko vertinimu, vien Sie duomenys dar savaime nejrodo, kad
Gincijamas mokéjimas is tiesy atliktas pareiskéjo sutikimu (pareiskéjo valia ir su jo sutikimu).
Kaip minéta pirmiau, remiantis Mokejimy jstatymo nuostatomis, vien aplinkybé, kad mokeétojo
mokeéjimo paslaugy teikéjo vidaus sistemose uzregistruotas mokétojui iSduotos mokéjimo
priemoneés, [skaitant jos personalizuotus saugumo duomenis, naudojimas, nebdtinai yra
pakankamas jrodymas, jog mokéjimo priemone naudojosi ir (arba) mokéjimo operacija
autorizavo pats mokeétojas (Mokejimy jstatymo 37 straipsnio 3 dalis).

Todeél, Lietuvos banko nuomone, analizuojamy aplinkybiy kontekste sprendziant, ar
GincCijamas moké&jimas laikytinas autorizuotu, bdtina nustatyti, ar pareiSkéjas, kaip pats
pripazjsta, suklastotoje interneto svetainéje pateikdamas tam tikrus mokéjimo kortelés
duomenis, tikédamasis, kad tokiu bidu tvirtinamas |éSy gavimas | saskaita, suprato, kad is
tiesy atlieka veiksmus, kurie véliau gali lemti léSy nurasyma i$ jo su mokéjimo kortele susietos
sgskaitos. Taigi, svarbu jvertinti, ar faktinés Ginc¢ijamo mokéjimo patvirtinimo aplinkybés,
kurias pagrindzia ginCo byloje esantys duomenys, atitiko gin¢o Saliy sudarytoje sutartyje
aptartag mokéjimo operacijy autorizavimo tvarka.

Pareiskéjas, pagrisdamas teiginj, kad nesieké Gincdijamo moké&jimo inicijavimo ir jo
neautorizavo, pateiké savo mobiliojo telefono ekrano nuotraukas, kuriose matyti, kas buvo
rodoma pareiSkéjui, jam paspaudus ant pokalbiy programéléje ,WhatsApp" pirkéju
prisistadiusio asmens atsiystos nuorodos. Minétoje pareiSkéjo mobiliojo jrenginio ekrano
nuotraukoje rodomi interneto svetainés, kurioje pareiskéjas turéjo suvesti praSomus pateikti
duomenis, kad patvirtinty tariama lésy jskaitymg | banke esancig saskaita, vaizdai. Minétame
ekrano vaizde matyti prekés issiuntimo instrukcijos, informacija apie 1ésy siuntéjqg ir tariamai
apmokeéta suma, taip pat sililoma spausti mygtukg ,Gauti |éSas" tam, kad bty pateikti
duomenys tariamam lésy jskaitymui | mokéjimo kortelés saskaitg.

Taigi, galima pagrijstai teigti, kad pagal nuorodq atsidariusiame interneto puslapyje
pateikti duomenys ir matomi vaizdai galéjo pareiSkéjui sukurti pirminj jsptdj, kad pirkéju
prisistates asmuo iS tiesy sieké jsigyti pareiSkéjo sitlomg preke ir tuo tikslu siekia atlikti
mokeéjimag pareiskéjo naudai.

Bankas, pagrisdamas savo pozicija, kad Gincijamas mokéjimas buvo tinkamai
autorizuotas, be kita ko, nurodo, kad identifikacijai pasirinkus ,Smart-ID" programéle,
mokeéjimo kortelés savininkas yra nustatomas Sios tapatybés patvirtinimo priemonés paskyros
PIN1 kodo pagalba: tokiais atvejais ,Smart-ID" programeléje yra rodomas operacijos
kontrolinis kodas, kuris turi sutapti su kontroliniu kodu, kurij mokétojas mato banko
autentifikavimo lange. Bankas paaiskino, kad jo klientai, atsiskaitydami uz prekes ar paslaugas
internetu, panaudojant moké&jimo kortelés duomenis, iS pardavéjo ar paslaugos teikéjo puslapio
yra nukreipiami | banko interneto banko puslapj, kuriame rodomas standartinio turinio
pranesimas su personalizuotais mokétojo ir jo inicijuoto mokéjimo nurodymo duomenimis -
léSy gavéjo pavadinimu, suma, mokéjimo kortelés paskutiniais 4 skaitmenimis ir kontroliniu
kodu. Bankas nurodo, kad klientas, banko interneto banke rodomame pranesime apie inicijuotg
mokéjimo operacija paspaudes mygtukg ,Patvirtinti®, prieS patvirtindamas operacijg savo
naudojamoje ,Smart-ID" programéléje paskyros PIN1 kodo suvedimu, turi jsitikinti, kad
mokéjimo operacijos lange rodomas kontrolinis kodas sutampa su programélés ,Smart-ID"
lange rodomu kontroliniu kodu, prieSingu atveju, jeigu tokios galimybés neturi, neautorizuoti
atliekamo veiksmo.

Vis délto, remiantis banko paaiskinimais, be kontrolinio kodo, kurj turi sutikrinti
mokeétojas per gavejq inicijuotos mokéjimo operacijos tvirtinimo metu, néera atliekami jokie Kiti
veiksmai ir mokétojui, be banko interneto banke operacijos lange nurodyty duomenuy,
papildomai néra rodoma jokia informacija, susijusi su inicijuota mokéjimo operacija. Tad
moketojui, pasirinkusiam ,Smart-ID", kaip tapatybés patvirtinimo priemone, jos (t.y. ,Smart-
ID" programélés) pasirodziusiame pranesime, prasanciame suvesti ,Smart-ID" paskyros PIN1
koda, operacijos tvirtinimo metu mokétojui néra rodoma jokia papildoma informacija, susijusi
su lésSy gavéju, suma ir pan. Tokiu atveju (tvirtinant mokéjima, inicijuotg panaudojus mokéjimo
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kortelés duomenis) mokétojui néra rodoma, kokiu konkreciu tikslu jo prasoma suvesti
tapatybeés patvirtinimo priemoneés ,,Smart-ID" paskyros PIN1 koda.

Batina atkreipti démes;j ir | tai, kad ginco nagrinéjimo metu nustatytomis aplinkybémis,
Gindijamam mokéjimui inicijuoti bGtini duomenys buvo suvesti suklastotoje interneto
svetainéje, pareiskéjui rodziusioje informacijg apie siekiama iS jo sigyti preke ir prasiusioje
pateikti duomenis tariamam |ésSy jskaitymui | saskaitg. Dél Sios priezasties ginco byloje néra
jokiy duomeny, kurie galéty patvirtinti, kad pareiskéjas, duomenis, bitinus Gincéijamam
mokejimui inicijuoti, suvedes suklastotoje interneto svetainéje, turejo ir galéjo matyti ir tokio
tipo operacijas (per gavéjgq inicijavusiems) klientams interneto banke jprastai rodomgag
operacijos aprasymo langg, kuriame ir atvaizduojama pirmiau minéta informacija apie
mokétojo inicijuotg mokéjimg - t.y. gavéjas, suma, mokéjimo kortelés paskutiniais 4
skaitmenys ir kontrolinis kodas, kurj reikia sutikrinti su ,Smart-ID" programélés pranesimo
lange matomu kontroliniu kodu.

Vadinasi, gin¢o byloje esantys jrodymai, tarp ju ir pirmiau aptarti duomenys dél
Gincijamo mokéjimo inicijavimo ir jvykdymo aplinkybiy, kuriy nepaneigé banko paaiskinimai ir
pateikti vidinés sistemos duomenys apie tai, kad Gin¢ijamam moké&jimui patvirtinti panaudoti
pareiskéjo mokéjimo kortelés duomenys ir suvestas pareiskéjo naudojamos ,Smart-ID"
paskyros PIN1 kodas, Lietuvos banko vertinimu, leidzia pagrijstai daryti iSvada, kad treciyjy
asmeny sukurtoje aplinkoje pareiskéjui apie prasyma atskleisti mokeéjimo kortelés
personalizuotus saugumo duomenis, bltinus mokéjimo operacijai kortele inicijuoti, buvo
rodoma tikrovés neatitinkanti informacija, kuri galéjo suklaidinti pareiskéjg dél prasomy atlikti
veiksmy (atskleidziamos konfidencialios informacijos) esmeés ir pobldzio. Vadinasi, duomeny,
jog pareiskéjas, Zinojo, suprato ir iSreiské savo valig inicijuoti ir autorizuoti Ginc¢ijama mokéjimag
Saliy sutarta tvarka ginco byloje néra.

Vertinant banko teiginius, kuriais grindziama jo pozicija dél Gincijamo mokéjimo kaip
tinkamai autorizuoto, be kita ko, verta atkreipti démesj ir | tai, kad ginco Saliy sutartiniy
santykiy neatskiriama dalimi esanciy banko mokéjimo paslaugy teikimo sglygose ar kituose
Saliy sutartinius santykius reguliuojanciuose dokumentuose néra paaiSkinama, nurodoma
~Smart-ID", kaip tapatybés patvirtinimo priemonés, PIN kody suvedimo reikSmé mokéjimo
operacijy vykdymo procese ir jy panaudojimo galimos pasekmeés klientui, t.y. kokius veiksmus,
naudodamasis ,Smart-ID" programéle, banko klientas gali atlikti ir kokie veiksmai bei kokiais
atvejais, naudojantis Sia tapatybés patvirtinimo priemone ir suvedant jos PIN kodus, sukelia
atitinkamas teisines pasekmes. Nors ,Smart-ID" ir néra banko sukurta tapatybés patvirtinimo
priemonég, vis délto, bltent bankas suteikia galimybe naudojantis ja savo klientams (Siuo atveju
- pareiskéjui) nuotoliniu budu patvirtinti savo tapatybe ir iSreiksti savo valig atlikti tam tikrus
veiksmus, sukeliancius jiems teisines pasekmes - t.y. naudotis banko teikiamomis paslaugomis
- pateikti mokéjimo nurodyma, pasitikrinti saskaitg ir pan.

Tad banko sitilomos ir (ar) leidzZiamos naudoti tapatybés patvirtinimo priemonés ne tik
turi biti saugios klientams, kurie su banku susiklosciusiuose sutartiniuose santykiuose naudoja
atitinkamg tapatybés patvirtinimo priemone, bet ir turi bati aiskios: aiskiai pateiktos jos
naudojimo salygos ir veiksmy, atliekamy su “Smart-ID", teisinés pasekmés - pavyzdziui, aiski
PIN kody suvedimo teisiné reikSmé.

Taigi, banko teiginio ir vertinimo, kad pats pareiskéjas iSreiské savo valig ir sutikimg
Gin¢ijamam mokéjimui Saliy sutarta forma ir tvarka, nepatvirtina ginc¢o nagrinéjimo metu
nustatytos aplinkybés. Todél, remiantis aplinkybe, kad pareiskéjo mokéjimo kortelés
duomenys, panaudoti Gindijamam moké&jimui inicijuoti, buvo suvesti treciyju asmeny
sukurtame fiktyviame siunty bendrovés ,DPD" interneto puslapyje, suklrusiame jspudj, kad
pareiskéjo prasoma pateikti duomenis |éSy | saskaitg gavimo patvirtinimui, galima daryti
prielaida, kad Gincdijamas mokéjimas buvo inicijuotas ir patvirtintas ne paties pareiskéjo, o
treCiyjy asmeny valiniais veiksmais, nors ir atitiko pareiskéjo ir banko sutartg sutikimo
mokejimo operacijoms davimo forma ir tvarka.

Atsizvelgiant | tai, Lietuvos banko nuomone, vertinti Gin¢ijamg mokéjimg kaip
autorizuotg - atliktg esant paties pareiskéjo sutikimui (kaip tai suprantama Mokéjimy_ jstatymo
29 straipsnio 1 dalies kontekste), néra pagrindo, todél Sio gin¢o nagrinéjimo metu Lietuvos
bankas daro iSvada, kad Gincdijamas moké&jimas laikytinas neautorizuotu.

2. Dél neautorizuoty mokéjimo operacijy pasekmiy ir pareiskéjo teisés | Gincijamo
mokéjimo sumos grazinima.
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Pagal Mokéjimy jstatymo 38 straipsnio 1 dalj, mokétojo mokéjimo paslaugy teikéjas
privalo grazinti mokétojui neautorizuotos mokéjimo operacijos sumg ne véliau kaip iki kitos
darbo dienos nuo suzinojimo apie tokios mokéjimo operacijos jvykdyma, iSskyrus atvejus, kai
mokétojo mokéjimo paslaugy teikéjas turi pagristy priezasciy jtarti mokétojo sukciavima ir apie
Sias priezastis rastu pranesa priezitros institucijai (Lietuvos bankui).

Mokéjimy jstatymo 39 straipsnio 1 dalis nustato, kad mokétojui gali tekti dél
neautorizuoty mokéjimo operacijy atsirade nuostoliai iki 50 Eur, kai Sie nuostoliai patirti dél: 1)
prarastos ar pavogtos mokéjimo priemonés panaudojimo; 2) neteiséto mokejimo priemoneés
pasisavinimo. Taciau, kaip nustatyta Mokéjimy jstatymo 39 straipsnio 2 dalyje, mokétojas
neturi patirti jokiy nuostoliy, jeigu 1) jis iki mokéjimo operacijos jvykdymo negaléjo pastebéti
mokeéjimo priemonés praradimo, vagystés arba neteiséto pasisavinimo, iSskyrus atvejus, kai jis
veiké nesaziningai; 2) nuostoliai yra patirti dél mokéjimo paslaugy teikéjo, jo darbuotojo,
tarpininko, filialo ar asmenuy, kuriems perduotas veiklos funkcijy valdymas, veiksmy ar
neveikimo.

Mokéjimy jstatymo 39 straipsnio 3 dalyje nustatyta, kad ,mokétojui tenka visi dél
neautorizuoty mokéjimo operacijy atsirade nuostoliai, jeigu jis juos patyré veikdamas
nesaziningai arba tydia ar dél didelio neatsargumo nejvykdes vienos ar keliy Sio jstatymo 34
straipsnyje nustatyty pareigy. Tokiais atvejais Sio straipsnio 1 dalyje nustatytas didziausios
nuostoliy sumos ribojimas netaikomas.™

Mokejimy jstatymo 34 straipsnyje reglamentuojamos mokéjimo paslaugy vartotojo,
turincio teise naudotis mokéjimo priemone, pareigos: 1) naudotis mokéjimo priemone pagal
mokéjimo priemonés iSdavimg ir naudojima reglamentuojancias salygas; 2) suzinojus apie
mokéjimo priemonés praradimg, vagyste arba neteisétg pasisavinimg ar neautorizuotg jos
naudojimg, nedelsiant apie tai pranesti mokéjimo paslaugy teikéjui arba jo nurodytam
subjektui. Mokeéjimo paslaugy vartotojas, gaves mokéjimo priemoneg, privalo imtis veiksmuy,
kad buty apsaugoti personalizuoti saugumo duomenys (Mokéjimy jstatymo 34 straipsnio 2
dalis).

Mokéjimy jstatymas aiskiai nustato, kad tuo atveju, kai mokétojas neigia autorizaves
jvykdyta mokéjimo operacijg, mokétojo mokéjimo paslaugy teikéjo arba atitinkamais atvejais
mokeéjimo inicijavimo paslaugos teikéjo uzregistruotas mokéjimo priemonés naudojimas
nebitinai yra pakankamas jrodymas, kad mokétojas autorizavo mokéjimo operacijg ar veiké
nesaziningai arba tycia ar dél didelio neatsargumo nejvykdé vienos ar keliy Sio jstatymo 34
straipsnyje nustatyty pareigy. Moketojo mokéjimo paslaugy teikéjas ir atitinkamais atvejais
mokéjimo inicijavimo paslaugos teikéjas turi pateikti jrodymuy, kuriais patvirtinamas mokétojo
sukciavimas arba didelis neatsargumas (Mokéjimy jstatymo 37 straipsnio 3 dalis).

Ivertinus pirmiau nurodytas Mokéjimy jstatymo nuostatas, galima teigti, kad mokétojo
mokéjimo paslaugy teikéjas gali bdti visiSkai atleistas nuo pareigos grazinti mokétojui
neautorizuotos mokéjimo operacijos sumag tik tuo atveju, jeigu pateikia jrodymuy dél mokeétojo
sukciavimo (nesagziningumo arba tycios) arba didelio neatsargumo (Mokéjimy jstatymo 37
straipsnio 3 dalis ir 39 straipsnio 3 dalis).

Pazymeétina, kad aplinkybiy ir duomenu, kaip ir saliy ginco dél to, kad pareiskéjas galéjo
veikti nesgziningai arba tycia, jskaitant sukdiavima, néra. Tai reiskia, kad, siekiant jvertinti, ar
bankas pagristai atsisako kompensuoti pareiskéjo nuostolius, susijusius su Gin¢ijamo mokéjimo
ivykdymu, ir ar galéty pareiskéjo atzvilgiu bati taikoma Mokéjimy jstatymo 39 straipsnio 3 dalis,
bdtina nustatyti, ar pareiSkéjo elgesys, atskleidziant tam tikrus personalizuotus mokéjimo
priemonés (banko iSduotos mokéjimo kortelés) pozymius ir (ar) kiti veiksmai, dél kuriy galéjo
biti jvykdytas Gincdijamas mokéjimas, vertintini kaip didelis pareiSkéjo neatsargumas, dél kurio
visi jo reikalaujami atlyginti nuostoliai turéty tekti pa¢iam pareiskéjui.

Lietuvos bankas, nagrinédamas gin¢us dél nuostoliy, susijusiy su neautorizuotomis
mokéjimo operacijomis, jvykusiomis dél sukciavimo ataky, ir spresdamas dél mokéjimo
paslaugy teikéjo atsakomybés Siuos nuostolius atlyginti, nustacius, kad vartotojas (mokétojas)
jam teisés aktuose ir (ar) sutartyje nustatytas pareigas, susijusias su mokéjimo priemonémis,
vykdé netinkamai, laikosi nuomonés, kad didelis neatsargumas yra vertinamojo pobidzio
aplinkybé. Tai reiskia, kad iSvada dél mokétojo elgesio vertinimo kaip neatsargaus ar labai
neatsargaus deél neautorizuotos (-y) mokéjimo operacijos (-y) darytina kiekvienu konkreciu
atveju, jvertinus ginco nagrinéjimo metu nustatyty individualiy, specifiniy aplinkybiy visuma,
kurig patvirtina gin¢o byloje esantys jrodymai ir (arba) yra Saliy negincijamos neautorizuotos
mokéjimo operacijos jvykdymo aplinkybés. Taigi, Siuo atveju iSvada deél pareiskéjo, kaip
mokeétojo, paprasto ar didelio neatsargumo, kaip vertinamojo pobtdzio aplinkybé, negali biti
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daroma izoliuotai, iSsamiai nejvertinus viso Gincijamo mokeéjimo jvykdymo ir su juo susijusiy
aplinkybiy konteksto.

Bankas laikosi pozicijos, kad Gincijamas mokéjimas buvo tinkamai autorizuotas ir tuo is
esmeés grindzia savo sprendimg netenkinti pareiSkéjo reikalavimo. Be to, aplinkybé, kad
pareiSkéjas savo valia atskleidé mokéjimo kortelés duomenis kitiems asmenims, banko
vertinimu, kartu reiskia ir tai, kad pareiSkéjas veiké itin neatsargiai ir neapsaugojo savo
mokéjimo priemonés personalizuoty saugumo duomeny.

Gin¢o nagrinéjimo metu konstatuota, kad Gincijamas mokéjimas laikytinas
neautorizuotu. Pazymétina, kad remiantis pirmiau aptarty Mokéjimy jstatymo nuostaty analize,
moketojui tenka visi dél neautorizuoty mokeéjimo operacijy atsirade nuostoliai tik tuo atveju,
jei tenkinamos abi salygos - t. y. mokeétojas ne tik nejvykdo vienos ar keliy jam Mokéjimy
jstatyme nustatyty pareigy, bet ir padaro tai elgdamasis nesaziningai arba tycia ar bidamas
labai neatsargus. Vadinasi, banko sprendimas nekompensuoti pareiskéjo nuostoliy dél
neautorizuoto Gincijamo mokéjimo jvykdymo galéty biti vertinamas kaip pagristas tik tuo
atveju, jei blty jrodyta, kad pareiskéjas, atskleisdamas tam tikrus personalizuotus savo
mokéjimo priemoniy saugumo duomenis ir tokiu badu jgalindamas treciuosius asmenis pateikti
Siuos duomenis inicijuoti ir patvirtinti Gin¢ijamg mokéjima, elgési itin aplaidziai - buvo labai
neatsargus.

Lietuvos bankas, siekdamas nustatyti, ar pareiSkéjo elgesys Siuo atveju gali biti
laikomas dideliu neatsargumu, vertino: paties pareiskéjo elgesj pasitikint pokalbiy
programéléje gautame pranesime nurodyta informacija ir spaudziant joje pateiktg nuoroda,
pareiSkéjo elgesj, suvedant savo mokéjimo priemonés personalizuotus saugumo duomenis
suklastotame interneto puslapyje, taip pat banko veiksmus, kuriy jis prevenciskai émési ir imasi
tam, kad supazindinty pareiskéjq su sukciavimo elektroninéje erdvéje rizikomis bei tapatybés
patvirtinimo priemonés saugaus naudojimo, jos personalizuoty saugumo zymeny suvedimo ir
atskleidimo reikSme bei teisinémis pasekmémis.

Vertinant paties pareiskéjo elgesj, svarbu nustatyti, kaip pareisSkéjas, kaip mokeéjimo
paslaugy vartotojas, buvo jtikintas atskleisti savo mokéjimo priemoneés personalizuotus saugos
duomenis, jgalinusius treciuosius asmenis inicijuoti Gincijama mokéjima.

GinCo nagrinéjimo metu buvo nustatyta!, kad pries Ginc¢ijamo mokéjimo jvykdymag
pareiskéjas pokalbiy programéléje ,WhatsApp" gavo, kaip pats tuo metu tikéjo, pirkéjo siystg
praneSimg apie galimybe, naudojantis ,DPD" kurjeriy paslaugomis, iSsiysti pirkéjui
internetinéje skelbimy svetainéje pareiskéjo parduodama preke ir gauti uz jg apmokéjima |
savo mokeéjimo kortelés saskaitg, suvedus prasomus duomenis minétos siunty bendrovés
interneto svetainéje pagal individualiai pareiskéjui atsiysta nuorodq. Pareiskéjas, tretiesiems
asmenims nurodes savo kontaktinius duomenis, pokalbiy programéléje ,WhatsApp™ gavo
praneSimg su nuoroda, kaip paaiskéjo véliau, | suklastotg siunty bendrovés ,DPD" interneto
puslapj. Paspaudes ant praneSime pateiktos nuorodos, pareiskéjas suklastotame ,DPD"
interneto puslapyje suvedé praSsomus nurodyti duomenis. Kaip nustatyta ginc¢o nagriné&jimo
metu, suklastotoje ,DPD" interneto svetainéje buvo suvestas mokéjimo kortelés turétojo
vardas, pavarde, kortelés numeris, galiojimo data ir saugos kodas (CVV) kurie buvo nusavinti
treCiyjy asmeny (sukdiy) ir panaudoti tam, kad bdty inicijuotas Ginc¢ijamas mokéjimas.

Ginco byloje esantis pareiskéjo pateiktas suklastotos siunty bendrovés ,DPD" interneto
svetainés, kurioje pareisSkéjas turéjo suvesti nurodytus mokeéjimo kortelés duomenis, kad
patvirtinty tariama lésy {skaityma | banke esancig saskaitg, ekrano vaizdas, leidzia teigti, kad
suklastota siunty bendrovés interneto svetainé galéjo sudaryti pirminj autentiSkumo jspidj, o
pirkéju prisistates asmuo is tiesy siekia atlikti mokéjima pareiskéjo naudai.

Pareiskéjo pateiktoje ekrano nuotraukoje matyti, kad interneto svetainés adrese
naudojamas pats siunty bendrovés pavadinimas (https://dpd.lt-delivery-
3832095.shop/order/326665246), nurodoma, kad ,Pristatymas jau apmokétas" ir pateikiami
»Siuntéjo duomenys" - vardas, pavarde, produktas (pareiSkéjo parduodama preke), kaina
(pareiskéjo nurodyta ir Saliy sutarta kaina uz preke), ,iSvykimo numeris®. Be to, pagal nuoroda,
atsidariusiame puslapyje nurodoma, kad ,Spustelékite mygtukg <<Gauti léSas>>, tada
jveskite iSsamig informacijg. Gave |éSas | savo kortele, praSsome atsiysti prekes pirkéjui pagal
nurodytus duomenis, esancius pristatymo taskus galite apZilréti oficialioje DPD interneto
svetainéje. ISsiunte prekes, pirkéjui nurodykite siuntos numerj! Prekés turéty bdati iSsiystos per

! Pareiskéjo ir banko pateikti duomenys: susirasinéjimo pokalbiy programéléje ,,WhatsApp" tarp pareiskéjo ir treciujy
asmeny ekrano vaizdai, suklastotos siunty bendrovés ,DPD" interneto svetainés ekrano nuotraukos, taip pat ginco
byloje esantys pareiskéjo pateikti paaiskinimai dél Gincijamo mokéjimo jvykdymo aplinkybiy.
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3 dienas nuo léSas gavimo dienos." Po nurodytu tekstu pateiktas mygtukas ,Gauti lésas", kurj
paspaudes pareiskéjas, atsidariusiame interneto puslapyje, tikétina ir suvedé savo mokéjimo
kortelés personalizuotus saugumo duomenis.

Vystantis ir tobuléjant technologijoms, vystomi ir sukciavimo bidai bei priemonés,
sudétingéja pacios sukciavimo atakos, todél jas atpazinti ir nuo jy apsisaugoti reikia vis didesnio
mokéjimo paslaugy vartotojy atidumo ir rGpestingumo. Taigi, dél naujy sukciavimo bidy,
panaudojant naujas technologijas, atsiradimo bitinas itin aukstas vartotojy pastabumas ir
apdairumas, kuris kartais dél sukciavimo atakos naujumo ir kompleksiSkumo perzengia net ir
vidutinio vartotojo gebéjima laiku identifikuoti méginimg neteisétu bidu pasisavinti mokéjimo
priemone ir (ar) jvykdyti mokeéjimo operacijas, kuriy mokeéjimo paslaugy vartotojas nesiekia
ivykdyti. Dél Sios priezasties manytina, kad moké&jimo paslaugy teikéjai, kaip savo srities
profesionalai, turi déti reikiamas pastangas, kad nuolat kryptingai ir tinkamai informuoty savo
klientus (vartotojus) apie sukciavimo pavojus ir rizikas, susijusias su sukliavimais elektroninéje
erdveje, ir priminty, kokie ir kaip vartotojy duomenys turéety bati saugomi ir neatskleisti
tretiesiems asmenims.

Vertinant banko veiksmus, kuriy jis émési tam, kad informuoty savo klientus, tarp jy ir
pareiskéjg, apie el. erdvéje kylandias rizikas, naudojantis mokéjimo paslaugomis, pazymétina,
kad kaip buvo konstatuota pirmiau, ginco Saliy sutartiniy santykiy neatskiriama dalimi esanciy
banko mokéjimo paslaugy teikimo salygose ar kituose Saliy sutartinius santykius
reguliuojanciuose dokumentuose néra paaiskinama tapatybés patvirtinimo priemonés ,Smart-
ID", PIN kody suvedimo reikSmé mokéjimo operacijy vykdymo procese ir jy panaudojimo
galimos pasekmeés klientui. Taigi, gin€o byloje néra duomenuy, kad pareiskéjas baty kokiu nors
blGdu tinkamai supazindintas su informacija, kokius veiksmus, naudodamasis ,Smart-ID"
programéle, banko klientas gali atlikti ir kokie veiksmai bei kokiais atvejais, naudojantis Sia
tapatybés patvirtinimo priemone ir suvedant jos PIN kodus, sukelia atitinkamas teisines
pasekmes. Bankas kartu atsiliepime taip pat nenurodé, kaip jis supazindina klientus, Siuo atveju
- pareiskeéjg, su sukciavimo elektroninéje erdvéje naudojantis mokeéjimo paslaugomis rizikomis.
Informacija apie atpazinties priemonés ,,Smart-ID" naudojimosi ypatumus, kiek tai susije su
banko teikiamomis paslaugomis, glaustai aptariama tik banko interneto puslapyje?.

Kita vertus, neabejotina, kad vartotojai, naudodamiesi mokeéjimo paslaugomis
elektroninéje erdvéje, taip pat privalo paisyti saugaus elgesio rekomendacijy, ir, pagristai
tikédamiesi aukstus profesionalumo, ripestingumo ir atidumo standartus atitinkancio
mokeéjimo paslaugy teikéjo elgesio, patys bati apdairds, atids ir sgmoningi, nes vartotojy léSy
ir atliekamy mokéjimo operacijy, kaip ir kity elektroninéje erdvéje teikiamy mokéjimo paslaugy
saugumas, priklauso ir nuo tinkamo bei atidaus mokéjimo paslaugy vartotojo pareigy, susijusiy
su mokéjimo priemoniy naudojimu, vykdymo.

Kaip jau buvo minéta pirmiau, Mokéjimy jstatymo 34 straipsnyje reglamentuojama viena
iS mokéjimo paslaugy vartotojo, turincio teise naudotis moké&jimo priemone, pareigy - naudotis
mokéjimo priemone pagal mokéjimo priemonés iSdavimg ir naudojimg reglamentuojancias
salygas. Banko mokéjimo paslaugy teikimo salygy 7.2.5 papunktyje nurodyta, jog klientas
sipareigoja: ,laikyti paslaptyje visus Kortelés ar Skaitmeninés piniginés, su kuria susieta
Kortelé, duomenis (informacijg nurodytg ant kortelés)", o ty paciy salygy 9.2 papunktis jtvirtina
kliento, turinio teise naudotis mokéjimo priemone, pareigg: ,Klientas, gaves mokéjimo
priemone, privalo imtis veiksmuy, kad apsaugoty Personalizuotus saugumo duomenis."

Taigi, vadovaujantis pirmiau aptartomis banko mokéjimo paslaugy teikimo salygy
nuostatomis, uz tapatybés priemonés personalizuoty saugumo duomeny konfidencialumg yra
atsakingas mokétojas, Siuo atveju - pareiskéjas. Atsizvelgiant j tai, manytina, kad pareiskéjo
elgesys blty laikomas kaip atitinkantis mokéjimo priemonés isdavimag ir naudojimg
reglamentuojancias salygas, jei baty nustatyta, kad pareiskéjas émési adekvaciy veiksmuy (ar
priesingai - nustacius, kad nuo tam tikry veiksmy susilaiké) tam, kad jam banko iSduoty
mokéjimo priemoniy personalizuoty saugumo duomeny, jgalinanciy inicijuoti ir tvirtinti
mokeéjimus, konfidencialumas bity tinkamai uztikrintas, o jam banko iSduota mokéjimo
priemoné - mokéjimo kortelé, bty naudojama saliy sutartinius santykius reglamentuojanciy
dokumenty nustatyta tvarka bei sglygomis.

Vis délto, jvertinus ginco byloje esancius duomenis ir ginco nagrinéjimo metu nustatytas
aplinkybes, iSvados, kad pareiskéjo elgesys atitiko banko nustatytas naudojimosi mokéjimo
priemonémis salygas ir buvo adekvatus, pakankamas tam, kad pareiskéjui nustatytos pareigos,

2 https://www.luminor.It/It/privatiems/smart-id
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susijusios su mokéjimo priemoniy personalizuoty saugumo duomeny konfidencialumo
uztikrinimu, bity tinkamai jvykdytos, daryti néra galima.

Kaip konstatuota pirmiau, pareiSkéjui | pokalbiy programéle atsiystas nepazjstamo
asmens (tariamo pirkéjo) pranesimas su nuoroda, taip pat pagal gauta nuorodg atsidares
interneto puslapis, imituojantis siunty bendrovés ,DPD" interneto svetaine, iS tiesy galéjo
sukurti pirminj jspldj, kad Sis pranesimas iSsiystas potencialaus pirkéjo ir Siuo pranesimu
siekiama atsiskaityti uz perkama preke bei susitarti dél jos pristatymo. Taciau tai, kad
pareiSkéjas iki personalizuoty duomeny atskleidimo (pateikimo suklastotoje interneto
svetainéje) nesudvejojo pranesime nurodytos informacijos, jam nepazjstamo siuntéjo ir pagal
nuorodq atsidariusios interneto svetainés, prasancios atskleisti mokéjimo kortelés duomenis
tariamam lésy jskaitymui | saskaita, patikimumu, leidZia teigti, kad pareiskéjo elgesys
Gincijamo mokéjimo inicijavimo metu nebuvo itin apdairus ir atsargus.

Vertinant pareiskéjo neatsargumo laipsnj, bdtina atsiZzvelgti | tai, kad pareiskéjui
nesukeélé jokiy jtarimy aplinkybé, kad yra praSoma nurodyti kortelés numerj, galiojimo datag ir
saugos kodg (CVV), nors pats pareiskéjas sieké gauti lésy, o ne jvykdyti mokéjimo operacijas.
Kaip minéta, pagal banko mokéjimo paslaugy teikimo salygas, mokéjimo kortelés
personalizuoty saugumo duomeny pateikimas minétose sglygose numatytais atvejais laikomas
kliento (Siuo atveju — pareiskéjo) sutikimu jvykdyti mokéjimo operacijg, |éSas nurasant is
kliento (Siuo atveju — pareiskéjo) saskaitos.

Pagal banko mokéjimo paslaugy teikimo salygy 6.3.1 papunkcio nuostatas, atsiskaitant
kortele, tam tikrais atvejais, kortelés turétojas sutikima atlikti mokéjimo operacija taip pat gali
patvirtinti, pateikdamas kortelés duomenis. Saliy sutartinius santykius reglamentuojanciuose
dokumentuose néra nurodyta, kad mokéjimo kortelés personalizuoty saugumo duomeny
pateikimas gali bati reikalingas ne tik inicijuotoms mokéjimo operacijoms, bet ir €Sy gavimui |
su mokéjimo kortele susietg saskaitg patvirtinti. Vadinasi, pareiskéjas turéjo ir galéjo suprasti,
kad mokéjimo kortelés duomeny ir ,Smart — ID" paskyros PIN1 kodo suvedimas yra skirti duoti
sutikima jvykdyti mokéjimo operacijq. Tad toks mokéjimo priemonés personalizuoty saugumo
duomeny atskleidimas, turint tikslg patvirtinti lésy jskaityma (gavima) | saskaita, Siuo atveju
laikytinas ne tik nejprastu, bet ir Saliy susitarimo sglygy neatitinkanciu mokéjimo priemonés
(banko pareiskeéjui iSduotos mokejimo kortelés) panaudojimu.

Manytina, kad pareiskéjas, jeigu tik bty buves pakankamai atidus ir ripestingas, galéjo
pastebéti savo mokéjimo priemonés praradima, nes pareiskéjui akivaizdziai turéjo sukelti
jtarimy_faktas, kad jo buvo prasoma suvesti mokéjimo kortelés personalizuotus saugumo
duomenis, kurie btini jvykdyti mokéjimo operacijg, bet ne léSoms | su Sia mokeéjimo kortele
susietg saskaitg gauti, kaip teigia manes pats pareiskéjas. Lietuvos banko vertinimu, toks
pareiSkéjo elgesys gali biti pripaZintas kaip elgesys iS esmés besiskiriantis nuo atsargaus
elgesio reikalavimuy, kuris galiausiai ir léme, kad pareiSkéjas prarado savo mokéjimo priemone
ir jo vardu treciyjy asmeny naudai buvo patvirtintas Gincdijamas mokéjimas, kurio pats
pareiSkéjas nesieke atlikti.

Be to, ginco byloje taip pat néra jokiy duomeny, kad pareiskéjas bity kvestionaves
pagal nepazjstamo asmens atsiystuose pranesimuose pateikty nurodymuy pagristumag ar pagal
nuorodg atsidariusio internetinio puslapio autentiSkuma, o jei tokiy abejoniy pareiskéjas turéjo,
néra jokiy duomeny, ir kad Sias abejones bity stengesis iSsklaidyti, patikrinti gautos
informacijos teisinguma.

Pirmiau analizuotos gin¢o nagrinéjimo metu nustatytos aplinkybés, susijusios tiek su
pacios sukciavimo atakos pobtdziu, tiek su banko veiksmais, o svarbiausia - susijusios su
paties pareiskéjo veiksmais, vis délto, Siuo konkreciu atveju nesudaro pagrindo vertinti
pareiskéjo elgesio tik kaip neatsargaus. PareiSkéjas ne tik netinkamai vykdé jam, kaip
mokeétojui, Mokéjimy jstatyme nustatytas pareigas, susijusias su jam iSduotomis mokéjimo
priemonémis ir jy personalizuotais saugumo duomenimis, bet ir daré tai, elgdamasis labai
neatsargiai. Tai reiSkia, kad pareiskéjo elgesys vertinamomis aplinkybémis nebuvo toks, koks
akivaizdziai buvo bdtinas ir tai Siuo atveju lémé, kad Gincijamas mokéjimas buvo inicijuotas ir
ivykdytas treciujy asmeny valia ir apgaulingais veiksmais, paCiam pareiskéjui savo valios
tokioms operacijoms neiSreisSkus.

Konstatavus, kad pareiskéjas, nesilaikydamas jam, kaip mokétojui, Mokéjimy jstatyme
ir sutartyje su banku nustatyty pareigy, susijusiy su jam iSduotomis mokéjimo priemonémis,
elgési labai neatsargiai, kartu darytina iSvada, kad yra pagrindas taikyti Mokéjimy jstatymo 39
straipsnio 3 dalj, nustatancig, kad tokiu atveju mokétojui tenka visi dél neautorizuoty mokéjimo
operacijy atsirade nuostoliai. Dél Sios priezasties, Lietuvos banko vertinimu, bankas neturi
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pareigos grazinti pareiskéjui neautorizuoto Gincijamo mokéjimo lésy.
3. Dél mokéjimo nurodymo neatSaukiamumo

Pareiskéjas kreipimesi, be kita ko, nurodé, kad kreipési | bankg dar tada, kai Gincijamo
mokéjimo suma jo mokéjimo kortelés saskaitoje dar buvo tik rezervuota. Nepaisant to,
pareiskéjo teigimu, bankas, turédamas ziniy apie jvykdyta sukcéiavimo ataka, vis tiek jvykdé §j
Gincijamag mokéjima - léSas pervedé | trecCiyjy asmeny sgskaitg.

Vertinant galimybe atSaukti pareiSkéjo vardu pateiktus mokéjimo nurodymus jvykdyti
GinCijamg mokejimg, papildomai pazymeétina, kad vadovaujantis Mokéjimy jstatymo 44
straipsnio 1 dalimi, moké&jimo paslaugy vartotojas negali atSaukti mokéjimo nurodymo po to,
kai ji gauna mokétojo mokéjimo paslaugy teikéjas, iSskyrus Siame straipsnyje nustatytas iSimtis.
Minéto Mokeéjimy jstatymo straipsnio 4 dalyje taip pat nustatyta, kad, pasibaigus 1 dalyje
nurodytam laikotarpiui, mokéjimo nurodymas gali biti atSauktas tik tuo atveju, kai dél to
susitaria mokéjimo paslaugy vartotojas ir atitinkamas mokéjimo paslaugy teikéjas, o Sio
straipsnio 2 dalyje numatytais atvejais butinas ir gavéjo sutikimas. Mokéjimo paslaugy teikéjas
gali imti komisinj atlyginimg uz mokéjimo nurodymo atSaukima, jeigu tai numatyta bendrojoje
sutartyje.

Taigi, pasibaigus Mokeéjimy jstatymo 44 straipsnio 1 dalyje nurodytam terminui,
mokéjimo nurodymas gali biti atSauktas tik dél to susitarus vartotojui ir jo mokéjimo paslaugy
teikéjui, todél nurodytos galimybés (t. y. mokéjimo nurodymo atsaukimo) jtvirtinimas Moké&jimy
jstatyme neturéty biti vertinamas kaip priverstinis léSy grazinimas mokeétojui, esant jo
atitinkamam prasymui (pasibaigus 44 straipsnio 1 dalyje nurodytam terminui).

Banko mokéjimo paslaugy teikimo salygy 6.3.3. papunktyje nurodyta, kad mokéjimo
nurodymas negali blti atSauktas po to, kai jj iS mokétojo gauna bankas, iSskyrus Siose sglygose
nustatytais atvejais. Tais atvejais, kai mokéjimo operacija inicijuojama mokéjimo inicijavimo
paslaugos teikéjo arba gaveéjo ar per gavéja, klientas negali atSaukti mokéjimo nurodymo po
to, kai moké&jimo inicijavimo paslaugos teikéjui davé sutikimg inicijuoti mokéjimo operacijgq arba
gavejui davé sutikimg atlikti mokéjimo operacijgq. Klientas, daves mokéjimo inicijavimo
paslaugos teikéjui sutikimag inicijuoti mokéjimo operacijg yra atsakingas uz sutikimo davima ir
negali atSaukti mokéjimo nurodymo po to, kai davé sutikimg inicijuoti mokeéjimo operacijg
(6.3.4. papunktis). Mokéjimo nurodymai, nustatyti sglygy 6.4.2. punkte (t.y. kai susitariama
juos jvykdyti konkrecig datg ar konkreciu laikotarpiu), gali bati atSaukti ne véliau kaip iki darbo
dienos, einancios pries sutartg dieng, pabaigos (6.3.5. papunktis). Pasibaigus banko moké&jimo
paslaugy teikimo salygy 6.3.3. ir 6.3.5. punktuose nustatytiems terminams, mokéjimo
nurodymas gali bati atSauktas tik kliento ir banko susitarimu (6.3.6. papunktis).

Pazymétina, kad nei Mokéjimy jstatyme, nei Saliy susitarime (banko mokéjimo paslaugy
teikimo sglygose) nurodytos sglygos atSaukti mokéjimo nurodyma jvykdyti Gincijama mokéjimag
nagrinéjamo ginco atveju nebuvo nustatytos - t.y. pareiskéjas | bankag dél Gin¢ijamo moké&jimo
&Sy grazinimo kreipési po to, kai sutikimas minétai mokéjimo operacijai jau buvo duotas ir
banko moké&jimo paslaugy teikimo sglygose nurodytas terminas atSaukti mokéjimo nurodyma
jau buvo praéjes3.

Atsizvelgdamas | Siuos pareiskéjo teiginius, bankas atsiliepime papildomai paaiskino,
kad mokéjimo korteliy operacijy patvirtinimo uzklausas bankas gauna ir vykdo pagal
tarptautinés mokéjimo korteliy organizacijos ,Visa" nustatytas taisykles: gavus uzklausg
rezervuoti |éSas, jas rezervuoja mokejimo kortelés saskaitoje, o Sias |éSas nuraSo, tik gavus
paslaugos ar prekés tiekéjo banko patvirtinima.

Nurodytus banko teiginius patvirtina ir banko mokejimo paslaugy teikimo salygy 7.2.24.
papunkcio nuostatos, pagal kurias bankas, gaves kliento (kortelés turétojo) sutikima
atsiskaityti kortele, su ja susietoje mokéjimo saskaitoje rezervuoja operacijos lésas ir, gaves is
&Sy gavéjo duomenis ir patvirtinimg apie atsiskaitymus kortele, jas nuraso. Remiantis
minétomis mokéjimo paslaugy teikimo salygy nuostatomis, bankas, panaikina lésy rezervacijg
su kortele susietoje saskaitoje, jei per 9 kalendorines dienas nuo |éSy rezervavimo datos, i$
&Sy gavéjo negauna duomeny ir patvirtinimo apie atsiskaityma kortele. Siuo atveju, kaip
nurodé bankas, gautos uzklausos rezervuoti IéSas Operacijoms, atliktoms Skaitmenine pinigine,
pateiktos tinkamai, todél Sie mokéjimai negaléjo bati atSaukti ar nevykdomi, gavus atitinkamus
duomenis iS operacijos atlikimo vietos, t. y. prekés (paslaugos) teikéjo, i$ kurio banko klientas

3 Sutikimas Gincijamam mokéjimui duotas 2022 m. liepos 3 d. 16:59 val., o pareiskéjas | bankg dél Gincijamo mokéjimo
atsaukimo kreipési 2022 m. liepos 3 d. 17:16 val. (paraiska interneto banke).
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perka prekes ar paslaugas ir bankui pateikia patvirtinimg apie vykdyta atsiskaityma
Skaitmenine pinigine. Bankas pazyméjo, kad atSaukti mokéjimo nurodymy bei panaikinti I&éSy
rezervacijy negali, nes Sj veiksmag gali inicijuoti tik paslaugos (prekés) tiekéjas, kadangi jis
informuoja banka, ar su kortele susietos banko sgskaitos savininkas atsiskaité, pirkdamas
prekes (paslaugas), ar atsiskaitymo neatliko.

Pagal Mokéjimy jstatymo 46 straipsnj, mokéjimo paslaugy teikéjas privalo uztikrinti, kad
po mokéjimo nurodymo gavimo mokéjimo operacijos suma bty jskaityta | mokeéjimo nurodyme
nurodyto gavéjo saskaita minétame straipsnyje nustatytais terminais, o Mokéjimy jstatymo 51
straipsnio 1 dalyje nustatyta mokéjimo paslaugy teikéjo atsakomybé uz mokétojo inicijuotos
mokeéjimo operacijos nejvykdyma, netinkamg ar pavéluota jvykdyma. Aplinkybé, kad pareiskéjo
Gincijamas mokéjimas is$ tiesy yra neautorizuotas, nors ir atitiko pareiskéjo ir banko sutartg
sutikimo mokéjimo operacijai davimo tvarka, paaiskéjo véliau, nei Sis mokéjimas buvo
patvirtintas ir jvykdytas ir iki to laiko, kol pareiskéjo mokéjimo kortelé buvo blokuota, taigi,
konstatuotina, kad bankas neturéjo teisés aktuose nustatyto pagrindo tokio mokéjimo
nurodymo nevykdyti.

4. Dél banko teikiamy mokéjimo paslaugy saugumo

Pareiskéjas, grisdamas banko atzvilgiu keliamg reikalavimg deél nuostoliy, susijusiy su
Gincdijamo mokeéjimo jvykdymu, kompensavimo, nurodo ir tai, kad bankas, pareiskéjo
vertinimu, neapsaugojo jo mokéjimo kortelés sgskaitoje esanciy |éSy, todél tretieji asmenys
galéjo be pareiskejo valios jvykdyti Gin¢ijamg mokéjima.

Kaip minéta, Lietuvos bankas gin¢o nagrinéjimo metu neatlieka patikrinimy tam, kad
nustatyty, ar nebuvo pazeisti finansy jstaigy veiklai keliami teisés akty reikalavimai. Lietuvos
bankas remiasi ginco Saliy pateiktais konkreciais jrodymais, kuriy pagrindu priima sprendima.
Atsizvelgiant | tai, bitina konstatuoti, kad ginco byloje néra jokiy duomeny, galinciy patvirtinti
pareiSkéjos nurodytg aplinkybe, kad bankas nesiémé reikiamy veiksmy, kad apsaugoty
pareiskéjos banko sgskaitose esanciy lésy sauguma, o jvykdydamas Gincijamg mokéjima,
bankas bty pazeides finansy rinkg reglamentuojanciy teisés akty reikalavimus.

Bankas, pateikdamas paaiskinimus dél pirmiau minimy,_pareiskeéjo teiginiy, nurode, kad
pareiskéjo Gincdijamas mokéjimas buvo patvirtintas, taikant saugesnio autentiSkumo
patvirtinimo procediirg - t.y. Si moké&jimo operacija jvykdyta, panaudojus pareiskéjo mokeéjimo
kortelés duomenis bei suvedus pareiSkéjo naudojamos atpazinties priemonés (programeélés
~Smart-ID") PIN1 koda. Kaip nurodo bankas, bitent Si procedira ir yra skirta tam, kad bty
tinkamai apsaugotos klienty lésos ir, kad bty visiSkai jsitikinta, jog bitent klientas tvirtina
atitinkamg mokéjimo operacija.

Pazymeétina, kad vien aplinkybég, jog Gincijamas mokéjimas, kuriam sutikimo pareiskéjas
nurodo nedaves, buvo jvykdytas, savaime nepagrindzia aplinkybés, kad banko taikytos
saugumo priemonés, Siuo konkreciu atveju buvo ne tik nepakankamos, bet ir neatitinkancios
teisés akty reikalavimuy, ir tai galéjo nulemti Gin¢ijamo mokéjimo jvykdyma, dél ko galéty kilti
ir atitinkama banko civiliné atsakomybé Gincijamo mokéjimo nulemtus nuostolius pareiskéjui
kompensuoti. Kaip minéta, duomeny, kad bankas bty nevykdes finansy rinkg
reglamentuojanciy teisés akty reikalavimy, gin¢o nagrinéjimo metu nenustatyta.

Pats pareiSkéjas savo deklaratyviy teiginiy, kad banko taikytos priemonés ir veiksmai
buvo nepakankami tam, kad apsaugoty pareiskéjo mokéjimo kortelés saskaitoje esancias lésas,
jokiais duomenimis nepagrindé. Priesingai, jvertinus ginco byloje esancius jrodymus, padaryta
iSvada, kad pareiSkéjo nuostolius dél Gincijamo mokéjimo jvykdymo nulémé batent paties
pareiskéjo itin neatsargis veiksmai, atskleidziant savo mokéjimo priemoniy personalizuotus
saugumo duomenis.

Todél, jvertinus visa tai, kas iSdéstyta pirmiau, ir nustacius, kad yra pagrindas taikyti
Mokéjimy jstatymo 39 straipsnio 3 dalj, darytina iSvada, kad pareiskéjo banko atzvilgiu
keliamas reikalavimas grazinti ir (ar) kompensuoti Gin¢ijamo mokéjimo sumg - 69 Eur, yra
nepagrijstas, todel atmestinas.

Remdamasis tuo, kas iSdéstyta, ir vadovaudamasis Lietuvos Respublikos vartotojy teisiy
apsaugos jstatymo 27 straipsnio 1 dalies 3 punktu, Lietuvos banko valdybos 2012 m. sausio
26 d. nutarimo Nr. 03-23 ,Dél Vartotojy ir finansy rinkos dalyviy gin¢y neteisminio sprendimo
procediiros Lietuvos banke taisykliy patvirtinimo“ 2 punktu ir Siuo nutarimu patvirtinty
Vartotojy ir finansy rinkos dalyviy gincy neteisminio sprendimo procediiros Lietuvos banke
taisykliy 59.3 papunkciu, nusprendziu:
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Atmesti pareiskéjo X. X. reikalavima.

Lietuvos banko sprendimas dél ginCo esmés yra rekomendacinio pobidzio ir teismui
neskundziamas. Vartotojui ir finansy rinkos dalyviui iSlieka teisé dél ginc¢o sprendimo kreiptis |
teisma arba kitg gincy nagrinéjimo institucijg jstatymuy nustatyta tvarka. Kreipimasis | teisma
po Lietuvos banko sprendimo dél ginc¢o esmés priémimo nelaikomas Sio sprendimo apskundimu.
Ginco Salys turi pareigg pranesti Lietuvos bankui, jeigu viena iS ginco Saliy pareiSkia ieskinj
bendrosios kompetencijos teismui praSydama nagrinéti tapaty ginc¢g iS esmés.

Direktorius Artinas Raisutis



